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DEL PIRKIMO NR. 8281764 ,,(VPP-860) JSILAUZIMO TESTO (angl. Pentest) PASLAUGOS“ ATSAKYMU |
KLAUSIMUS:

pazeidZiamumo vertinimo rezultaty
pristatymas gyvai per 6 savaites nuo sutarties
pasiraSymo dienos” ir papildomai pateikto
atsakymo, triksta aiSkumo kas jeina j tarpinj
rezultaty pristatymg, prasome patikslinti:
- Kokie Techniniy specifikacijy reikalavimy
punktai privalés bati atlikti per 6 savaites nuo
sutarties pasiraSymo datos, kurie bty
pristatomi kaip tarpinis rezultatas?

Eil. Tiekéjo klausimas Atsakymas

Nr.

1. Techninés specifikacijos reikalavime 2.5.3.3 p. | Informuojame, kad pagal techninés
»Patikrinamas  tarnybiniy stociy ir jose | specifikacijos reikalavimag 2533 p.
veikiancCios sisteminés programinés jrangos | planuojamas tikrinti tarnybiniy stociy (tiek
konfigliracijos saugumas“ - néra nurodytas | fiziniy, tiek virtualiy) skaicius yra iki 100 vnt.
kiekis tarnybiniy stociy, kuriy programinés | Sis kiekis apima visas tarnybines stotis, kuriy
jrangos saugumg reikés tikrinti, prasome | sisteminés programinés jrangos konfiglracijos
patikslinti: saugumas patenka j tikrinimo apimt;.

- Kiek yra tarnybiniy stociy fiziniy ir virtualiy,
kuriy sisteminés programinés  jrangos
konfigiracijos sauguma reikés tikrinti?

2. Techninés specifikacijos reikalavime 2.5.3.6 p. | Informuojame, kad pagal Techninés
»Tinklo ir saugumo jrangos patikrinimas, | specifikacijos reikalavimag 2.5.3.6 p.
jskaitant marsrutizatoriy, ugniasieniy, virtualiy | planuojama tikrinti tinklo ir saugumo jranga
privaciy tinkly (angl. ,VPN“), jsibrovimo | Siomis apimtimis:
aptikimo/prevencijos (angl. »IDS/IPS*) e ugniasieniy — iki 5 vnt.;
konfiglracijy analize, segmentacijos ir prieigos e virtualiy privadiy tinkly (VPN)
teisiy sgraso (angl. ,,ACL") taisykliy vertinimg“ - sprendimy — iki 2 vnt.;
néra nurodyti jrangos kiekiai, prasome e prieigos teisiy sgraso (ACL)
patikslinti: taisykliy — iki 1000 vnt.

- Kiek yra mar3rutizatoriy, ugniasieniy, virtualiy | Marsrutizatoriy kiekis néra i$skiriamas atskirai

privaCiy  tinkly  kuriuos reikés  tikrinti? | jr patenka j bendra tinklo infrastruktiros

- Kiek yra naudojama prieigos teisiy sgraso ACL | vertinimo apimtj.

taisykliy, kurias reikés tikrinti? Nurodyti kiekiai yra orientaciniai ir skirti
jvertinti paslaugy apimt;j.

3. Dél reikalavimo 2.6.12 p. , Atlikto technologinio | Techninés specifikacijos 2.6.12 p. numatytas

tarpinis rezultaty pristatymas (per 6 savaites
nuo sutarties pasiraSymo dienos) néra siejamas
su konkreciy visy Techninés specifikacijos
punkty pilnu jvykdymu.

Tarpinio pristatymo metu tiekéjas privalés
pateikti informacijg apie projekto vykdymo
eigg ir tarpinj rezultaty, jskaitant, bet
neapsiribojant:

e atlikty darby apimtj, eigg ir
pasiekty pazangg;

e informacijg apie jau jvertintas
sistemas, paslaugas ar
infrastruktros komponentus;

e preliminarias nustatytas
pazeidZiamumo vietas ir jy rizikos
lygj (jeigu tokiy nustatyta);

e planuojamus likusius darbus ir jy
vykdymo grafikg;




e identifikuotas rizikas,
priklausomybes ar klitis, galincias
turéti jtakos projekto vykdymui.

Galutinis  visy Techninés  specifikacijos
reikalavimy jgyvendinimas ir  rezultaty
pateikimas vykdomas pagal bendrg sutartyje
nustatytg darby atlikimo termina.

Ar galite patisklinti 2.5.4.1. papunkcio apimtj?
"iki 15 vidiniy sistemy" yra labai platus réiis.
Remiantis  2.5.4.2. WTSG reikalaujama
metodika, pentest'as yra imlus laikui. Kadangi
darbas bus atliekamas rankiniu bidu, vertinama
testuotojo darbo laiko apmokestinimas.
Atitinkamai svarbu vertinti darby apimtj, kad
batume konkurencingi.

Techninés specifikacijos 2.5.4.1 papunktyje
nurodytas ,iki 15 vidiniy sistemy” kiekis yra
maksimalus orientacinis kiekis, skirtas bendrai
paslaugy apimdiai ir galimam sudétingumui
jvertinti pasidlymo rengimo etape.

Pazymime, kad:

o faktinis  testuojamy  sistemy
skaicius gali blti maZesnis ir yra
nustatomas projekto vykdymo
metu, atsizvelgiant j prioritetus,
sistemy  kritiskumg ir realig
aplinka;

e sistemy sgraSas ir jy apimtis yra
derinami su Paslaugy teikéju pries
testavimo pradzig;

e iki 15 sistemy” neturéty bdti
interpretuojama kaip
jsipareigojimas atlikti pilng
maksimalig apimtj visais atvejais.

Papildomai atkreipiame démesj, kad:

e testavimas atliekamas
vadovaujantis OWASP  WSTG
metodika, kuri i§ esmés vyra
rankiné ir detalios analizés
reikalaujanti metodika, todél
apimtis gali bati diferencijuojama

pagal konkreciy sistemy
sudétinguma ir funkcionaluma;

e siekiant uztikrinti
konkurencinguma ir
proporcingumag, reali darby

apimtis ir prioritetai bus tikslinami
projekto inicijavimo etape,
suderinant su Paslaugy teikéju.

Kitas klausimas: musy projekty vadovas turi
GIAC iSduotus sertifikatus GSLC ir GSTRT.
GIAC (Global Information Assurance
Certification) yra viena autoritetingiausiy ir
griezciausiy kibernetinio saugumo sertifikavimo
jstaigy pasaulyje, jkurta 1999 m. SANS instituto.

Visi GIAC sertifikatai, jskaitant GSLC ir GSTRT,
yra akredituoti pagal tarptautinj ISO/IEC 17024
standartg (Asmeny sertifikavimo jstaigy
bendrieji reikalavimai) — lygiai taip pat, kaip ir
ISC?2 (CISSP) bei ISACA (CISM) sertifikatai.

Informuojame,  kad Perkantysis  subjektas
neatlieka tiekéjy iSankstinio kvalifikacijos
vertinimo prie$ pasitlymy pateikima.

Tiekéjo kvalifikacijos reikalavimy atitiktis yra
vertinama tik po pasitlymy gavimo, pagal
pirkimo dokumentuose nustatytg tvarkg ir
reikalavimus.

Jasy kaip tiekéjo pareiga yra paciam jsitikinti,
kad atitinkate  pirkimo  dokumentuose
nustatytus  kvalifikacijos reikalavimus, ir
Perkanciajam subjektui pareikalavus, pateikti




Taip pat Siuos sertifikatus prie rekomendacijy
yra jsitrauke ir NKSC.

Ar jas juos laikysite priimtinais/lygiaverciais?

atitinkamus
atitiktj.

dokumentus,

patvirtinancius




