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I SKYRIUS 

BENDROSIOS NUOSTATOS 
 

1. T  (toliau  ) reglamentuoja 
(toliau  

 
2.  taikomas

darbus. bendrus projektus 

 
3.  vartojam  
3.1.   

; 
3.2. Darbuotojas  

 
3.3. Kibernetinio saugumo vadovas  

rnetinio saugumo 
 kibernetinio saugumo subjekto atitikties Lietuvos 

 rengia arba dalyvauja rengiant info

Tarnyboje; 
3.4.  (angl. Service Level Agreement, SLA)  Tarnybos ir 

; 
3.5.   Tarnybos 

atliekanti  
3.6.  (toliau  SOC)  Tarnybos direktoriaus 

 
 

3.7. Sutartis   
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; 
3.8.  (toliau  TIS)  Tarnybos valdomi ele

onentai; 
3.9.   

kibernetiniu saugumu susijusias paslaugas, produktus ar darbus, taip pat 

Tarnyb . 
4. Kitos  

Lietuvos Respublikos v
Lietuvos Respublikos v

 
 

II SKYRIUS 
 

 
5.  

uo , 
T : 

5.1.  
5.2. Kibernetinio saugumo reikal u, patvirtintu 

 (toliau - as). 
5.3. 

kitais ais. 
5.4. Tarptautiniais gerosios praktikos standartais

ISO 22301, CIS Controls, OWASP ir kitus usius standartus. 
6. 

 
nustatytus reikalavimus: 

6.1. 
specifikacijas, kvalifikacinius reikalavimus, sutartis, SLA priedus, konfidencialumo susitarimus ir 

 
6.2. 

 
6.3. 

ikinimo reikalavimai. 
7. 

: 
7.1. os, 
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7.2. 

 ataskaitas, SOC ataskaitas, testavimo (angl. penetration test) rezultatus, 
 

 
III SKYRIUS 

PRODUKTAMS 
 
8. Tarnybos 

vertinimo kriterijus, sutarties projektus ir kitus pirkimo dokumentus, privalo nustatyti detalius 

: 
8.1. 

rizikos aspektus. 
8.2.  
8.2.1.  
8.2.2. 

 
8.2.3. testavimo metu nen

CVSS v3.1; 
8.2.4. 

 
8.2.5.  
9. 

 
9.1. galiojantis ISO/IEC 27001 sertifikatas informacijos saugumo valdymo sistemai; 
9.2.  galiojantis ISO/IEC 20000-1 sertifikatas; 
9.3. 

paslaugomis  galiojantis ISO 22301 sertifikatas; 
9.4.  

 
10.  

 
10.1. paslaugos prieinamumas   
10.2. reagavimo laikas: 
10.2.1. kritinis incidentas  ne ilgiau kaip 1 valanda; 
10.2.2. didelis incidentas  ne ilgiau kaip 4 valandos; 
10.2.3. vidutinis incidentas  ne ilgiau kaip 8 darbo valandos; 
10.2.4.  ne ilgiau kaip 1 darbo diena; 
10.3. sprendimo laikas: 
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10.3.1. kritinis incidentas  ne ilgiau kaip 4 valandos; 
10.3.2. didelis incidentas  ne ilgiau kaip 1 darbo diena; 
10.3.3. vidutinis incidentas  ne ilgiau kaip 3 darbo dienos; 
10.4.  

 
10.5.  
11.   
11.1. nedelsiant diegti gamintojo kritinius saugumo atnaujinimus; 
11.2. saugumo 

 
11.3.  
11.4. 

 
11.5.  
12.  

kvalifikacijos reikalavimai: 
12.1. 

Cisco, Fortinet, VMware, ITIL, ISO 27001 Lead Implementer / Lead Auditor); 
12.2. is; 
12.3.  
13. 

 
klausimais. 

14.  
14.1.  
14.2.  
14.3. sutartyje nustatytam terminui; 
14.4.   
15.   
15.1.  
15.2.  
15.3.  
15.4. esm  
15.5. administravimo personalo, o , pasikeitimus. 
16. T

 
 

IV SKYRIUS 

RIZIKOS VALDYMAS 
 
17.  

 (toliau  Rizikos 
vertinimas). 
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18. Tarnybos kibernetinio saugumo 
vadovui atlikti TIS kibernetinio o 
saugumo patikrinimo veiksmus   

19. 

tikos standartuose 
 

 
V SKYRIUS 

 
 
20. 

tarnybos  valdymo tvark  
numatytus reikalavimus.  

21.  iusi bei konfidencialumo ir 
Tarnyba Tarnybos 

 
22. , kaip bus identifikuojami 

s prieigos laikotarpis ir prieigos 
aktyvumo periodas (pvz., darbo valandas). 

23. 
 

23.1. darbo  
naudojant VPN (angl. Virtual Private Network

 
23.2.  

Tarnybos nustatytus 

r 

 
23.3.  
23.4. 

 
23.5. Tarnybos 

 
23.6. 

tarpusavyje suderintais keliamais tikslais; 
23.7. 

sutartyje; 
23.8.  



6 
 

23.9. 

Multi-factor authentication); 
23.10. 

. 
24. prie TIS, neatitinkanti 

. 
25. 

nedelsiant sustabdytos ir (ar) panaikintos. 
 

VI SKYRIUS 
 

 
26. Tarnybos Tarnybos 

organizacijos kibernetinio saugumo vadovu ar 
, siek  

27. Tarnybos 
su teikiamomis paslaugomis ir (ar) produktais,  numatyti: 

27.1. t o reikalavimams; 
27.2. ,  
27.3. 

incidentui atlikti Rizikos Tarnybos atsakingiems darbuotojams pateikti rizikos 
 

27.4. Tarnybai apie visus didelius ir kitus incidentus, 
susijusius su Tarnybos 
Tarnybai  pagal s k

; 
27.5. , suteikti Tarnybai arba jos 

;  
27.6.  neatlygintinai 27.5. papunktyje numatytam  

 
27.7.  
27.8. pagal 

Tarnybos  
; 
27.9.  
27.10.  pagal 

 V skyriaus nuostatas; 
27.11. 

informacijos perdavimui tinklais; 
27.12. Tarnybos teises ir pareigas. 
28. Tarnyba 

-
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is), kurioje (-iose) numatyta: 
28.1. 

nepertraukiamai, 24  
28.2. nepertraukiamas paslaugos teikimas 

  
28.3. 

registravimas bei eskalavimas  
28.4. 

 
28.5. angl. 

failover  
28.6.  

 
28.7. 

saugojimas ne trumpiau kaip  gal 
 

28.8. Tarnyba, Nacionaliniu kibernetinio 

 
 

VII SKYRIUS 
 

 
29. Tarnybos darbuotojai, atsakingi , rengia 

ir nuolat atnaujina T  ( 1 priedas)
 

 
30. 

  pakeitimus naujoms sutartims ir 

 
 

VIII SKYRIUS 

 
 

31. A  Tarnybos darbuotojai, 
    2 

priedas

Tarnybos 
Tarnybos 

paslaugomis ir (ar) produktais. 
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32. Tarnybos 
 T  

teikiamomis paslaugomis ir (ar) produktais SLA neatitikimus 
neatitikimai Tarnybai Tarnybai yra 
nepriimtini, Tarnybos 

  
33. 

 T  T
amomis paslaugomis ir (ar) produktais bei 

nutarti, ar rizika, kilusi 
teikiamomis paslaugomis ir (ar) produktais, Tarnybai 

Tarnybai yra nepriimtini, kibernetinio saugumo vadovas turi inicijuoti 
 

 
IX SKYRIUS 

BAIGIAMOSIOS NUOSTATOS 
 

34. r  a  

T i sudaryti papildomus susitarimus, 
  

35. io  

 veiksmai numatyti sutartyje. 
36. Jei kuri nors  

vadovaujantis T
 

37. s  s ir, jei reikia, atnaujinamas 
Tarnybos 

 
kibernetinio saugumo vadovas. 

38.   3 priede nustatyta tvarka pildant atvejus, 
kai  patvirtinamas ir (ar) atnaujinamas.  

______________________  
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