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TIEKIMO GRANDINES SAUGUMO VALDYMO TVARKOS APRASAS

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Tiekimo grandinés saugumo valdymo tvarkos apraSas (toliau — ApraSas) reglamentuoja
Lietuvos kaléjimy tarnybos (toliau — Tarnyba) treCiyjy Saliy teikiamoms paslaugoms, produktams,
techninei ir programinei jrangai, debesijos paslaugoms bei prieziiiros darbams, susijusiems su tinkly
ir informaciniy sistemy projektavimu, kiirimu, diegimu, naudojimu, priezilira, modernizavimu ir
kibernetinio saugumo uztikrinimu, taikomus kibernetinio saugumo, kokybés, patikimumo, prieigos
kontroleés ir tiekimo grandinés riziky valdymo reikalavimus.

2. Aprasas taikomas, kai Tarnyba planuoja bendradarbiauti, vykdo vieSuosius pirkimus,
sudaro sutartis, perka paslaugas, programin¢ ar techning jranga, debesijos sprendimus, licencijas,
rySio paslaugas, priezitiros ar vystymo darbus. Aprasas taip pat taikomas vykdant bendrus projektus
su treciosiomis Salimis, kuriy veikla tiesiogiai arba netiesiogiai susijusi su Tarnybos tinkly ir
informaciniy sistemy veikimu, duomeny saugumu ar kibernetinio saugumo uztikrinimu.

3. ApraSe vartojamos sgvokos:

3.1. ,,Butina zinoti“ — minimalus informacijos kiekis, kuris biitinas treCiajai Saliai tinkamai
suteikti paslauga, atlikti darbus, pateikti prekes arba jgyvendinti techninius sprendimus;

3.2. Darbuotojas — Tarnybos valstybés tarnautojas, pareigiinas ir darbuotojas, dirbantis pagal
darbo sutartj;

3.3. Kibernetinio saugumo vadovas — Tarnybos direktoriaus jsakymu paskirtas tiesiogiai
jam atskaitingas darbuotojas arba paslaugos teikéjas, su kuriuo yra sudaryta kibernetinio saugumo
vadovo paslaugy teikimo sutartis, atsakingas uz kibernetinio saugumo subjekto atitikties Lietuvos
Respublikos kibernetinio saugumo jstatymo 14 ir 18 straipsniuose nustatytiems reikalavimams
igyvendinima, rengia arba dalyvauja rengiant informacijos saugumo politika ir jg papildancius
dokumentus bei prizilri ir koordinuoja informacijos saugumo valdymo sistemos jgyvendinimg
Tarnyboje;

3.4. Paslaugy teikimo lygio susitarimas (angl. Service Level Agreement, SLA) — Tarnybos ir
treCiosios Salies sutartyje arba jos prieduose nustatyti paslaugy kokybés, prieinamumo, reagavimo j
incidentus, atkiirimo terminy, atsarginiy kopijy, priezitiros, zurnaliniy jrasy, saugos priemoniy ir kity
paslaugy teikimo rodikliy reikalavimai;

3.5. Saugos jgaliotinis — Tarnybos direktoriaus jsakymu paskirtas Tarnybos valstybés
tarnautojas ar darbuotojas, dirbantis pagal darbo sutart], atsakingas uz Tarnybos informaciniy istekliy
atitiktj Kibernetinio saugumo jstatymo 14 ir 18 straipsniuose nustatytiems reikalavimams ir
atliekantis kitas kibernetinj sauguma reglamentuojanc¢iuose teisés aktuose nustatytas funkcijas;

3.6. Saugumo operacijy centras (toliau — SOC) — Tarnybos direktoriaus ar jo jgalioto asmens
paskirtas asmuo ar grupé, taip pat — paslaugas teikianti tre¢ioji Salis, atsakinga uz zurnaliniy jraSy ir
kibernetiniy incidenty stebéjimg ir valdyma;

3.7. Sutartis — tarp Tarnybos ir treciosios Salies sudaryta paslaugy, darby, licencijy, techninés
ar programings jrangos, debesijos sprendimy, rySio paslaugy, priezitiros, vystymo, SOC, audito ar



kity su tinkly ir informacinémis sistemomis susijusiy paslaugy teikimo sutartis;

3.8. Tinkly ir informaciné sistema (toliau — TIS) — Tarnybos valdomi elektroniniy rySiy
tinklai, serveriai, duomeny bazés, dokumenty valdymo sistemos, Microsoft 365 aplinka,
virtualizacijos sprendimai, saugyklos, rezerviniy kopijy sprendimai, perimetro apsaugos priemoneés,
darbo vietos ir kitos informacines sistemos bei jy komponentai;

3.9. Trecioji $alis — iSorinis juridinis ar fizinis asmuo, vieSojo pirkimo laimétojas, rangovas,
paslaugy teikéjas, programinés jrangos gamintojas, debesijos tiekéjas, rySio operatorius, prieziliros
paslaugy tiekéjas arba kitas subjektas, kuris pagal sutartj teikia Tarnybai su TIS, duomenimis ar
kibernetiniu saugumu susijusias paslaugas, produktus ar darbus, taip pat paslaugy teikéjas, klientas,
kiti asmenys ir organizacijos, turintys ar galintys turéti prieigg prie Tarnybos informacijos ir (ar)
Tarnybos informaciniy istekliy.

4. Kitos Aprase vartojamos savokos suprantamos taip, kaip jos apibréztos Lietuvos
Respublikos kibernetinio saugumo jstatyme, Lietuvos Respublikos vieSyjy pirkimy jstatyme,
Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatyme ir kituose minétus jstatymus
jgyvendinanciuose ar Tarnybos veiklg reglamentuojancéiuose teisés aktuose.

II SKYRIUS
TRECIUJU SALIU ATITIKTIES VALDYMAS

5. TreCiosioms Salims taikomi kibernetinio saugumo, prieigos kontrolés, paslaugy
patikimumo ir tiekimo grandinés riziky valdymo reikalavimai nustatomi vadovaujantis Sivo Aprasu,
Tarnybos vidaus teisés aktais ir aktualiais teisés aktais:

5.1. Lietuvos Respublikos kibernetinio saugumo jstatymu.

5.2. Kibernetinio saugumo reikalavimy aprasu, patvirtintu Lietuvos Respublikos Vyriausybés
2018 m. rugpjicio 13 d. nutarimu Nr. 818 ,,D¢l Lietuvos Respublikos kibernetinio saugumo jstatymo
jgyvendinimo* (toliau - Kibernetinio saugumo reikalavimy aprasas).

5.3. Tarnybos informacijos saugumo politikos, prieigy valdymo, Zurnaliniy jraSy valdymo,
incidenty valdymo, veiklos tgstinumo, atsarginiy kopijy ir kitais vidaus teisés aktais.

5.4. Tarptautiniais gerosios praktikos standartais, jskaitant ISO/IEC 27001, ISO/IEC 27002,
ISO 22301, CIS Controls, OWASP ir kitus su paslaugos pobiidziu susijusius standartus.

6. Kiekviena trecioji Salis, kurios paslaugos, darbai, licencijos, infrastruktiira ar techniniai
sprendimai turi sgsaja su Tarnybos tinkly ir informacinémis sistemomis, privalo atitikti Aprase
nustatytus reikalavimus:

6.1. Sie reikalavimai turi bati perkeliami j vieSojo pirkimo dokumentus, technines
specifikacijas, kvalifikacinius reikalavimus, sutartis, SLA priedus, konfidencialumo susitarimus ir
prieigos suteikimo procediras.

6.2. Sutartyse turi biiti aiSkiai nustatyti paslaugy prieinamumo, reagavimo j incidentus, prieigy
valdymo, Zzurnaliniy jraSy saugojimo, atsarginiy kopijy, pazeidziamumy Salinimo, duomeny
apsaugos, konfigtiracijy keitimo ir veiklos testinumo reikalavimai.

6.3. Jei trecioji Salis turi administracing arba technine prieigg prie Tarnybos TIS, sutartyse
papildomai turi biiti nustatyti prieigos ribojimo, autentifikavimo, veiksmy registravimo, pakeitimy
derinimo ir prieigy panaikinimo reikalavimai.

7. Prie$ sudarant sutartj arba suteikiant prieiga prie Tarnybos TIS, turi biiti jvertinta treCiosios
Salies atitiktis kibernetinio saugumo reikalavimams:

7.1. Vertinimo metu turi bati jvertinamas tiekéjo patikimumas, techninés kompetencijos,
naudojamos saugos priemoneés, incidenty valdymo brandumas, veiklos testinumo pajégumai,



naudojami subrangovai ir priklausomybés nuo kity tiekéjy.

7.2. Esant padidintai rizikai, Tarnyba gali reikalauti papildomy jrodymuy, jskaitant saugumo
sertifikatus, audity ataskaitas, SOC ataskaitas, jsilauzimo testavimo (angl. penetration test) rezultatus,
ISO sertifikatus, veiklos tgstinumo planus ir kitus dokumentus.

IIT SKYRIUS
KOKYBES REIKALAVIMAI TRECIUJU SALIU TEIKIAMOMS PASLAUGOMS IR (AR)
PRODUKTAMS

8. Tarnybos darbuotojai, atsakingi uz treCiyjy Saliy paslaugy ir (ar) produkty jsigijimo
inicijavima, rengdami technines specifikacijas, uzduo€iy apraSymus, kvalifikacijos reikalavimus,
vertinimo kriterijus, sutarties projektus ir kitus pirkimo dokumentus, privalo nustatyti detalius
jsigyjamy tinkly ir informaciniy sistemy valdymo, priezitiros, kiirimo, diegimo, modernizavimo ir
kibernetinio saugumo uztikrinimo paslaugy bei produkty kokybés, saugumo, veiklos testinumo ir
paslaugy lygio reikalavimus:

8.1. Kokybés vertinimo Kkriterijai turi apimti ne tik techning¢ atitiktj, bet ir kibernetinio
saugumo, atsparumo, atnaujinimy valdymo, audituojamumo, veiklos testinumo bei tieckimo grandinés
rizikos aspektus.

8.2. Techninése specifikacijose turi biiti nustatomi konkretiis kokybes rodikliai, jskaitant:

8.2.1. atitiktj techninei specifikacijai ir integracijy reikalavimams;

8.2.2. suderinamuma su Tarnybos naudojamomis sistemomis, jskaitant Microsoft 365, Active
Directory, Azure AD, VPN, SIEM, EDR, ugniasienes ir kitag saugumo infrastruktiira;

8.2.3. testavimo metu nenustatyty kritiniy ar auksto lygio pazeidziamumy reikalavimg pagal
CVSS v3.1;

8.2.4. dokumentacijos iSsamuma, konfigliracijy aprasus, diegimo instrukcijas, administravimo
ir atk@irimo procediiras;

8.2.5. privalomg gamintojo arba tiekéjo palaikyma visg sutarties laikotarpj.

9. Jei perkamos kibernetinio saugumo, SOC, SIEM, infrastruktiiros administravimo,
debesijos, duomeny centry, programinés jrangos kiirimo ar kritiniy TIS prieziiiros paslaugos, tiekéjui
turi buti keliami Sie minimallis vadybiniy sistemy reikalavimai:

9.1. galiojantis ISO/IEC 27001 sertifikatas informacijos saugumo valdymo sistemai;

9.2. jei teikiamos IT paslaugy valdymo paslaugos — galiojantis ISO/IEC 20000-1 sertifikatas;

9.3. jei paslaugos susijusios su veiklos testinumu, rezerviniu duomeny centru, DR ar BC
paslaugomis — galiojantis ISO 22301 sertifikatas;

9.4. jei teikiamos programinés jrangos kiirimo paslaugos — saugaus kiirimo gyvavimo ciklo
(Secure SDLC) procesy taikymo jrodymai pagal OWASP ASVS, OWASP SAMM, NIST SSDF arba
lygiavercius standartus.

10. Paslaugy lygiui (SLA) turi biiti nustatyti ne Zemesni kaip Sie rodikliai, jei pirkimo
objektas susijes su kritinémis Tarnybos TIS:

10.1. paslaugos prieinamumas — ne maziau kaip 99,9 proc. per kalendorinj ménesj;

10.2. reagavimo laikas:

10.2.1. kritinis incidentas — ne ilgiau kaip 1 valanda;

10.2.2. didelis incidentas — ne ilgiau kaip 4 valandos;

10.2.3. vidutinis incidentas — ne ilgiau kaip 8 darbo valandos;

10.2.4. zemas incidentas — ne ilgiau kaip 1 darbo diena;

10.3. sprendimo laikas:



10.3.1. kritinis incidentas — ne ilgiau kaip 4 valandos;

10.3.2. didelis incidentas — ne ilgiau kaip 1 darbo diena;

10.3.3. vidutinis incidentas — ne ilgiau kaip 3 darbo dienos;

10.4. atsarginiy kopijy darymas — ne re¢iau kaip karta per 24 valandas, o kritinéms sistemoms
pagal nustatytag RPO;

10.5. meénesiniy SLA ir saugumo ataskaity teikimas.

11. Sutartyse privalo biiti jtvirtinta tiekéjo pareiga:

11.1. nedelsiant diegti gamintojo kritinius saugumo atnaujinimus;

11.2. nereciau kaip kartg per 6 ménesius atlikti pazeidziamumy skenavimg ir saugumo spragy
testavima;

11.3. ne reciau kaip kartg per metus atlikti veiklos testinumo ir atkiirimo scenarijy iSbandyma;

11.4. nedelsiant, bet ne véliau kaip per 24 valandas informuoti apie didelj kibernetinj
incidenta;

11.5. vztikrinti Zurnaliniy jrasy rinkima, saugojima ir perdavima Tarnybai arba jos SOC.

12. Tiekéjo darbuotojams, turintiems prieiga prie Tarnybos TIS, turi biiti keliami
kvalifikacijos reikalavimai:

12.1. profesiniai sertifikatai pagal paslaugos pobiidj (pvz., CISSP, CISM, CEH, Microsoft,
Cisco, Fortinet, VMware, ITIL, ISO 27001 Lead Implementer / Lead Auditor);

12.2. ne mazesné kaip 3 mety analogisky projekty patirtis;

12.3. patirtis dirbant su valstybés informacinémis sistemomis arba kritine infrastruktira.

13. Trecioji Salis privalo uztikrinti, kad jos darbuotojai ne reciau kaip karta per metus kelty
kvalifikacija kibernetinio saugumo, duomeny apsaugos, incidenty valdymo ir prieigos kontrolés
klausimais.

14. Treciosios Salies prieiga prie Tarnybos TIS suteikiama tik:

14.1. pagal sutartimi aiskiai apibrézta paslaugos apimtj;

14.2. minimaliy teisiy principu;

14.3. sutartyje nustatytam terminui,

14.4. naudojant MFA, privilegijuoty paskyry valdymo priemones ir veiksmy Zurnalizavima.

15. Tiekéjas privalo i§ anksto, ne véliau kaip pries 30 kalendoriniy dieny, informuoti apie:

15.1. naudojamy subrangovy keitima;

15.2. paslaugy perkélima j kita duomeny centrg ar debesijos regiona;

15.3. paslaugy teikimo jurisdikcijos pasikeitima;

15.4. esminius techninés architektiiros pakeitimus;

15.5. administravimo personalo, turinCio prieiga prie Tarnybos TIS, pasikeitimus.

16. Tarnyba turi teis¢ atlikti tiekéjo atitikties patikrinimus, audita, dokumenty perzitira,
techniniy kontrolés priemoniy vertinima ir reikalauti neatitik¢iy Salinimo plano.

IV SKYRIUS
TRECIUJU SALIU TINKLU IR INFORMACINIU SISTEMU KIBERNETINIO SAUGUMO
RIZIKOS VALDYMAS

17. Trecioji $alis, vadovaujantis Kibernetinio saugumo reikalavimy apraso reikalavimais ne
reCiau kaip karta per metus arba jvykus esminiams organizaciniams ar kitiems reikSmingiems
poky¢iams, taip pat jvykus dideliam kibernetiniam incidentui, nustatomam pagal Kibernetiniy
incidenty valdymo plana, turi atlikti TIS kibernetinio saugumo rizikos vertinimg (toliau — Rizikos
vertinimas).



18. Tarnybos praSymu trecioji $alis turi neatlygintinai sudaryti salygas kibernetinio saugumo
vadovui ar saugos jgaliotiniui atlikti TIS kibernetinio saugumo rizikos vertinima ar kitus kibernetinio
saugumo patikrinimo veiksmus potencialiy pazeidziamumy nustatymui.

19. Trecioji $alis neatlygintinai turi pateikti duomenis, kurie reikalingi jsitikinti, jog trecioji
Salis atitinka ir laikosi sutartyje, kibernetinj saugumag ir asmens duomeny apsauga
reglamentuojanciuose teisés aktuose ir visuotinai pripaZintuose gerosios praktikos standartuose
nustatyty reikalavimy.

V SKYRIUS
PRIEIGU VALDYMAS

20. Trec€iyjy Saliy prieigos yra valdomos vadovaujantis Prieigy prie Lietuvos kaléjimy
tarnybos tinkly ir informaciniy sistemy valdymo tvarkos aprasu, papildomai jgyvendinant Aprase
numatytus reikalavimus.

21. Trecioji $alis gali gauti prieiga prie TIS tik pasirasiusi sutartj bei konfidencialumo ir
duomeny neatskleidimo jsipareigojimus su Tarnyba, jskaitant abiejy Saliy atsakomybes dél Tarnybos
informacijos saugumo reikalavimy jgyvendinimo uztikrinimo bei baudy uz jsipareigojimy
nevykdyma.

22. Prieigos suteikimo faktas turi biiti aprasytas sutartyje nurodant, kaip bus identifikuojami
asmenys, kurie turés prieiga, prieigos naudotojy teisés, suteikiamos prieigos laikotarpis ir prieigos
aktyvumo periodas (pvz., darbo valandas).

23. Suteikus treciajai Saliai galimybe dirbti kompiuteringje darbo vietoje priklausancioje
treCiajai Saliai, bei suteikiant nuotoling prieiga prie TIS, privaloma:

23.1.kompiutering darbo vieta sukonfigliruoti taip, jog prisijungti prie TIS baty galima tik
naudojant VPN (angl. Virtual Private Network) arba alternatyvia, didesnj ar tg patj sauguma
uztikrinancig technologija;

23.2.jsitikinti, kad treCiosios Salies kompiuteriné darbo vieta ir tinkly bei informaciné
sistema, i§ kurios jungiamasi nuotoliniu biidu, atitinka ne Zemesnius kaip Tarnybos nustatytus
kibernetinio saugumo reikalavimus: naudojama gamintojo palaikoma ir laiku atnaujinama operaciné
sistema, jdiegta ir nuolat atnaujinama galiniy jrenginiy apsaugos priemoné (EDR arba antivirusiné
programiné jranga), aktyvuota vietiné ugniasiené, taikomas pilnas disko Sifravimas, keliy veiksniy
autentifikavimas, ribojamos administratoriaus teisés, uztikrinamas automatinis saugumo naujinimy
diegimas, jrenginys yra valdomas centralizuotomis saugos politikomis arba lygiavertémis
techninémis kontrolés priemonémis;

23.3.uztikrinti nuolating prieigos teisiy kontrole;

23.4.vykdyti nuolatinj veiksmy steb¢jimag ir kontrole arba rinkti ir ne trumpiau kaip 6
menesius saugoti Zzurnalinius jraSus apie atliktus veiksmus, uztikrinant jy vientisuma,
konfidencialumg ir prieinamuma pagal pareikalavima;

23.5.uztikrinti Tarnybos vieSai neskelbtinos informacijos apsaugg organizacinémis ir
techninémis priemonémis;

23.6.uztikrinti, kad nuotolinio prisijungimo rysys biity kontroliuojamas ir sutapty su i§ anksto
tarpusavyje suderintais keliamais tikslais;

23.7.uztikrinti, kad prisijungimas per nuotolinj rysj ir nuotolinés prieigos suteikimas vykty
vadovaujantis principu ,,biitina zinoti” bei turéty sutartg galiojimo termina, kuris biity nurodytas
sutartyje;

23.8.kiekvienam vartotojui turi biiti sukurtas individualus prisijungimo identifikatorius;



23.9.prisijungdama nuotoline prieiga prie TIS trecioji Salis privalo patvirtinti savo tapatybe
slaptazodziu ir papildoma tapatumo nustatymo priemone (keliy veiksniy tapatumo nustatymo
priemonés, angl. Multi-factor authentication);

23.10. prisijungimo slaptazodis treciajai Saliai privalo bati perduotas atskirai nuo naudotojo
prisijungimo identifikatoriaus, naudojant saugius rysio kanalus.

24. Bet kokia nuotoliné prieiga prie TIS, neatitinkanti Siame Apraso skyriuje apraSyty
reikalavimy yra draudziama.

25. Pasibaigus sutarties terminui ar pilnai suteikus paslaugas prie§ sutarties pasibaigimo
terming, tre€iyjy Saliy prieigos prie TIS turi bliti nedelsiant sustabdytos ir (ar) panaikintos.

VI SKYRIUS
SUTARCIU SUDARYMO REIKALAVIMAI

26. Tarnybos darbuotojai, jgyvendindami Tarnybos sutarCiy sudarymo ir treCiyjy Saliy
valdymo procesus, privalo uztikrinti, kad perkant TIS ar kibernetinio saugumo valdymo paslaugas ir
(ar) produktus biity derinamos sutarties sglygos su organizacijos kibernetinio saugumo vadovu ar
saugos jgaliotiniu, siekiant jtraukti kibernetinio saugumo reikalavimus.

27. Tarnybos sutartyse su treCiosiomis Salimis (tieckéjais, jskaitant subtiekéjus), kiek tai susije
su teikiamomis paslaugomis ir (ar) produktais, blitina numatyti:

27.1.treCiosios Salies atitiktj Kibernetinio saugumo reikalavimy apraSo reikalavimams;

27.2.trecCiosios $alies personalui reikalingus jgtidzius, mokymus, sertifikatus, kvalifikacija;

27.3.treCiosios Salies pareiga ne reCiau kaip kartg per metus arba jvykus esminiams treciosios
Salies organizaciniams ar kitiems reikSmingiems pokyc¢iams, taip pat jvykus dideliam kibernetiniam
incidentui atlikti Rizikos vertinima, parengti ir Tarnybos atsakingiems darbuotojams pateikti rizikos
vertinimo ataskaitg ir riziky valdymo plang;

27.4.treCiosios Salies pareigg pranesti Tarnybai apie visus didelius ir kitus incidentus,
susijusius su Tarnybos TIS, kai tik treCioji Salis suzino apie incidenta, ir neatlygintinai pateikti
Tarnybai kibernetinio incidento tyrimo ataskaita pagal Lietuvos kaléjimy tarnybos kibernetiniy
incidenty valdymo tvarkos aprasa;

27.5.vadovaujantis Kibernetinio saugumo reikalavimy aprasu, suteikti Tarnybai arba jos
jgaliotiems paslaugy teikéjams teise atlikti treciosios Salies auditg (jskaitant neplaninj);

27.6.treCiosios Salies pareigg neatlygintinai sudaryti salygas 27.5. papunktyje numatytam
auditui atlikti sutarties vykdymo laikotarpiu ar jvykus dideliam incidentui;

27.7 .treCiosios $alies pareigg uztikrinti spragu, kelian¢iy rizika TIS, valdyma;

27.8.treCiosios Salies konfidencialumo ir duomeny neatskleidimo jsipareigojimus pagal
Tarnybos direktoriaus patvirtinta Tarnybos tinkly ir informaciniy sistemy turto valdymo tvarkos
aprasa;

27.9.treciajai Saliai taikomg SLA;

27.10. apibrézti treciosios Salies prieigos (loginés ir fizinés) prie TIS lygius ir salygas pagal
Sio ApraSo V skyriaus nuostatas;

27.11. numatyti reikalavimus, keliamus treciosios Salies patalpoms, jrangai, TIS priezitirai,
informacijos perdavimui tinklais;

27.12. numatyti treciosios $alies ir Tarnybos teises ir pareigas.

28. Tarnyba su interneto, duomeny perdavimo, MPLS, VPN, rezervinio rysio ar kity
elektroniniy rySiy paslaugy teikéju, kai Sios paslaugos yra biitinos Tarnybos tinkly ir informaciniy
sistemy, saugumo priemoniy ar kritiniy paslaugy veikimui uztikrinti, privalo biiti sudariusi sutartj (-



is), kurioje (-iose) numatyta:

28.1. reagavimas | kritinius kibernetinius incidentus ir rySio  sutrikimus
nepertraukiamai, 24 valandas per para, 7 dienas per savaite, jskaitant poilsio ir Svenciy dienas;

28.2. nepertraukiamas paslaugos teikimas 24 valandas per para, 7 dienas per savaite,
uztikrinant ne mazesnj kaip 99,9 proc. ménesinj priecinamuma;

28.3. paslaugos sutrikimy, naSumo problemy, rySio degradacijos ir saugumo incidenty
registravimas bei eskalavimas 24 valandas per parg, 7 dienas per savaite;

28.4. apsaugos nuo Tarnybos tinkly ir informaciniy sistemy trikdymo ataky (DoS / DDoS)
priemoniy taikymas, jskaitant automatinj srauto filtravima, srauto nukreipima, anomalijy stebéseng ir
ataky Svelninima;

28.5. rezerviniy rySio kanaly, alternatyviy marSruty arba automatinio persijungimo (angl.
failover) mechanizmy uztikrinimas kritinéms Tarnybos paslaugoms;

28.6. paslaugos teikéjo pareiga nedelsiant, bet ne véliau kaip per 1 valanda, informuoti
Tarnybos atsakingus asmenis apie nustatyta rySio saugumo incidenta, paslaugos trikdyma, nejprasta
srauto aktyvuma ar kitg grésme;

28.7. rySio paslaugos Zurnaliniy jraSy, srauto analizés duomeny ir incidenty jrodymy
saugojimas ne trumpiau kaip 6 ménesius ir jy pateikimas Tarnybai arba jos jgaliotam SOC pagal
pareikalavima;

28.8. paslaugos teikéjo pareiga bendradarbiauti su Tarnyba, Nacionaliniu kibernetinio
saugumo centru ir kitomis kompetentingomis institucijomis, kai incidentas daro poveikj Tarnybos
kritinems funkcijoms.

VII SKYRIUS
TRECIUJU SALIU SARASO VALDYMAS

29. Tarnybos darbuotojai, atsakingi uz sutarties su treiosiomis $alimis jgyvendinima, rengia
ir nuolat atnaujina Treciyjy Saliy sarasa (Apraso 1 priedas), kuriame pateikia informacijg apie treCiaja
Salj, jos teikiamas paslaugas ar produktus, atsakingus asmenis, sutartj ir joje numatytus pagrindinius
SLA bei jvykusius incidentus.

30. TreCiyjy Saliy sgraSas turi biiti perzilirimas ir atnaujinamas inicijuojant numatytus
informaciniy technologijy ir kibernetinio saugumo reikalavimy pakeitimus naujoms sutartims ir
pasikeitus sutartims arba kai jvyksta reikSmingi pokyc¢iai ar reikSmingi incidentai, susije su
treCiosiomis Salimis.

VIII SKYRIUS
TRECIUJU SALIU INCIDENTU IR TEIKIAMU PASLAUGU IR (AR) PRODUKTU
KOKYBES VALDYMAS

31. Atsakingi uz sutarties su treiosiomis Salimis jgyvendinimg Tarnybos darbuotojai, gave
informacija apie incidentg i$ trecCiosios Salies, TrecCiyjy Saliy incidenty valdymo registre (Apraso 2
priedas) turi fiksuoti pas trecigsias Salis jvykusius incidentus, susijusius su treciyjy Saliy teikiamomis
paslaugomis ir (ar) produktais. Kibernetinio saugumo vadovas ar saugos jgaliotinis privalo pateikti
Tarnybos darbuotojui, atsakingam uz sutarties jgyvendinima, reikiama informacija apie jvykusius
tre¢iyjy Saliy incidentus, kurie turéjo jtakos Tarnybos naudojamomis treciyjy Saliy teikiamomis
paslaugomis ir (ar) produktais.



32. Tarnybos darbuotojai, atsakingi uz sutarties su treciosiomis $alimis jgyvendinima, turi
jrasyti TreCiyjy Saliy sarase uzfiksuotus treciyjy Saliy SLA neatitikimus, susijusius su tre¢iyjy Saliy
teikiamomis paslaugomis ir (ar) produktais, vertinti Siuos SLA neatitikimus bei nutarti, ar Sie
neatitikimai Tarnybai yra priimtini. NustaCius, kad treciyjy Saliy neatitikimai Tarnybai yra
nepriimtini, Tarnybos darbuotojai, atsakingi uz sutarties su trec¢iosiomis $alimis jgyvendinima, turi
inicijuoti sutartyje numatyty sankcijy taikyma ir (ar) sutarties su tre¢igja Salimi nutraukima.

33. Kibernetinio saugumo vadovas ar saugos jgaliotinis periodiskai (ne reCiau kaip vieng
karta per ketvirtj) turi vertinti TreCiyjy Saliy saraSe ir TreCiyjy Saliy incidenty valdymo registre
fiksuotus incidentus, susijusius su treciyjy Saliy teikiamomis paslaugomis ir (ar) produktais bei
nutarti, ar rizika, kilusi dél pas treCigsias Salis jvykusiy incidenty, susijusiy su treCiyjy Saliy
teikiamomis paslaugomis ir (ar) produktais, Tarnybai vis dar yra priimtina. Nustacius, kad pas
trecigsias Salis jvyke incidentai Tarnybai yra nepriimtini, kibernetinio saugumo vadovas turi inicijuoti
sutartyje numatyty sankcijy taikyma ir (ar) sutarties su treCigja $alimi nutraukima.

IX SKYRIUS
BAIGIAMOSIOS NUOSTATOS

34. Sutartyse del paslaugy ar produkty pirkimo turi buti aiSkiai numatyta, kad Sio Apraso
reikalavimai yra neatskiriama ir privaloma sutarties dalis. Kai tai biitina dél paslaugy pobtdzio,
papildomy saugumo kontrolés priemoniy, subrangovy naudojimo, debesijos paslaugy, nuotolinés
prieigos ar kity specifiniy salygy, Tarnyba ir treCioji Salis gali sudaryti papildomus susitarimus,
detalizuojancius Sio Apraso reikalavimy jgyvendinima.

35. Sio Apraso reikalavimai tre¢iajai 3aliai galioja visa sutarties galiojimo laikotarpj, jskaitant
paslaugy pereinamajj laikotarpj, duomeny grazinimo, sunaikinimo, prieigy panaikinimo, atsarginiy
kopijy perdavimo ir kitus uzbaigimo veiksmus, jei tokie veiksmai numatyti sutartyje.

36. Jei kuri nors Sio Apraso nuostata tampa negaliojanti arba negali biti taikoma del
pasikeitusiy imperatyviy teisés akty, Nacionalinio kibernetinio saugumo centro reikalavimuy, viesyjy
pirkimy reguliavimo ar kity privalomy norminiy nuostaty, ji nedelsiant kei¢iama ar tikslinama
vadovaujantis Tarnybos vidaus dokumenty valdymo ir sutar¢iy keitimo tvarka, i§laikant maksimaliai
artima pirminiam saugumo tikslui teisinj ir organizacinj rezultata.

37. Sis Aprasas turi baiti perzitirimas ir, jei reikia, atnaujinamas ne re¢iau kaip karta per metus
arba nedelsiant atsiradus esminiams poky¢iams Tarnybos veikloje, tinkly ir informaciniy sistemy
architektiiroje, tieckimo grandinéje, naudojamose technologijose, treCiyjy Saliy paslaugy modelyje,
teisés aktuose arba po didelio kibernetinio incidento, turéjusio jtakos tiekéjy ar subrangovy
paslaugoms. Uz Sio ApraSo perzilira, atnaujinimo inicijavima ir pakeitimy derinimg yra atsakingas
kibernetinio saugumo vadovas.

38. Apraso perziiiros procesas fiksuojamas Apraso 3 priede nustatyta tvarka pildant atvejus,
kai ApraSas patvirtinamas ir (ar) atnaujinamas.
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Tiekimo grandinés saugumo valdymo
tvarkos apraso
3 priedas

TIEKIMO GRANDINES SAUGUMO VALDYMO TVARKOS APRASO PERZIURA
(Tiekimo grandinés saugumo valdymo tvarkos apraSo perzitiros forma)
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