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KIBERNETINIO SAUGUMO VADOVO IR SAUGOS ĮGALIOTINIO
FUNKCIJŲ VYKDYMO PASLAUGŲ
TECHNINĖ SPECIFIKACIJA


1. Pirkimo objektas – Kibernetinio saugumo vadovo ir saugos įgaliotinio funkcijų vykdymo paslauga (toliau – Paslauga) perkama, siekiant užtikrinti Trakų istorinio nacionalinio parko direkcijos (toliau – Paslaugos gavėjas) informacijos ir kibernetinio saugumo atitiktį ES direktyvos Nr. 2022/2555 dėl priemonių aukštam bendram kibernetinio saugumo lygiui visoje Europos Sąjungoje (tinklo ir informacinių sistemų saugumo direktyva, toliau – TIS 2), Lietuvos Respublikos kibernetinio saugumo įstatymo ir kitiems teisės aktams, reglamentuojantiems kibernetinę saugą.
2. Paslaugų aprašymas ir teikimo apimtis:
2.1. Atsižvelgiant į Paslaugos gavėjo veiklą ir informacijos valdymo procesus (paslaugos gavėjo paskirtis yra Trakų istorinio nacionalinio parko apsaugos, tvarkymo ir naudojimo organizavimas, muziejinė veikla. Vykdant tam tikras funkcijas yra naudojamos informacinės sistemos ir registrai, kurių valdytojas nėra pati Trakų istorinio nacionalinio parko direkcija), atlikti veiklos ir pasirengimo atitikčiai įvertinimą ir sudaryti sąrašą privalomų parengti dokumentų, kurie būtini užtikrinti Paslaugų gavėjo atitiktį Kibernetinio saugumo įstatymui, Kibernetinio saugumo reikalavimų aprašui, patvirtintam Lietuvos Respublikos Vyriausybės 2018 m. rugpjūčio 13 d. nutarimu Nr. 818 „Dėl Kibernetinio saugumo reikalavimų aprašo patvirtinimo“ ir kitiems teisės aktams, reglamentuojantiems kibernetinę saugą. Vertinimo metu nustatyti, ar privaloma parengti ši dokumentacija:
2.1.1. Tinklų ir informacinių sistemų kibernetinio saugumo politikos dokumentas;
2.1.2. Rizikos vertinimo ir valdymo proceso tvarka;
2.1.3. Rizikos vertinimo ataskaita;
2.1.4. Rizikos valdymo priemonių planas;
2.1.5. Atsakingų asmenų ir jų funkcijų sąrašas;
2.1.6. Kibernetinių incidentų valdymo planas;
2.1.7. Žurnalinių įrašų valdymo tvarka;
2.1.8. Kibernetinių incidentų valdymo plano veiksmingumo išbandymo ataskaita;
2.1.9. Tinklo ir informacinių sistemų (toliau – TIS) veiklos tęstinumo valdymo planas;
2.1.10. Atsarginių duomenų kopijų valdymo tvarka;
2.1.11. Veiklos tęstinumo valdymo plano išbandymo ataskaita;
2.1.12. Tiekimo grandinės saugumo valdymo ir tiekėjų atrankos kriterijų tvarka;
2.1.13. Tiekėjų sąrašas;
2.1.14. Sutartys su tiekėjais (įskaitant interneto paslaugų teikėjus);
2.1.15. TIS saugos valdymo užtikrinimo tvarka;
2.1.16. Leistinos programinės įrangos sąrašas;
2.1.17. TIS pokyčių ir pataisų valdymo tvarka;
2.1.18. Spragų valdymo nuostatos;
2.1.19. Kibernetinio saugumo reikalavimų veiksmingumo vertinimo tvarka, taikomų priemonių veiksmingumo vertinimo rodikliai ir kriterijai;
2.1.20. Atitikties vertinimo ataskaita;
2.1.21. Neatitikčių šalinimo planas;
2.1.22. Kibernetinio saugumo audito ataskaita;
2.1.23. Kibernetinės higienos, mokymų organizavimo ir valdymo tvarka;
2.1.24. Mokymų ataskaita;
2.1.25. Kriptografijos ir šifravimo naudojimo tvarka;
2.1.26. Žmogiškųjų išteklių saugumo, fizinės prieigos reikalavimai ir turto valdymo tvarka;
2.1.27. TIS turto sąrašas;
2.1.28. Techninės įrangos gedimų registracijos dokumentas;
2.1.29. Prieigos valdymo tvarka;
2.1.30. Asmenų, kuriems suteiktos administratoriaus teisės prisijungti prie TIS sąrašas.
2.2. Parengti reikalingų dokumentų projektus pagal Kibernetinio saugumo įstatymo ir kitų teisės aktų, reglamentuojančių kibernetinę saugą, Nacionalinio kibernetinio saugumo centro (toliau – NKSC) reikalavimus, derinti juos su Paslaugų gavėju, atlikti reikalingas korekcijas pagal pateiktas pastabas ir pateikti galutines suderintas dokumentų versijas.
2.3. Parengti būtinų dokumentų projektus ne vėliau kaip per 1 mėn. nuo sutarties pasirašymo dienos.
2.4. Užtikrinti, kad parengti kibernetinio saugumo politikos dokumentai remiantis Kibernetinio saugumo įstatymo ir jį įgyvendinančių teisės aktų reikalavimais būtų periodiškai atnaujinami.
2.5. Konsultuoti Paslaugos gavėją dėl parengtų dokumentų taikymo, pagal kompetenciją atsakyti į kitus su informacijos sauga ir kibernetiniu saugumu susijusius klausimus.
2.6. Teikti rekomendacijas Paslaugų gavėjui dėl kibernetinio saugumo reikalavimų įgyvendinimo.
2.7. Organizuoti arba koordinuoti privalomų kibernetinio saugumo mokymų vykdymą darbuotojams.
2.8. Esant poreikiui atlikti rizikos analizę ir vertinimą ir dalyvauti rizikos vertinimo procese, rengti ir teikti tvirtinti Paslaugos gavėjo direktoriui ar jo įgaliotam asmeniui rizikos vertinimo ataskaitas ir rizikos valdymo planus.
2.9. Atstovauti Paslaugos gavėjo interesams NKSC, teikiant informaciją ir dokumentus pagal suteiktą įgaliojimą.
2.10. Užpildyti NKSC Kibernetinio saugumo reikalavimų atitikties klausimyną iki 2026-07-31. 
2.11. Rengti oficialių atsakymų, susijusių su kibernetiniu saugumu, projektus valstybinėms kontrolės institucijoms (NKSC, Krašto apsaugos ministerijai, Ekonomikos ir inovacijų ministerijai).
2.12. Stebėti kibernetinio saugumo tendencijas ir gerąją praktiką, periodiškai informuoti Paslaugos gavėją apie aktualias grėsmes ir prevencines priemones.
2.13. Dalyvauti incidentų tyrimuose, vertinimo ir analizės procesuose, bendradarbiauti su incidentų tyrimą atliekančiomis institucijomis.
2.14. Atliekant kibernetinio saugumo vadovo funkcijas įgyvendinti Paslaugų gavėjo atitiktį Kibernetinio saugumo 14 ir 18 straipsniuose nustatytiems reikalavimams bei atlikti kitas kibernetinį saugumą reglamentuojančiuose teisės aktuose nustatytas funkcijas.
2.15. Atliekant saugos įgaliotinio funkcijas įgyvendinti Paslaugų gavėjo konkrečios tinklų ir informacinės sistemos atitiktį Kibernetinio saugumo įstatymo 14 ir 18 straipsniuose nustatytiems reikalavimams bei atlikti kitas kibernetinį saugumą reglamentuojančiuose teisės aktuose nustatytas funkcijas.
2.16. [bookmark: bookmark33]Paslaugos gali būti teikiamos nuotoliniu būdu arba, esant poreikiui, galimas fizinis atvykimas į TINP direkcijos administracines patalpas.
3. Užtikrinti, kad kibernetinio saugumo vadovo ir (ar) saugos įgaliotinio funkcijas atliekantis specialistas visą sutarties galiojimo laikotarpį atitiks Lietuvos Respublikos kibernetinio saugumo įstatymo 15 straipsnio 5 dalyje nustatytus reikalavimus. Paslaugos teikėjas, Paslaugos gavėjui pareikalavus, pateiks šių reikalavimų atitiktį pagrindžiančius dokumentus.
4. Paslaugos terminas – planuojama sutarties trukmė 12 mėn.
5. Apmokėjimas – 1 k./mėn. pagal pateiktą PVM sąskaitą-faktūrą.


