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TECHNINĖ SPECIFIKACIJA

1. SĄVOKOS IR SUTRUMPINIMAI/ BENDRA INFORMACIJA
1.1. Pirkėjas / Perkančioji organizacija / VU – Vilniaus universitetas.
1.2. Tiekėjas / Paslaugų teikėjas – ūkio subjektas – fizinis asmuo, privatusis ar viešasis juridinis asmuo, kita organizacija ir jų padalinys arba tokių asmenų grupė, įskaitant laikinas ūkio subjektų asociacijas, su kuriuo Pirkėjas sudarys šio Pirkimo sutartį. 
1.3. Sutartis – Pirkimo sutartis, sudaroma tarp Tiekėjo ir Pirkėjo dėl šio Pirkimo objekto.
2. PIRKIMO OBJEKTAS
2.1. Pirkimo objektas – aukšto patikimumo klasterio (angl. High availability „HA“) tinklo ugniasienės įsigijimas išsimokėtinai, techninio palaikymo ir aptarnavimo paslaugos.
2.2. Pirkimo objektas į dalis neskaidomas, todėl Tiekėjas privalo teikti pasiūlymą visai žemiau nurodytai pirkimo apimčiai ir (ar) kiekiui.
2.3. Prekių pristatymo vieta – Saulėtekio al. 9, 01131 Vilnius.
2.4. Prekių kiekis ir (ar) apimtis:
1 lentelė.

	Eil. Nr.
	Prekių pavadinimas
	Prekių kiekis ir (ar) apimtis ir mato vnt. 
	Užsakymų teikimas
	Prekių tiekimo, paslaugų teikimo terminas nuo Sutarties įsigaliojimo 

	
	
	
	Taip

	Ne

	

	1.
	Aukšto patikimumo klasterio „HA“ tinko ugniasienės (2 vnt. techninės ir programinės įrangos dirbančios klasterio režimu) įsigijimas išsimokėtinai, techninio palaikymo ir aptarnavimo paslaugos
	1 kompl.
	☐	☒	Prekių pristatymo terminas – 30 k. d. 
Paslaugų teikimo terminas –  36 mėn. nuo prekių pristatymo dienos



3. REIKALAVIMAI PREKĖMS IR PASLAUGOMS
3.1.	Pirkimo objektą sudaro šios prekės (toliau – prekės):
3.1.1. aukšto patikimumo klasterio (HA) tinklo ugniasienės techninė įranga;
3.1.2. aukšto patikimumo klasterio (HA) tinklo ugniasienės programinė įranga;
3.1.3. aukšto patikimumo klasterio (HA) tinklo ugniasienės veikimui būtinos licencijos.
3.2. Pirkimo objektą sudaro šios paslaugos (toliau – paslaugos):
3.2.1. gamintojo techninis palaikymas;
3.2.2. programinės įrangos ir saugumo atnaujinimai;
3.2.3. gamintojo techninis aptarnavimas.
3.3. Prekės įsigyjamos išsimokėtinai, atsiskaitant vieną kartą per 12 mėnesių. Pasibaigus 36 mėnesių sutarties galiojimo laikotarpiui ir Pirkėjui visiškai atsiskaičius pagal sutartį, prekių nuosavybės teisė perduodama Pirkėjui.
3.4. Jei šioje techninėje specifikacijoje ir (ar) kituose pirkimo dokumentuose naudojami konkretūs modeliai ar šaltiniai, konkretūs procesai ar prekės ženklai, patentai, tipai, standartai, konkreti kilmė ar gamyba, sertifikatai, standartai ir pan., jie gali būti pakeisti lygiaverčiais.[footnoteRef:1] [1: Lygiaverčiu laikomas pirkimo objektas, kurio savybės nėra prastesnės (t. y. tokios pat arba geresnės) negu pirkimo dokumentuose perkamam objektui keliami reikalavimai ir siūlomą lygiavertį pirkimo objektą galima panaudoti pagal paskirtį be jokių apribojimų (įskaitant bet neapsiribojant išvardintais):
neatliekant papildomų sąveikaujančių elementų pakeitimų;
panaudojimas neturės įtakos sąveikaujančių elementų greitesniam susidėvėjimui, gedimams ir (ar) garantijos praradimui;
numatytas tarnavimo laikotarpis nėra  trumpesnis;
nėra prastesnio techninio pažangumo lygio.
Siūlant lygiavertį pirkimo objektą, privaloma pateikti dokumentus, įrodančius atitiktį pirkimo objektui keliamiems reikalavimams. Tokie dokumentai galėtų būti Lietuvos Respublikoje įsteigtos atitikties vertinimo įstaigos tyrimų ataskaita ar pažyma, taip pat pripažįstama kitose šalyse įsteigtų lygiaverčių atitikties vertinimo įstaigų išduotos pažymos. Jeigu Tiekėjas negali gauti nurodytų pažymų ar tyrimų ataskaitų dėl nuo Tiekėjo nepriklausančių aplinkybių ir objektyviais, rašytiniais įrodymais įrodo, kad siūlomas lygiavertis pirkimo objektas atitinka Techninėje specifikacijoje nurodytus reikalavimus ar kriterijus, pasiūlymų vertinimo kriterijus ar pirkimo sutarties vykdymo sąlygas, Pirkėjas pripažįsta ir kitas tinkamas priemones. Tačiau tinkamomis priemonėmis nelaikoma Tiekėjo savideklaracija be konkrečių, techninių įrodymų. Pirkėjas pasilieka sau teisę atlikti Pavojaus rizikos vertinimą jei siūlomos prekės lygiavertiškumui pateikti dokumentai bus nepakankami. ] 

3.5. Jeigu apibūdinant pirkimo objektą techninėje specifikacijoje nurodytas standartas, techninis liudijimas ar bendrosios techninės specifikacijos (Europos standartą perimantis Lietuvos standartas, Europos techninio įvertinimo patvirtinimo dokumentas, informacinių ir ryšių technologijų bendrosios techninės specifikacijos, tarptautinis standartas, kitos Europos standartizacijos organizacijų nustatytos techninių normatyvų sistemos, nacionaliniai standartai, nacionaliniai techniniai liudijimai arba nacionalinės techninės specifikacijos), turi būti laikoma, kad kiekviena tokia nuoroda yra pateikta su žodžiais „arba lygiavertis“.
3.6. Lygiavertiškumo įrodymas yra Tiekėjo pareiga, o lygiavertiškumo dokumentai turi būti pateikti kartu su pateikiamu pasiūlymu.
3.7. Techninėje specifikacijoje yra išdėstyti minimalūs reikalavimai prekėms. Kiekviena prekė turi atitikti minimalius kokybės ir techninius reikalavimus arba juos viršyti:

 2 lentelė.
	Eil. Nr.
	Parametras**
	Reikalaujama reikšmė
	Reikalaujamos reikšmės atitikimas
(pildo Tiekėjas)

	1
	Įrangos pavadinimas
	Nurodyti ir pateikti siūlomą modelį.
	

	2
	Įrangos gamintojas
	Nurodyti.
	

	3
	Reikalavimai talpinimui
	Įranga turi būti montuojama į 19 colių standarto talpinimo spintą . Visos reikalingos montavimui dalys turi būti pateiktos su įranga.
	

	4
	Reikalavimai įrangos gabaritams
	Įrangos aukštis ne daugiau 2RU (angl. rack unit).Įranga neturi būti gilesnė kaip 54 cm.
	

	5
	Reikalavimai įrangos komplektacijai
	Įrangos komplektą sudaranti aparatinė įranga, jos komponentai ir programinė įranga turi būti to paties gamintojo.
	

	6
	Reikalavimai Įrangos maitinimui
	Tinklo įtampa – 220-240 V AC, dažnis – nuo 50Hz. Maitinimo kabeliai turi būti pateikti su C13/C14 standarto jungtimis.
	

	7
	Reikalavimai Maitinimo prievadams
	Įrenginys turi turėti ne mažiau kaip 2  nepriklausomai keičiamus (angl. hot-swappable) maitinimo šaltinius su C13/C14 standarto maitinimo jungtimis ir galimybe pakeisti juos neišjungiant įrenginio.
	

	8
	Reikalavimai suvartojamam galingumui
	Ne daugiau kaip 350 W.
	

	9
	Reikalavimai įrangos vėsinimui
	Ne daugiau kaip 1200 BTU/h.
	

	10
	Reikalavimai Energijos naudojimo efektyvumui 
	Ne žemesnis kaip 80Plus klasės atitikimas arba lygiavertis energinio efektyvumo standartas. .
	

	11
	Reikalavimai 10 Gb/s optiniams keitikliams 
	9x 10Gb/s BiDi LR SFP+ 10km 1270nm-TX/1330nm-RX Simplex LC/UPC SM fiber.
5x10Gb/s 10GBASE-SR SFP+ 300m 850nm Duplex LC/UPC OM3/OM4 MM fiber. Visi optiniai keitikliai turi būti visiškai suderinti su siūloma ugniasienės įranga.
	

	12
	Reikalavimai duomenų tinklo prievadams
	Įranga turi turėti ne mažiau kaip:
8 x GE RJ-45;
8 x 1GE SFP;
4 x 10GE SFP+;
4 x 25GE SFP28 / 10GE SFP+ prievadus.
	

	13
	Reikalavimai tarnybiniams prievadams
	Ne mažiau kaip: 1 x 2.5GE / GE HA, 1 x GE Management, 1 x USB 2.0, 1 x RJ45 konsolės prievadas.
	

	14
	Reikalavimai vidinei diskinei talpai (sisteminių įrašų kaupimui)
	Ne mažiau 2x 400GB SSD tipo diskai.
	

	15
	Reikalavimai duomenų pralaidumui esant (IPv4, IPv6 Firewall pralaidumas ( 64 byte, UDP))
	Ne mažiau 150 Gbps.
	

	16
	Reikalavimai Ipsec tunelių palaikomam skaičiui (taškas-taškas)
	Ne mažiau kaip 2000 vnt.
	

	17
	Reikalavimai IPsec VPN pralaidumui, naudojant AES256-SHA256 šifravimą
	Ne mažiau 50 Gbps.
	

	18
	Reikalavimai apsaugai nuo įsilaužimų (IPS)
	Ne mažiau 40 Gbps.
	

	19
	Reikalavimai SSL inspekcijos pralaidumui
	Ne mažiau 16 Gbps.
	

	20
	Reikalavimai NGFW pralaidumui
	Ne mažiau 30 Gbps.
	

	21
	Reikalavimai virtualių ugniasienių, balansuojamų tarp aukšto patikimumo klasterio narių, kiekiui 
	Ne mažiau 10 vnt.
	

	22
	Reikalavimai ugniasienės taisyklių skaičiui per visą sistemą
	Ne mažiau 30 000.
	

	23
	Reikalavimai IPsec VPN atsparumui postkvantinėms grėsmėms ir kitiems PQC ir QKD suderinamumo funkcionalumams
	Palaiko taškas–taškas arba taškas–daugtaškis sujungimo architektūras;
palaiko agreguotus ir rezervinius sujungimus per VPN tunelius, pagrįstus nustatytais maršrutais;
palaiko DH grupes nuo 14 iki 32;
Palaiko šiuos algoritmus, įskaitant, bet jais neapsiribojant: 3DES, AES256, AES256GCM, CHACHA20POLY1305;
palaiko IKEv2 protokolą;
šifravimo rakto galiojimo laikas gali būti nustatomas pagal laiko intervalą, perduotų duomenų kiekį arba abu parametrus kartu;
palaiko kvantinių šifravimo raktų gavimą ir jų panaudojimą IPsec šifravimui iš kvantinių raktų paskirstymo sistemos (angl. QKD, Quantum Key Distribution);
palaiko standartizuotą taikomųjų programų sąsają (API) ETSI QKD 014 tiesioginiam raktų paėmimui iš KME / KMS serverio;
palaiko postkvantinės kriptografijos raktų apsikeitimo metodus, aprašytus RFC 9370 ir RFC 9242;
palaiko postkvantinės kriptografijos raktų apsikeitimo algoritmus, tokius kaip ML KEM (ML-KEM-512, ML-KEM-768, ML-KEM-1024), BIKE, tačiau jais neapsiriboja;
papildomai prie DH (Diffie-Hellman) grupių vieno tunelio konfigūracijoje galima nustatyti ne mažiau kaip tris skirtingus algoritmus;
palaiko DH, postkvantinės kriptografijos ir QKD hibridinę IPsec tunelio konfigūraciją, siekiant apsaugoti duomenis nuo būsimų kvantinių grėsmių;
aparatinės realizacijos specializuotas funkcinis saugos modulis (Trusted Platform Module (TPM)) arba lygiavertis saugaus aparatinio pasitikėjimo modulis.
palaiko pilną visų QKD ir postkvantinės kriptografijos parametrų rinkinio suderinamumą su Pirkėjo naudojama Fortinet ugniasienių įranga, IPSEC pirmos ir antros fazių tunelių konfigūracijose, raktų keitimo periodo laiką, pobūdį, kvantinių raktų aktyvavimo režimą, hibridinio modelio parinkimą. Šis reikalavimas nustatomas siekiant užtikrinti siūlomos įrangos suderinamumą su Pirkėjo eksploatuojama infrastruktūra.
Palaiko pilną taikomųjų programų sąsajos funkcijų suderinamumą su Pirkėjo naudojama Toshiba QKD KME/KMS arba lygiaverte kvantinės raktų perdavimo sistema, parenkant raktų ilgį, nuskaitymo dažnį, KMS linijos šifravimą, autentifikaciją, bet neapsiribojant jais.
Galimybė aprašyti ir naudoti kelias nepriklausomas QKD sistemas.
	

	24
	Reikalavimai aukšto patikimumo savybėms 
	Ugniasienė privalo palaikyti toliau nurodytus funkcionalumus:
nario prijungimą prie aukšto patikimumo klasterio, kuris gali veikti aktyvus–pasyvus ir aktyvus–aktyvus darbo režimais;
turi būti galimybė nurodyti, kad veikiantis ir aukštesnį prioritetą turintis narys visada būtų aktyvus klasterio narys;
automatinį konfigūracijos sinchronizavimą tarp aukšto patikimumo klasterio narių;
automatinį aktyvių sesijų sinchronizavimą tarp aukšto patikimumo klasterio narių;
aukšto patikimumo klasteris turi užtikrinti, kad persijungimo metu aktyvios sesijos nenutrūktų;
turi būti galimybė iš klasterio nario stebėti, ar aktyvūs nurodyti IP adresai. Sistema turi automatiškai persijungti, jei nurodyti IP adresai tampa neaktyvūs.
	

	25
	Reikalavimai Botnet serverių IP adresų blokavimui
	Turi būti galimybė blokuoti botnet serverių IP adresus reguliariai atnaujinamos įrangos gamintojo vystomos ir palaikomos duomenų bazės pagrindu.
	

	26
	Reikalavimai antivirusinei apsaugai
	Turi būti galimybė aptikti virusus tiek reguliariai atnaujinamos įrangos gamintojo duomenų bazės pagrindu, tiek realiuoju laiku atliekamų užklausų pagrindu.
	

	27
	Reikalavimai išorinių IP adresų sąrašų panaudojimo filtravimui
	Palaikomos išorinės dinamiškai atnaujinamos objektų duomenų bazės ir galimybė jas naudoti taisyklėse.
	

	28
	Reikalavimai antivirusinės apsaugos darbo režimams
	Antivirusinė apsauga turi palaikyti skirtingus srauto tikrinimo režimus, įskaitant tiesioginę srauto analizę ir tarpinio serverio (proxy) pagrindu atliekamą turinio analizę.
	

	29
	Reikalavimai IPS (angl. Intrusion Protection System) detektavimui
	Turi būti atnaujinama IPS duomenų bazė, vykdomas protokolų anomalijų nustatymas, nustatymas srauto lygmens pagrindu ir galimybė kurti savo IPS aprašus.
	

	30
	Reikalavimai IPS blokavimo galimybėms
	Turi būti galimybė taikyti šiuos veiksmus: blokuoti, nutraukti sujungimą, stebėti, karantinuoti įsilaužėlio IP, įsilaužėlio ir aukos IP adresus, prievadą.
	

	31
	Reikalavimai kitiems IPS funkcionalumams
	Turi būti galimybė nustatyti atakas srauto kopijoje (IDS sniffer mode), įrašyti atakos paketus ir nurodytiems IP adresams sukurti išimtis IPS aprašų taikymui.
	

	32
	Reikalavimai aplikacijų kontrolei 
	Turi palaikyti atnaujinamą aplikacijų duomenų bazę, apimančią kelis tūkstančius aplikacijų.
Aplikacijos turi būti suskirstytos į daugiau kaip 15 kategorijų.
Turi būti galimybė kurti savo aplikacijų aprašus.
	

	33
	Reikalavimai debesijos aplikacijų kontrolei
	Turi gebėti kontroliuoti populiarias debesų aplikacijas, tokias kaip Salesforce, Google Docs ir Dropbox, arba lygiavertes.
	

	34
	Reikalavimai Web turinio kontrolės darbo režimams
	Turi palaikyti skirtingus srauto tikrinimo režimus, įskaitant tiesioginę srauto analizę, tarpinio serverio (proxy) pagrindu atliekamą turinio analizę ir DNS analizę.
	

	35
	Reikalavimai Web turinio kontrolė
	Turi būti užtikrinta web turinio kontrolė URL duomenų bazės pagrindu; duomenų bazėje turi būti ne mažiau kaip 200 milijonų URL adresų, suskirstytų į kategorijas.
	

	36
	Reikalavimai Web turinio kontrolės funkcionalumui
	Turi būti galimybė vartotojui ar vartotojų grupei nustatytam laikui (laikinai) taikyti kitą apsaugos profilį.
Turi būti galimybė filtruoti Java Applet, ActiveX, cookie ir blokuoti HTTP POST.
Turi būti galimybė fiksuoti įvykių žurnale paieškos žodžius. Turi būti galimybė sudaryti URL sąrašus, kuriems web turinio tikrinimas nebūtų atliekamas.
	

	37
	Reikalavimai ugniasienės darbo režimui
	NAT/Route, Transparent.
	

	38
	Reikalavimai ugniasienės funkcionalumui
	Turi būti galimybė taisyklėse naudoti URL ir aplikacijas kaip objektus.
Turi būti galimybė kurti taisykles pagal vartotojus ir įrenginius.
	

	39
	Reikalavimai duomenų praradimo prevencijai (DLP, angl. Data Leak Prevention)
	Turi būti galimybė aptikti: žymėtas bylas (watermarking);  bylas pagal kontrolines sumas (fingerprinting);  pagal bylos tipą, dydį, turinį, jei šifruota.
	

	40
	Duomenų praradimo prevencijos
(DLP) funkcionalumui
	Turi būti galimybė blokuoti, tik registruoti įvykį įvykių žurnale, karantinuoti vartotoją, IP adresą arba prievadą.
	

	41
	Reikalavimai pašto apsaugai (Antispam)
	Turi turėti galimybę brukalo aptikimui: pagal IP adresą, URL ir laiškų kontrolinių sumų duomenų bazes; HELO DNS lookup, return email DNS check, black/white list metodais.
	

	42
	Reikalavimai DoS apsaugos funkcionalumui
	Turi turėti taisykles DDoS apsaugai, su galimybe nustatyti sekančių srauto parametrų, bet neapsiribojant jais, kiekį: TCP Syn flood, TCP/UDP/SCTP port scan, ICMP sweep, TCP/UDP/SCTP/ICMP sesijų skaičių. DDoS taisyklių parametrai turi būti sukonfigūruoti vienam išeities adresui, taip apribojant vieno šaltinio poveikį saugomoms sistemoms. Turi turėti galimybę nepriklausomoms DDoS taisyklėms konfigūruoti nurodant interfeisą, išeities ir paskirties adresų rėžiams, servisams, ir nurodant veiksmą, t.y. stebėti, blokuoti, karantinuoti ir/arba įrašyti žurnalinį įrašą.
	

	43
	Reikalavimai taisyklių objektams
	Turi būti galimybė iš anksto nustatyti ir vartotojui sukurti objektus ir objektų grupes: IP adresus, potinklius, IP adresų ruožus, GeoIP, FQDN; taip pat naudoti dinamiškai atnaujinamas objektų duomenų bazes.
	

	44
	Reikalavimai SSL inspekcijai
	Turi gebėti SSL šifruotame sraute atlikti aplikacijų kontrolės, antivirusinės apsaugos, web filtravimo ir DLP patikrą.
	

	45
	Reikalavimai SSL inspekcijos funkcionalumui
	Turi gebėti kopijuoti dešifruotą srautą (SSL MITM mirroring); atlikti pilną SSL inspekciją arba SSL sertifikato inspekciją; turi būti galimybė aprašyti išimtis atskiroms web kategorijoms ar adresams.
	

	46
	Reikalavimai stebėjimo, valdymo ir konfigūravimo funkcionalumui
	Turi turėti šias valdymo,  stebėjimo ir konfigūravimo galimybes:
fizinis konsolės prievadas lokaliam prisijungimui
visų ugniasienių funkcijų saugus valdymas ir stebėjimas per naršyklę, jungiantis tiesiai prie įrenginio, per grafinę naudotojo sąsają (GUI) naudojant šifruotą HTTPS protokolą;
nuotolinė komandinės eilutės sąsaja per SSH, klasterio atveju prie kiekvieno įrenginio individualiai;
integruota komandinės eilutės sąsaja grafinėje HTTPS sąsajoje;
ne mažiau kaip viena 1 Gbps greitaveikos sąsaja įrenginio valdymui, kurios IP adresas maršrutizuojamas nepriklausomai nuo bendros įrenginio maršrutų lentelės;
jeigu įrenginiai dirba padidinto patikimumo klasteryje, visos valdymo galimybės turi veikti individualiai kiekviename įrenginyje;
galimybė kurti administratorių profilius su skirtingomis privilegijomis, atskiriant stebėtoją, atskirų ugniasienės funkcijų valdymą, visos sistemos valdymą;
galimybė administratorių priskirti konkrečiai virtualiai ugniasienei;
API sąsaja skirta gauti, sukurti, pakeisti, ištrinti konfigūracijos parametrus, apsaugota žetonu (angl. token) ir sertifikatu;
atskiri teminiai konfigūruojami informaciniai ekranai leidžia stebėti įvairių įrenginio funkcijų būseną ir interaktyviai įsigilinti pagal pasirinktą kriterijų (angl. drill-down funkcija), su galimybe konfigūruoti kiekvienam administratoriui individualiai;
SNMP v1, v2c, v3 protokolai, galimybė kurti v3 administratorius su skirtingomis privilegijomis ir galimybe kurti autentifikacijos ir/arba privatumo raktus;
SNMP v3 palaiko ne mažesnius nei SHA-512 autentifikacijai ir AES-256 šifravimo protokolus;
galimybė atskiriems SNMP naudotojams riboti prieigą prie konkrečių SNMP OID, OID medžio šakų;
galimybė įjungti SNMP tik konkrečioms valdymo sąsajoms, apriboti prieigą pagal SNMP stebėjimo serverio IP adresą;
galimybė tiesiogiai iš įrenginio atsisiųsti MIB failus, kurie atnaujinami kartu su programine įranga;
galimybė siųsti asinchroninius SNMP pranešimus apie įvykius įrenginyje / padidinto patikimumo klasteryje;
įrenginys geba kaupti žurnalinius įrašus (logus) lokaliame SSD arba siųsti į išorinį syslog serverį. Įrašai apima visas esmines įrenginio funkcijas. RFC 3195 palaikymas, CEF įrašų formato palaikymas;
žurnaliniai įrašai apima sistemos, sąsajų, saugos filtrų, VPN, duomenų srautų, naudotojų ir administratorių prisijungimo įvykius, bet neapsiriboja jais;
galimybė GUI peržiūrėti sukauptus logus iš įrenginio arba iš išorinio syslog ar lygiaverčio serverio;
galimybė GUI peržiūrėti logų statistiką atskiruose vaizduose, sugrupuotą pagal siuntėjo / gavėjo IP, aplikaciją, web puslapį, ugniasienės taisyklę, laikinai blokuotus IP, bet neapsiribojant jais;
atskiri teminiai logų peržiūros ekranai leidžia interaktyviai įsigilinti pagal pasirinktą kriterijų (drill-down funkcija);
palaiko NetFlow protokolą, versiją v9 ir IPFIX, visas funkcionalumas nepriklausomai pasirenkamas kiekvienai virtualiai ugniasienei atskirai;
palaiko aparatinės įrangos greitinimą (angl. acceleration) NetFlow imčių nuskaitymui, tokiu būdu taupant procesoriaus CPU resursus;
palaiko ne mažiau kaip 2 NetFlow kolektorius globaliai ir/arba per virtualią ugniasienę;
palaiko NetFlow šablonus, diskretizavimo koeficientą, IP adresų filtrus ir leidžia nustatyti sąsajas statistikos nuskaitymui;
palaiko sFlow protokolą, versiją v5, visas funkcionalumas nepriklausomai pasirenkamas kiekvienai virtualiai ugniasienei atskirai;
palaiko ne mažiau kaip 2 sFlow kolektorius globaliai ir/arba per virtualią ugniasienę.
	

	47
	Reikalavimai funkcionalumo valdymui grafinėje sąsajoje ( angl. GUI)
	Turi būti galimybė išjungti nenaudojamą
funkcionalumą grafinėje sąsajoje ( GUI).
	

	48
	Reikalavimai diagnostikos priemonėms
	Turi būti galimybė įrašyti duomenų paketus, nurodant paketų skaičių, filtruojant pagal IP adresą, įrenginio sąsają, pagal TCP/UDP prievado numerį ir protokolo numerį. Sekti pasirinktą sesiją arba paketų srautą.
	

	49
	Reikalavimai gretimų tinklo įrenginių atpažinimui (angl. discovery)
	Turi turėti galimybę palaikyti LLDP protokolą.
	

	50
	Reikalavimai maršrutizavimo funkcionalumui
	Turi turėti galimybę vykdyti statinį ir dinaminį maršrutizavimus bei maršrutizavimą pagal taisykles (angl. policy base routing).
	

	51
	Reikalavimai dinaminio maršrutizavimo protokolams
	Turi palaikyti BGP4, OSPF v2 ir v3, RIP v1 ir v2, IS-IS protokolus.
	

	52
	Reikalavimai turinio maršrutizavimo protokolams
	Turi palaikyti WCCP, ICAP protokolus.
	

	53
	Reikalavimai NAT konfigūravimui
	Turi turėti galimybę konfigūruoti per taisyklę (angl. policy) arba per įrenginį.
	

	54
	Reikalavimai NAT funkcionalumui
	Turi palaikyti NAT64, NAT46, statinį ir dinaminį NAT, PAT, Full Cone NAT, STUN.
	

	55
	Reikalavimai tinklo architektūros L2 prievadų darbo režimui
	Port agregacija, loopback, VLANs
(802.IQ ir Trunking), virtualūs aparatiniai, programiniai ir VLAN komutatoriai.
	

	56
	Reikalavimai VXLAN palaikymui
	Turi būti palaikoma.
	

	57
	Reikalavimai EMAC-VLAN palaikymui
	Turi būti palaikoma.
	

	58
	Reikalavimai Srauto balansavimui tarp kelių
WAN prievadų
	Palaikomi balansavimo algoritmai: by Volume, Sessions, Source-Destination IP, Source IP, Spillover.
	

	59
	Reikalavimai WAN sujungimo kokybės patikros funkcionalumui (SLA)
	Turi turėti galimybę vykdyti patikrą ping ir HTTP probe metodais. Stebimi parametrai: latency, jitter, packet loss.
	

	60
	Reikalavimai WAN sujungimo parinkimo kriterijams
	Turi turėti galimybę parinkti pagal IP adresą, vartotojų grupę, aplikaciją, sujungimo kokybę.
	

	61
	Reikalavimai duomenų srauto valdymui
	Turi turėti srauto ribojimą ir QoS valdymą per taisyklę, per aplikaciją. Maksimalų ir garantuotą pralaidumą, maksimalų sujungimo skaičių per IP, TOS ir DiffServ palaikymą. Srauto ribojimą per aplikaciją ir URL kategoriją.
	

	62
	Reikalavimai WAN optimizacijai ir funkcionalumui
	Turi palaikyti WAN optimizacijos sekančius protokolus: CIFS, FTP, HTTP(S), MAPI, TCP. Protokolų optimizaciją ir podėliavimą (web caching).
Turi turėti galimybę pasirinktiems URL adresams nevykdyti podėliavimo (web caching), galimybę sukonfigūruoti URL adreso šabloną (pattern).
	

	63
	Reikalavimai Explicit proxy funkcionalumui
	Turi gebėti explicit proxy sukonfigūruoti FTP, HTTP, HTTPS protokolams;
palaikyti proxy auto-config (PAC) funkcionalumą;
turi palaikyti proxy autentifikaciją – per IP ir per sesiją;
Turi turėti transparent proxy funkcionalumą.
	

	64
	Reikalavimai IPv6 protokolo palaikymui
	Turi turėti galimybę palaikyti valdymą per IPv6, IPv6 maršrutizavimui, srauto patikrai IPv6 srautui, NAT46, NAT64, IPv6 IPsec VPN.
	

	65
	Reikalavimai aukšto patikimumo (HA) klasterio darbo režimui
	Turi būti galimybė apjungti du įrenginius active-passive, active-active, virtual clusters, VRRP metodais arba analogiškais.
	

	66
	Reikalavimai HA diegimo galimybėms
	Turi palaikyti full mesh HA, HA sujungimų agregacijos (angl. LACP) diegimo galimybes.
	

	67
	Reikalavimai serveriniam funkcionalumui
	Įrenginys turi turėti integruotus DHCP, NTP, DNS serverius ir DNS proxy servisą.
	

	68
	Reikalavimai gamintojo paslaugų prieinamumui
	Gamintojas turi užtikrinti galimybę įrenginiui naudotis NTP, DDNS, DNS paslaugomis.
	

	69
	Reikalavimai vizualizacijos funkcionalumui
	Turi turėti galimybę interaktyviai ir grafiškai atvaizduoti vartotojų, įrenginių, tinklo ir saugumo aspektus; atvaizduoti fizinę ir loginę tinklo topologiją; gebėti atvaizduoti šios.
	

	70
	Reikalavimai autentifikacijai
	Turi palaikyti LDAP, Radius, TACACS+, dviejų lygių (faktorių) autentifikaciją; palaikyti single-sign-on funkcionalumą ir integraciją su WindowsAD, MS Exchange arba lygiavertėmis katalogų ir (ar) elektroninio pašto sistemomis, Terminal Server agentais, POP3/POP3S, 802.1x ir captive portal autentifikaciją; palaikyti PKI ir X.509 sertifikatus.
	

	71
	Reikalavimai Išplėstinės apsaugos sistemai
(Advance Threat Protection)
	Turi būti galimybė pasirinktus bylų tipus siųsti papildomai patikrai į smėliadėžes (angl. sandbox), esančias debesyje arba lokaliai; galimybė dinamiškai gauti duomenų bazių atnaujinimus iš bylų patikros sistemų.
	

	72
	Reikalavimai garantiniams įsipareigojimams,
techninis palaikymas*
	Gamintojo garantuojamas nemokamas techninės įrangos garantinis aptarnavimas bei programinės įrangos atnaujinimų teikimas bei palaikymas paslaugų teikimo laikotarpiu. Turi būti suteikta teisė kreiptis į gamintoją iškilus problemai (paslaugos tipas 24x7) internetu, elektroniniu paštu ar faksu. Pirkėjui turi būti užtikrinta prieiga prie gamintojo interneto puslapyje esančių išteklių, tarp jų ir programinės įrangos atnaujinimų bei pataisymų bibliotekos.
	

	73
	Įrangos gamintojo atstovavimas
	Tiekėjas turi būti siūlomos įrangos prekių gamintojas, oficialus gamintojo atstovas arba turi turėti oficialų susitarimą su tokiu atstovu ir turi teisę tiekti įrangą, ją diegti ir vykdyti jos techninį aptarnavimą.
Tiekėjas kartu su pasiūlymu privalo pateikti dokumentus, patvirtinančius, kad turi teisę ir (ar) pasitelks ūkio subjektą, turintį teisę tiekti įrangą, įdiegti siūlomą įrangą ir vykdyti jos techninį aptarnavimą (pvz., gamintojo išduotus sertifikatus, autorizacijos dokumentus, sutartis su įgaliotais ūkio subjektais ar kitus lygiaverčius dokumentus).

	



** Pateikti kartu su pasiūlymu siūlomos įrangos techninius parametrus, išskyrus pažymėtus *, patikimai patvirtinančius dokumentus (pvz., gamintojo prekės aprašymas arba internetinė nuoroda į gamintojo psl. ar kiti lygiaverčiai dokumentai).
4. APLINKOSAUGINIAI REIKALAVIMAI
4.1. Pirkimui yra taikomi Aplinkos apsaugos kriterijai, vadovaujantis Lietuvos Respublikos aplinkos ministro 2026 m. vasario 12 d. įsakymu Nr. D1-20 „Dėl Lietuvos Respublikos aplinkos ministro 2011 m. birželio 28 d. įsakymo Nr. D1-508 „Dėl Aplinkos apsaugos kriterijų taikymo, vykdant žaliuosius pirkimus, tvarkos aprašo patvirtinimo“ pakeitimo“ patvirtinto Aplinkos apsaugos kriterijų taikymo, vykdant žaliuosius pirkimus, tvarkos aprašo, II skyriaus 4.4.4.1 papunkčiu.
3 lentelė.
	Eil. Nr.
	Reikalavimas
	Atitiktį įrodantys dokumentai

	

	Konkretus reikalavimas nustatytas Konkretaus pirkimo sąlygų 3 priedo „Sutarties projektas“ specialiųjų sutarties sąlygų 13.1 punkte.   
	Kartu su pasiūlymu Tiekėjas neturi pateikti atitiktį įrodančius dokumentus.   
Perkančioji organizacija šio reikalavimo atitiktį tikrina Sutarties vykdymo metu.   
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