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PREKIŲ TIEKIMO TECHNINĖ SPECIFIKACIJA
Kelių veiksnių autentifikavimo (MFA) sistema
 (Pirma pirkimo dalis)
Bendrieji reikalavimai:
· Tiekėjas turi būti įsidiegęs ir savo veikloje taikyti Informacijos saugumo valdymo sistemą, atitinkančią  ISO/IEC 27001 (lietuviška versija – LST EN ISO 27001) arba lygiaverčio standarto reikalavimus informacinių technologijų paslaugų teikimo srityje.
· Tiekėjas turi būti įsidiegęs ir savo veikloje taikyti IT paslaugų kokybės valdymo sistemą, atitinkančią  ISO/IEC 20000-1 (lietuviška versija – LST EN ISO 20000-1) arba lygiaverčio standarto reikalavimus informacinių technologijų paslaugų teikimo srityje.
· Tiekėjas turi užtikrinti, kad Įrangos gamintojas nėra paskelbęs apie siūlomos Įrangos gamybos arba tobulinimo nutraukimą, arba prekybos ja pabaigą (pvz. „End of life time“ ar „Discontinued, ar „End Of Sale“). Tiekėjas turi užtikrinti, kad visa Pirkėjui pateikiama aparatinė įranga būtų nauja, negalima siūlyti naudotos arba naudotos ir atnaujintos (angl. remarketed / refurbished) aparatinės įrangos.
· Tiekėjas turi būti oficialus siūlomos įrangos gamintojo atstovas arba turi turėti oficialų susitarimą su tokiu atstovu dėl prekybos šia įranga. Jei pateikiamas oficialus susitarimas, sudarytas su gamintojo atstovu dėl prekybos įranga, tiekėjas papildomai turi pateikti gamintojo atstovui suteiktą gamintojo atstovavimą ir teisę parduoti gamintojo įrangą tretiesiems asmenims patvirtinančius dokumentus. Tiekėjas kartu su pasiūlymu turi pateikti siūlomų Prekių gamintojo įgalioto atstovo raštą patvirtinantį, kad siūlomos Prekės skirtos Pirkėjui – Valstybinei mokesčių inspekcijai prie Lietuvos Respublikos finansų ministerijos.
· Tiekėjas turi užtikrinti, kad įsigyjamoje įrangoje nebūtų įdiegta jokios papildomos programinės įrangos, kuri nėra būtina tokios įrangos funkcionalumui užtikrinti. Paaiškėjus, kad įrangoje yra įdiegta įtartina, šnipinėjimo ar kokia kita kenkimo programinė įranga, tai būtų traktuojama kaip reikalavimų neatitikimas ir sutarties sąlygų nesilaikymas. Įranga grąžinama Tiekėjui arba keičiama nauja lygiaverte ar geresne, tačiau saugumo reikalavimus atitinkančia įranga. Tiekėjas padengia pirkimo proceso metu Pirkėjo patirtą materialinę žalą.
· Siūloma įranga turi būti nauja, nenaudota, neatnaujinta, neperpakuota, ne „refurbished“, ne „second-hand“ ir neįsigyta iš neautorizuotų perpardavimo ar perteklinių atsargų kanalų.
· Prekės turi būti pristatytos originalioje gamintojo pakuotėje. Pakuotės turi būti nepažeistos, neperklijuotos ir atitinkančios gamintojo oficialiai naudojamą pakuotės dizainą. Perkančioji organizacija turi teisę atmesti prekes, kurių pakuotė pažeista, perklijuota ar kelia pagrįstų abejonių dėl kilmės.
· Pristatymo metu tiekėjas turi pateikti pristatomų įrenginių serijinių numerių sąrašą ir, perkančiajai organizacijai pareikalavus, dokumentus, leidžiančius atsekti prekių tiekimo grandinę nuo gamintojo arba gamintojo įgalioto distributoriaus iki tiekėjo.
· Tiekėjas turi Pirkėjui pateikti visą Kelių veiksnių autentifikavimo (MFA) sistemos veikimui ir naudojimui reikalingą programinę įrangą ir licencijas. Pasiūlyme Tiekėjas turi nurodyti siūlomos ir programinės įrangos gamintojo pavadinimą, įrangos pavadinimą ir įrangos kodą.



TECHNINIAI PIRKIMO REIKALAVIMAI
Saugos raktams
1. Pirkimo objektas
1.1. Daugiafunkciai aparatiniai autentifikavimo raktai (hardware security key / multi-protocol authenticator).
1.2. Pagaminta ES, JAV ar kitoje Lietuvos Respublikos nacionalinės saugos reikalavimus atitinkančioje šalyje.

2. Privalomos techninės charakteristikos
	Nr.
	Funkcija
	Reikalavimas

	2.1
	Prijungimo sąsajos
	USB Type A ir USB Type C

	2.2
	NFC palaikymas
	Taip (būtina) – ISO 14443-3 Type A

	2.3
	Form factor
	Kompaktiškas, tinkamas nešioti su raktų ryšuliu ar pan.

	2.4
	Sąsajos
	USB 2.0 (HID Keyboard, CCID Smart Card, FIDO HID)

	2.5
	Maitinimas
	Nereikalauja baterijų (maitinamas per USB arba NFC)

	2.6
	Atsparumas
	IP68 (atsparus vandeniui ir dulkėms), atsparus smūgiams



3. Palaikomi autentifikavimo protokolai (privaloma)
3.1. FIDO2 / WebAuthn (passkeys)
3.2. FIDO U2F
3.3. Smart Card (PIV / CAC).
3.4. OATH-TOTP ir OATH-HOTP
3.5. OpenPGP
3.6. OTP
3.7. Challenge-Response
3.8. Static Password

4. Palaikomų autentifikacimo metodų kiekiai
4.1. FIDO2 – ne mažiau nei 100 passkey
4.2. PIV – ne mažiau nei 24 sertifikatai
4.3. OATH – ne mažiau nei 64 sėklų (seed)
4.4. OTP – ne mažiau nei 2 sėklos (seed)

5. Kriptografijos reikalavimai
Įrenginys turi palaikyti ne mažiau nei šiuos kriptografijos standartus: RSA šifravimo algoritmai (RSA 1024, RSA 2048, RSA 3072 (PGP), RSA 4096 (PGP)), Elipsinės kreivės kriptografija (ECC) (ECC p256, ECC p384, Ed25519/x25519), Pažangus šifravimo standartas (AES) (AES128, AES192, AES256).

6. IT standartai ir sertifikatai, kuriuos turi atitikti perkami saugos raktai
6.1. FIDO Alliance sertifikacija: FIDO2 (CTAP 2.x) ir FIDO Universal 2nd Factor (U2F)
6.2. ISO 14443-3 Type A (NFC)
6.3. USB 2.0 specifikacija
6.4. CCID (Integrated Circuit Card Interface Device)

7. Papildomi reikalavimai
7.1. Garantija aparatinei įrangai turi būti ne trumpesnė kaip 1 metai.
7.2. Perkamas produktas turi būti suderinamas su Windows, macOS, Linux, Android, iOS operacinėmis sistemomis (per NFC arba USB).
TECHNINIAI REIKALAVIMAI
Programinei įrangai skirtai perkamų saugos raktų centralizuotam gyvavimo ciklo valdymui
1. Bendrieji reikalavimai
1.1. Perkamas sprendimas yra platforma centralizuotam saugos raktų gyvavimo ciklo valdymui. Perkamas sprendimas turi sugebėti administruoti iki 3000 vartotojų.
1.2. Siūlomas sprendimas turi būti pilnai ir be apribojimų suderinamas su siūlomais saugos raktais. Siūlomas sprendimas turi būti to paties gamintojo kaip ir siūlomi saugos raktai arba saugos raktų gamintojo sertifikuotas/rekomenduotas naudojimui su siūlomais saugos raktais (pirkimo pasiūlyme būtina pateikti tai patvirtinančią informaciją).
1.3. Kompiuterinėse darbo vietose diegiamas agentas privalo būti suderinamas su Windows, macOS ir Linux operacinėmis sistemomis.
1.4. Sprendimas turi sklandžiai integruotis su Active Directory ir Active Directory Certificate Services (ADCS) sprendimais. Sprendimas turi būti skirtas on-premise diegimui.
1.5. Sprendimas turi palaikyti hibridinius ar debesijos diegimo variantus (pvz., integraciją su Azure ar Entra ID komponentais).
1.6. Sprendimas turi palaikyti Windows Server 2022 arba Windows Server 2025.
1.7. Sprendimas turi palaikyti PKCS#11 ir Microsoft Crypto API bei turi būti įdiegiamas lokaliai (on-premises).
1.8. Programinės įrangos valdymo sistema ir susiję komponentai (naršyklių papildiniai ir kt.) turi palaikyti Microsoft Edge, Google Chrome ir Mozilla Firefox interneto naršykles su aktualiomis  versijomis ir saugos naujinimais.
1.9. Sprendimas privalo turėti dedikuotą naršyklės plėtinį, kuris užtikrintų PKI funkcionalumą naršyklės programoms per API. Šis papildinys užtikrina sklandžią komunikaciją tarp naršyklės ir naudotojo žetonų ar sertifikatų, leidžiant atlikti tokias operacijas kaip skaitmeninis pasirašymas ir autentifikavimas tiesiogiai naršyklėje.
1.10. Sprendimas turi palaikyti kelių aplinkų (multi-tenant) architektūrą, leisti viename diegime veikti keliems skirtingiems padaliniams (pvz., Active Directories + Entra ID), kiekvienam išlaikant izoliuotus duomenis ir konfigūracijas.

2. Funkciniai reikalavimai
2.1 Sprendimas privalo turėti funkcionalumą riboti saugumo raktus pagal serijos numerį ir užtikrina kontrolę, kurie saugumo raktai yra autorizuoti naudoti organizacijoje.
2.2 Sprendimas turi leisti valdyti kompiuterių darbo vietų agento nustatymus visoje organizacijoje per GPO (Group Policy Object). Centralizuotai per GPO turi būti valdomi nustatymai sertifikatams ir saugos raktams, pvz., sertifikato galiojimo pabaiga, PIN kodo taisyklės ir saugos politikos.
2.3 Sprendimas turi užtikrinti saugų naudotojo prisijungimą prie įrenginių naudojant saugos raktą ir tada, kai kliento įrenginys neturi interneto ryšio bei ryšio su įmonės domeno valdikliu (AD).
2.4 Sprendimas privalo leisti išduoti, atidaryti, atnaujinti, blokuoti ir atšaukti tiek sertifikatus, tiek saugos raktus. Sprendimas turi palaikyti automatinį X.509 sertifikatų išdavimą, atnaujinimą ir atšaukimą į saugos raktus naudojant PIV.
2.5 Sprendimas privalo turėti savitarnos portalą, su funkcionalumu naudotojams savarankiškai užregistruoti (self-enroll) savo raktus ir keisti PIN kodus.
2.6 Privalo būti funkcionalumus priskirti vaidmenis su apribotomis teisėmis taip, kad lokalus administratorius matytų ir valdytų tik jam priskirtos grupės ar regiono įrenginius, neturėdamas prieigos prie kitų grupių duomenų.
2.7 Sprendimas privalo turėti funkcionalumą atstatyti (angl. reset) grąžintus saugumo raktus į pradinę būseną ir išduoti juos naujiems naudotojams.
2.8 Kiekvienas valdymo portale atliktas veiksmas turi būti registruojamas žurnaluose.
2.9 Įrankis privalo turėti funkcionalumą susieti rakto išėmimą iš kompiuterio su automatiniais veiksmais (užrakinimu, atsijungimu ir kt.).
2.10 Tiek kliento programinė įranga, tiek valdymo sistema turi turėti integruotą, lokaliai ir lanksčiai aktyvuojamą specialią sekimo paslaugą (Trace service), kuri registruoja išsamų naudotojo darbo vietoje ir serveryje vykstančių autentifikavimo procesų žurnalą, skirtą operatyviam klaidų nustatymui.
2.11 Sprendimas privalo palaikyti sertifikatų valdymą prieš prisijungimą prie darbinės aplinkos, leisti atrakinti arba registruoti naujus sertifikatus prieš Windows prisijungimą, užtikrinant veiklos tęstinumą.
2.12 Sprendimas privalo leisti naudotojams saugiai atrakinti žetonus/raktus arba registruoti sertifikatus naudojant iššūkio-atsako mechanizmus, supaprastinant sertifikatų valdymą.
2.13 Sprendimas privalo teikti įspėjamuosius pranešimus apie sertifikatų galiojimo pabaigą, pranešti naudotojams ir administratoriams apie artėjančią sertifikatų galiojimo pabaigą, skatindami laiku imtis veiksmų.
2.14 Sprendimas privalo išspręsti įrenginių dalijamasi saugumo problemą, izoliuojant individualius kredencialus ir užtikrinant sklandų naudotojų perjungimą naudojant sertifikatus ir saugumo raktus.
2.15 Sprendimas turėtų palaikyti YubiKey arba lygiaverčio FIDO2 (passkeys) registravimą (išankstinę registraciją, savitarnos darbo eigas) ir atšaukimą.
2.16 Sprendimas turėtų palaikyti prisijungimą su YubiKey arba lygiaverčio FIDO2 (passkeys) prie tik Windows AD prijungtų kompiuterių.
3. Integracijų reikalavimai
3.1. Microsoft Active Directory integracija (privaloma)
· Sprendimas turi veikti su on-premise įdiegtu Aktyviu katalogu (angl. Active Directory (AD)). Aktyvus katalogas veikia Windows Server 2022 aplinkoje).
· Pilnas naudotojų ir grupių sinchronizavimas su AD.
· Automatinis saugos rakto priskyrimas pagal AD Security Groups ir Organizational Units (OU).
· Palaikymas Smart Card logon Windows domenui.
· Automatinis sertifikatų išdavimas / atnaujinimas remiantis AD atributais.
· Diegimas neturi reikalauti privalomų Azure AD / Entra ID / hibridinių sinchronizavimų.
3.2. Check Point VPN integracija
· Sertifikatų šablonai turi būti lankstūs ir konfigūruojami taip, kad atitiktų Check Point VPN kliento reikalavimus.
· Galimybė greitai atšaukti sertifikatą ir užblokuoti VPN prieigą.
· Patvirtinta suderinamumas su Check Point Endpoint Security VPN / Remote Access.
4. Techniniai reikalavimai
4.1. Sprendimas diegiamas Windows Server 2022 arba 2025 aplinkoje.
4.2. Duomenų bazė: Microsoft SQL Server (on-premise).
4.3. Turi būti galimybė sprendimą sukonfigūruoti su aukštu prieinamumu: Active-Passive arba Active-Active klasteris.
4.4. Platforma turi turėti galimybę pridėti neribotą skaičių vartotojų, įsigijus atitinkamą kiekį licencijų.

5. Diegimas, mokymai ir palaikymas
5.1. Gamintojas turi užtikrinti galimybę teikti užklausas 24x7x365 režimu.
5.2. Gamintojas turi užtikrinti aktyvų techninį palaikymą darbo dienomis nuo 09:00 iki 17:00 val. (Vidurio Europos laiku), išskyrus valstybines šventes dalyvio šalyje.
5.3. Gamintojas privalo teikti palaikymo paslaugas anglų kalba.
5.4. Programinės įrangos palaikymas (Maintenance & Support) privalo būti ne trumpesnis kaip 36 mėnesiai.
5.5. Tiekėjas:
· atlieka programinės įrangos sistemos diegimą ir pradinį konfigūravimą;
· atlieka kelių veiksnių autentifikavimo (MFA) valdymo politikų pradinį konfigūravimą;
· naudojimo instrukcijų parengimą – sertifikatų diegimas į saugos raktus, agentų diegimai;
· teikia konsultacijas programinės įrangos agentų diegimo į kompiuterizuotas darbo vietas klausimais;
· teikia konsultacijas programinės įrangos ir saugos raktų integracijos su Check Point ugniasiene klausimais;
· atlieka bazinius sistemos naudojimo mokymus (iki 8 valandų).

6. Konkurso objekto 1 dalis - Kelių veiksnių autentifikavimo (MFA) sistema.
	Eil. Nr.
	Pavadinimas
	Gamintojo Prekės pavadinimas, Prekės kodas
	Kiekis, vnt. 

	1.
	Saugos raktas. USB-A, NFC.
	
	2000*

	2.
	Saugos raktas. USB-C, NFC.
	
	500*

	3.
	Programinė įranga skirta perkamų saugos raktų centralizuotam gyvavimo ciklo valdymui
	
	2500*


Pastaba: * - nurodyti maksimalūs kiekiai, pirkėjas įsipareigoja nupirkti minimalų saugos raktų ir licencijų kiekį – 1000 vnt.

