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DUOMENŲ CENTRO INFRASTRUKTŪROS ĮSIGIJIMO
TECHNINĖ SPECIFIKACIJA

1. [bookmark: _Toc60479639][bookmark: _Toc60289581]PIRKIMO OBJEKTAS

1.1 [bookmark: _Hlk188956881][bookmark: _Hlk188956780]Pirkimo objektas – duomenų centro infrastruktūros įsigijimas.
1.1.1 Perkama techninė įranga ir programinė įranga (toliau – Prekės), t. y.  duomenų centrų tipo tarnybinės stotys, virtualizacijos platforma, kurių reikalaujami parametrai nurodyti 2, 3  ir 4 lentelėse.
1.1.2 Perkamos prekių instaliavimo, konfigūravimo, sistemų migravimo paslaugos, kurių reikalavimai nurodyti 4.13 punkte (toliau - Paslaugos). Paslaugos bus teikiamos Vilniuje, Tiekėjo duomenų centre.
1.1.3 Perkama duomenų centro palaikymo (kolokacijos) paslauga (toliau - Kolokacija). Kolokacija apima įrangos talpinimą, maitinimą, aušinimą ir 24/7 eksploatacinę aplinką Tier III arba lygiaverčiame Tiekėjo duomenų centre. Tiekėjo duomenų centras turi turėti galiojantį ISO/IEC 27001 arba lygiavertį informacijos saugumo valdymo sistemos sertifikatą.
1.1.4 Perkama duomenų perdavimo tinklo paslauga, sujungimui su Užsakovo infrastruktūra (toliau - Tinklas).

1 lentelė: Prekių ir paslaugų kiekiai

	Eil. nr.
	Prekės pavadinimas
	Kiekis

	1
	Tarnybinės stotys
	1 komplektas

	2
	Duomenų saugykla
	1 komplektas

	3
	Virtualizacijos platforma
	1 komplektas

	4
	Diegimo paslaugos
	1 komplektas

	5
	Kolokacija
	60 mėnesių

	6
	Tinklas
	60 mėnesių




2. PREKIŲ TIEKIMO TERMINAI IR SĄLYGOS

1. 
2. 
2.1 Tiekėjas Prekes ir Paslaugas privalo pateikti ir įdiegti Užsakovui ne vėliau kaip per 90 (devyniasdešimt) kalendorinių dienų nuo sutarties įsigaliojimo dienos. Tiekėjas tiekiamą techninę įrangą turi visiškai parengti naudojimui, t. y.  pristatyti ir pagal su Užsakovu suderintą planą įdiegti, sukonfigūruoti, atlikti įrangos testavimą, suteikti migravimo paslaugas ir suteikti kitas parengimo naudojimui paslaugas be papildomų mokesčių. Šiame punkte nurodytas 90 (devyniasdešimt) kalendorinių dienų terminas gali būti pratęstas vieną kartą, ne daugiau kaip 30 (trisdešimt) kalendorinių dienų, tik esant objektyvioms, nuo šalių valios nepriklausančioms aplinkybėms, apie kurias Tiekėjas privalo nedelsdamas informuoti Užsakovą. Termino pratęsimas galimas tik raštiškai suderinus su Užsakovu ir tinkamai pagrindus objektyvias priežastis. 
2.2 Tiekėjas privalo parengti ir su Užsakovu suderinti įrangos įdiegimo planą ne vėliau kaip per 30 (trisdešimt) kalendorinių dienų nuo sutarties įsigaliojimo dienos.
2.3 Prekių pristatymo/diegimo adresas – Tiekėjo duomenų centras arba kitu teisiniu pagrindu tiekėjo naudojamas duomenų centras.

Esamos infrastruktūros aprašymas

2.1 Esama Užsakovo infrastruktūra yra paremta VMware virtualizacijos platforma ir šiuo metu veikia VxRail hiper-konverguotos infrastruktūros klasteryje.
2.2 Esamas VxRail klasteris eksploatuojamas gamybinėje aplinkoje ir užtikrina kritinių informacinių sistemų veikimą.
2.3 Piko apkrovos metu esamo klasterio resursų naudojimas siekia:
· iki 135 GHz procesoriaus (CPU) skaičiavimo resursų;
· iki 1.6 TB operatyviosios atminties (RAM);
· iki 70 TB užimtos diskų saugyklos talpos.
2.4 Tiekėjas privalo įvertinti siūlomų platformų suderinamumą su esamu VxRail klasteriu, taip pat migravimo ypatumus ir rizikas, ir pasiūlyti atitinkamus technologinius sprendimus, užtikrinančius sklandžią migraciją ir paslaugų tęstinumą.
2.5 Esamoje infrastruktūroje atsarginių kopijų kūrimui naudojamas Veeam Backup & Replication sprendimas, turintis Enterprise Edition perpetual 8 sockets licencijas.
2.6 Tuo atveju, jeigu siūloma virtualizacijos platforma nepalaiko esamo atsarginių kopijų sprendimo, Tiekėjas privalo kartu su virtualizacijos platforma pasiūlyti lygiavertį, tačiau ne prastesnį atsarginių kopijų sprendimą. Lygiavertiškumo atitikties įrodinėjimo atsakomybė tenka Tiekėjui. Sprendimas turėtų būti:
· Visiškai suderinamas su siūloma virtualizacijos platforma;
· užtikrinantis ne prastesnius funkcinius, patikimumo ir atkūrimo parametrus nei esamas sprendimas;
· įtrauktas į bendrą pasiūlymo kainą.

3. REIKALAVIMAI, KURIUOS TURI ATITIKTI PERKAMOS PREKĖS 

3.1 Techniniai reikalavimai, kuriuos turi atitikti Prekės, pateikti šios Techninės specifikacijos 2, 3 ir 4 lentelėse.
3.2 Tiekėjas, teikdamas pirminį pasiūlymą privalo užpildyti Techninės specifikacijos priedą „Atitikties techninės specifikacijos reikalavimams palyginamoji lentelė“ ir pateikti gamintojo dokumentus, patvirtinančius siūlomų Prekių technines charakteristikas ir atitikimą techninės specifikacijos reikalavimams, arba pateikti nuorodas į šią viešai prieinamą informaciją gamintojo interneto svetainėje. Nurodyti gamintojo dokumentai turi būti pateikti lietuvių arba anglų kalba, o jeigu gamintojo originalūs dokumentai yra kita kalba, tai turi būti pateiktas tinkamas vertimas į lietuvių arba anglų kalbą.
3.3 Tiekėjas negali siūlyti Prekių (įskaitant jų sudedamąsias dalis, pakuotes) ar Paslaugų, jei:
3.3.1 prekių (įskaitant jų sudedamąsias dalis, pakuotes) kilmė yra ar paslaugos teikiamos iš Viešųjų pirkimų įstatymo 92 straipsnio 15 dalyje numatytame sąraše nurodytų valstybių ar teritorijų;
3.3.2  paslaugos teikiamos iš Viešųjų pirkimų įstatymo 92 straipsnio 14 dalyje numatytame sąraše nurodytų valstybių ar teritorijų, kurių tiekėjai, jų subtiekėjai, ūkio subjektai, kurių pajėgumais remiamasi, gamintojai, techninės ar programinės įrangos priežiūrą ir palaikymą vykdantys asmenys ar juos kontroliuojantys asmenys nelaikomi patikimais.
Perkantysis subjektas, veikiantis gynybos srityje ar srityse, kurios laikomos nacionaliniam saugumui užtikrinti strategiškai svarbių ūkio sektorių dalimi, įrašytas į Saugiojo tinklo naudotojų sąrašą ar laikomas esminiu subjektu, atlikdamas pirkimus, kurių objektas apima Viešųjų pirkimų įstatymo 92 straipsnio 13 dalyje numatytame sąraše nurodytų BVPŽ kodų prekes ar paslaugas, laiko, kad prekės ar paslaugos kelia grėsmę nacionaliniam saugumui, kai:
· prekių gamintojas ar jį kontroliuojantis asmuo yra registruoti (jeigu gamintojas ar jį kontroliuojantis asmuo yra fizinis asmuo – nuolat gyvenantis ar turintis pilietybę) Viešųjų pirkimų įstatymo 92 straipsnio 14 dalyje numatytame sąraše nurodytose valstybėse ar teritorijose;
· paslaugų teikimas būtų vykdomas iš Viešųjų pirkimų įstatymo 92 straipsnio 14 dalyje numatytame sąraše nurodytų valstybių ar teritorijų.
3.4 Jeigu apibūdinant objektą pirkimo dokumentuose ar jų prieduose nurodytas konkretus modelis ar šaltinis, konkretus procesas ar prekės ženklas, patentas, tipai, konkreti kilmė ar gamyba, toks nurodymas tiekėjų turi būti suprantamas kaip nurodytas „arba lygiavertis“. Jeigu Techninėje specifikacijoje nurodytos parametrų tikslios skaitinės reikšmės, tai reiškia ribą, nuo kurios neturi būti nukrypta į blogesnę Užsakovui pusę. 
3.5 Jeigu apibūdinant objektą pirkimo dokumentuose ar jų prieduose nurodyti standartai, techniniai liudijimai ar bendrosios techninės specifikacijos, toks nurodymas tiekėjų turi būti suprantamas kaip nurodytas „arba lygiavertis“.
3.6 Prekės gali būti naujos arba naudotos arba gamintojo oficialiai atnaujintos / recertified būklės, tačiau visais atvejais turi būti oficialiai palaikomos gamintojo, neturi būti End-of-Life (EOL), End-of-Sale (EOS) ar End-of-Support (EoS) būsenos visą 60 (šešiasdešimt) mėn. laikotarpį. Tiekėjas privalo pateikti gamintojo arba oficialaus atstovo patvirtinimą, kad siūlomai komplektacijai galios gamintojo garantija ir palaikymas visą reikalaujamą laikotarpį. Siūlomos Prekės nurodytos Techninės specifikacijos 2-oje lentelėje turi būti ne senesnės kaip 18 (aštuoniolika) mėnesių nuo Pirkimo paskelbimo dienos.
3.7 Prekėms turi būti suteikiama gamintojo garantija netrumpesnė nei 5 (penki) metai nuo Prekių paleidimo ir parengimo naudojimui priėmimo – perdavimo akto pasirašymo dienos, garantinius įsipareigojimus atliekant įrangos buvimo vietoje Lietuvoje. Migracijos paslaugos nėra šio akto dalis ir nelemia garantinio laikotarpio pradžios.
3.8 Visa techninė įranga gali būti naudota, tačiau turi būti užtikrinama gamintojo garantija ne trumpiau kaip 60 (šešiasdešimt) mėn. nuo perdavimo-priėmimo akto pasirašymo dienos.
3.9 Visa techninė ir programinė įranga, po priėmimo - perdavimo akto pasirašymo yra Užsakovo nuosavybė.
3.10 Tarnybines stotis sudarantys aparatiniai komponentai (procesorius, atmintis, diskai, adapteriai, maitinimo šaltinis ir kt.) privalo būti visiškai sumontuoti gamintojo gamykloje ir pažymėti tarnybinės stoties gamintojo prekės ženklais.
3.11 Su Prekėmis turi būti pateikti detalūs techninių parametrų aprašymai lietuvių ir/arba anglų kalbomis.
3.12 Į siūlomų Prekių kainą turi būti įskaičiuotos visos papildomos medžiagos skirtos Prekių sumontavimui ir visų funkcionalumų užtikrinimui (pvz. moduliai, kabeliai, laikikliai ir t.t.).


4. REIKALAVIMAI, SUTARTIES UŽBAIGIMUI PASLAUGŲ PERDAVIMUI

4.1 Ne vėliau kaip prieš 6 (šešis) mėnesius iki sutarties galiojimo pabaigos Tiekėjas privalo kartu su Užsakovu pradėti sutarties užbaigimo planavimo procesą ir parengti sutarties užbaigimo / paslaugų perdavimo planą.
4.2  Sutarties užbaigimo / paslaugų perdavimo planas turi apimti ne mažiau kaip:
4.2.1 Užsakovo įrangos, licencijų, konfigūracijų ir paslaugų inventorizaciją;
4.2.2 Galiojančių licencijų, gamintojo palaikymo, garantijų ir prenumeratų būseną bei galiojimo pabaigos datas;
4.2.3 Fizinės įrangos išmontavimo, supakavimo, išvežimo arba perdavimo kitam paslaugų teikėjui tvarką;
4.2.4 Duomenų perdavimo paslaugų nutraukimo arba migravimo į kitą paslaugų teikėją tvarką;
4.2.5 Duomenų centro prieigos, lankymų, leidimų ir fizinės saugos procedūras sutarties užbaigimo laikotarpiu;
4.2.6 Duomenų, konfigūracijų, atsarginių kopijų ir žurnalų perdavimo tvarką;
4.2.7 Tiekėjo, subtiekėjų ir gamintojo atstovų prieigų panaikinimo tvarką;
4.2.8 Užsakovo paslaugų tęstinumo užtikrinimo priemones migracijos ar išsikėlimo laikotarpiu;
4.2.9 Atsakomybių paskirstymą ir kontaktinius asmenis;
4.2.10 Detalų veiksmų grafiką.
4.3 Tiekėjas privalo užtikrinti, kad sutarties užbaigimo laikotarpiu Užsakovui būtų suteikta visa būtina techninė, organizacinė ir fizinė pagalba iškeliant, migruojant ar perduodant Užsakovo infrastruktūrą kitam paslaugų teikėjui arba į kitą Užsakovo pasirinktą vietą.
4.4 Tiekėjas negali riboti, vilkinti ar kitaip nepagrįstai apsunkinti Užsakovo įrangos, duomenų, konfigūracijų, dokumentacijos ar paslaugų perkėlimo kitam paslaugų teikėjui. Sutarties pabaiga neturi sukurti technologinio, organizacinio ar komercinio priklausomumo nuo Tiekėjo.
4.5 Sutarties pabaigos metu Tiekėjas privalo perduoti Užsakovui aktualią infrastruktūros dokumentaciją, įskaitant, bet neapsiribojant:
4.5.1 Fizinės įrangos sąrašą su modeliais, serijiniais numeriais ir buvimo vieta;
4.5.2 Įrangos montavimo spintoje schemą;
4.5.3 Tinklo topologijos, VLAN, IP adresacijos ir ryšio kanalų schemas;
4.5.4 Virtualizacijos platformos, duomenų saugyklų ir valdymo komponentų konfigūracijos aprašus;
4.5.5 Licencijų ir gamintojo palaikymo būsenos informaciją;
4.5.6 Administravimo prieigų, naudotojų ir teisių sąrašą;
4.5.7 Atsarginių kopijų, atkūrimo, monitoringo ir žurnalų konfigūracijų aprašus;
4.5.8 Žinomų techninių apribojimų, rizikų ir neatliktų darbų sąrašą, jeigu tokių yra.
4.6 Tiekėjas privalo suteikti Užsakovui galimybę iš anksto, iki sutarties pabaigos, atlikti infrastruktūros migracijos, duomenų kopijavimo, paslaugų perkėlimo arba įrangos išmontavimo parengiamuosius darbus, jeigu tai netrukdo įprastam paslaugų teikimui ir yra suderinta su Tiekėju.
4.7 Jeigu Užsakovui dėl objektyvių priežasčių reikia papildomo pereinamojo laikotarpio paslaugoms perkelti, Tiekėjas privalo užtikrinti galimybę pratęsti kolokacijos, tinklo, prieigos ir palaikymo paslaugų teikimą ne trumpesniam kaip 3 mėnesių pereinamajam laikotarpiui tomis pačiomis arba iš anksto sutartyje numatytomis sąlygomis. Pereinamojo laikotarpio taikymas neturi būti naudojamas kaip priemonė nepagrįstai didinti kainą ar riboti Užsakovo galimybę iškelti infrastruktūrą.
4.8 Pasibaigus sutarčiai Tiekėjas privalo panaikinti visas Tiekėjo, subtiekėjų ir gamintojo atstovų prieigas prie Užsakovo infrastruktūros, sistemų, valdymo sąsajų, stebėsenos, žurnalų, atsarginių kopijų ir kitų susijusių komponentų, išskyrus atvejus, kai Užsakovas raštu nurodo kitaip.
4.9 Jeigu Tiekėjo infrastruktūroje, sistemose, monitoringo, žurnalų, incidentų valdymo ar kituose įrankiuose buvo kaupiami Užsakovo duomenys, techninė informacija, žurnalai ar kita su Užsakovo infrastruktūra susijusi informacija, Tiekėjas privalo ją perduoti Užsakovui arba, Užsakovui raštu patvirtinus, saugiai sunaikinti. Sunaikinimo faktas turi būti patvirtintas raštu.
4.10 Tiekėjas privalo užtikrinti, kad Užsakovo duomenys, konfigūracijos, atsarginės kopijos, žurnalai, techninė dokumentacija ir kita informacija nebūtų ištrinta, pakeista ar padaryta neprieinama iki tol, kol Užsakovas raštu patvirtins, kad sutarties užbaigimo veiksmai atlikti tinkamai.
4.11 Fizinės įrangos išmontavimas, išvežimas arba perdavimas kitam paslaugų teikėjui turi būti vykdomas tik pagal iš anksto su Užsakovu suderintą grafiką, užtikrinant fizinės saugos, įrangos apsaugos, duomenų apsaugos ir veiklos tęstinumo reikalavimus.
4.12 Tiekėjas privalo sudaryti sąlygas Užsakovo ar jo įgalioto naujo paslaugų teikėjo atstovams patekti į duomenų centrą, atlikti įrangos apžiūrą, inventorizaciją, žymėjimą, išmontavimą, pakavimą, transportavimo parengimą ir kitus su infrastruktūros perkėlimu susijusius veiksmus.
4.13 Sutartis laikoma tinkamai užbaigta tik tada, kai Užsakovas raštu patvirtina, kad:
4.13.1 Gavo visą reikiamą dokumentaciją ir informaciją;
4.13.2 Turi galimybę valdyti, iškelti ar perduoti savo infrastruktūrą kitam  tiekėjui;
4.13.3 Panaikintos arba pagal Užsakovo nurodymus sutvarkytos visos Tiekėjo prieigos;
4.13.4 Perduoti arba saugiai sunaikinti visi Užsakovo duomenys, žurnalai ir techninė informacija;
4.13.5 Nėra nepašalintų kliūčių infrastruktūros iškėlimui, migracijai ar tolesnei eksploatacijai.


2. lentelė.  Prekių parametrai. Reikalavimai tarnybinėms stotims 

	Eil. Nr.
	Komponento / charakteristikos pavadinimas
	Reikalaujama charakteristika neblogiau kaip arba lygiavertė (pateiktos nuorodos į standartus/ technologijas/ prekės ženklus yra tik rekomendacinio pobūdžio, todėl standartai/ technologijos/ prekės ženklai gali būti pakeisti lygiaverčiais)

	1
	Pagrindinės charakteristikos:
	Pateikti nuorodą į gamintojo interneto svetainę, techninę dokumentaciją, kurioje pateikiama informacija apie siūlomos prekės pagrindines charakteristikas ir atitikimą techninės specifikacijos reikalavimams.

	2
	Tarnybinių stočių kiekis vnt.:
	Ne mažiau 4vnt. 

	3
	Procesorių architektūra:
	Ne mažesnis kaip 16 branduolių, x86 architektūros procesorius, palaikantis 64 bit operacines sistemas ir taikomąsias programas, ne mažiau 88 PCI kelius, virtualizavimo instrukcijas aparatiniame lygmenyje, „Hyper-Threading“ arba lygiavertę technologiją. Procesoriaus bazinis taktinis dažnis turi būti ne mažesnis nei 3.2 GHz.  Pasiūlyme būtina nurodyti procesoriaus gamintoją, procesoriaus tipą, pavadinimą, dažnį, spartinančiosios atminties dydį, sisteminės magistralės dažnį.


	4
	Procesorių kiekis:
	Ne daugiau kaip 2 vnt. per tarnybinę stotį. Ne mažiau kaip 32  branduoliai per tarnybinę stotį.

	5
	Procesorių našumas:
	Procesorių našumas: turi būti ne mažiau kaip 368 vienetai pagal „SPECrate2017_int_base“ ar lygiavertį testą ir ne mažiau kaip 532 vienetai pagal „SPECrate2017_fp_base“ ar lygiavertį testą dviejų procesorių sistemai. Rezultatai turi būti viešai skelbiami https://www.spec.org ar lygiaverčiame puslapyje ir pateikti pasiūlyme. Pateikiami našumo rezultatai turi būti išmatuoti siūlomos tarnybinės stoties gamintojo bet kokiam tarnybinės stoties modeliui su siūlomu kiekiu procesorių.

	6
	Operatyvioji atmintis:
	Ne mažiau kaip 768 GB vienoje tarnybinėje stotyje (įsigyjamos ne mažiau kaip 4), DDR5 RDIMM 6400MT/s atminties.
Atminties moduliai turi būti vienodos talpos ir tolygiai paskirstyti lizduose.
Advanced ECC palaikymas.
Bendras operatyviosios atminties kiekis ne mažiau nei 3072 GB

	7
	Virtualizacijos platforma: 
	Sprendimas turi būti pagrįstas hipervizoriaus technologija, užtikrinančia aukštą patikimumą, našumą ir saugumą.

Hypervizoriaus kontroleris turi  būti suderinamas su VMware ESXi 7 arba naujesne programine įranga, suderinamumas pateiktas svetainėje https://www.vmware.com/resources/compatibility/

 Suderinama su Windows Server 2019 arba naujesne programine įranga, suderinamumas pateiktas svetainėje https://www.windowsservercatalog.com.

Pateikta virtualizacijos programinė įranga ar paslauga turės būti pilnai sudiegta ir sukonfigūruota tolimesniam Užsakovo naudojimui. 
Gamintojo palaikymas turi būti teikiamas nepertraukiamai (24x7) su galimybe registruoti incidentus tiesiogiai gamintojo palaikymo sistemoje.


	8
	Operacinei sistemai skirtas valdiklis ir diskai:
	SED NVME tipo valdiklis, turi palaikyti RAID 1, su ne mažiau kaip 2 vnt. atitinkamo tipo laikmenomis, kurių kiekvienos talpa ne mažesnė kaip 960 GB.

	9
	Tinklo plokštės: 
	Ne mažiau kaip 4 vnt. SFP28 Ethernet 10/25GbE sąsajų realizuotų 2 atskirais tinklo adapteriais. Kartu turi būti pateikti reikalingi 10Gb SFP+ moduliai suderinami su siūlomais tinklo adapteriais.

	10
	Video kontroleris: 
	Turi būti integruotas.

	11
	Maitinimas:
	Dubliuoti, karšto keitimo tipo ne mažesnio kaip 94% efektyvumo pagal 80 PLUS platinum arba lygiavertį standartą, dubliuojantys vienas kitą maitinimo šaltiniai, keičiami darbo metu (ang. „hot plug“).
Tarnybinių stočių maitinimo šaltinio galingumas turi užtikrinti  tarnybinių stočių darbingumą net ir sutrikus vieno iš šaltinių veiklai, net ir tuo atveju, jei atminties ir diskų įrenginių vietos būtų visos užpildytos.
Pritaikyti maitinti iš 230 V 50Hz kintamos srovės elektros tinklo.
Nurodyti maitinimo šaltinių galią.
Komplekte turi būti reikalingi PDU fiksuojami kabeliai.

	12
	Aušinimas:
	Turi būti pateiktas ir užtikrinamas aušinimas atsižvelgiant į tarnybinių stočių naudojamų komponentų šilumos išsklaidą.

	13
	Korpusas:
	Ne daugiau nei 1U aukščio, pritaikytas montavimui į standartinę 19 colių įrangos montavimui skirtą spintą su slankiais laikikliais, kabelių alkūne ir visais montavimui reikalingais priedais (bėgiai, tvirtinimo elementai).

	14
	Firmware ir sauga: 
	· Secure Boot palaikymas.
· Firmware tikrinimas naudojant kriptografinius mechanizmus, siekiant užtikrinti, kad jis buvo nepažeistas ir modifikuotas kenkėjiškai
· BIOS/UEFI apsauga slaptažodžiu ir galimybė apriboti neautorizuotus pakeitimus.
· TPM (Trusted Platform Module) arba lygiavertė technologija, skirta saugiam raktų saugojimui ir sistemos vientisumo patikrai.
· Automatinis saugumo įvykių registravimas ir galimybė eksportuoti žurnalus per saugius protokolus.
· Galimybė atlikti atnaujinimus per saugius protokolus.
· Rollback funkcionalumas, leidžiantis grįžti prie ankstesnės versijos.

	15
	Gamintojo valdymo įranga:
	Turi būti pateikta serverio valdymo ir stebėjimo programinė įranga ar paslauga, turinti šias galimybes:
· centralizuotas serverių inventoriaus sekimas;
· serverių programinės įrangos versijų stebėjimas ir tinkamų versijų rekomendacijos;
· serverių programinės įrangos atnaujinimas;
· serverių diskų posistemės konfigūravimas;
· operacinės sistemos diegimas naudojant šablonus (template-based deployment);
· automatinis gedimų ir incidentų registravimas gamintojo palaikymo portale ir/ arba galimybė integruotis su gamintojo palaikymo sistema;
· REST API palaikymas automatizavimui ir integracijai su kitomis sistemomis;
· visų atliekamų veiksmų įrašų archyvas audito tikslais, saugomas visą įrangos naudojimo laikotarpį ir apsaugotas nuo pakeitimų.

Galima siūlyti duomenų centre diegiamą programinę įrangą, tiek debesijos paslaugomis paremtą sprendimą. 
Jei siūloma debesijos paslauga, turi būti užtikrinta, kad duomenys ir paslaugos būtų talpinami Europos Sąjungos teritorijoje ir atitiktų galiojančius duomenų apsaugos reikalavimus.
Jei siūloma vietoje (on-premises) diegiama programinė įranga, turi būti papildomai pateikti visi reikiami dubliuoti aparatinės įrangos resursai, užtikrinantys nepertraukiamą veikimą gedimo atveju.
 
Programinė įranga turi įgalinti atlikti visų siūlomų tarnybinių stočių,  centralizuotą administravimą. Programinė įranga turi integruotis su naudojama virtualizacijos platforma (pvz.: VMware vCenter) arba su siūlomos virtualizacijos platformos valdymo sistema, kuri turi stebėti, valdyti bei centralizuotai atnaujinti visas tarnybines stotis, palaikyti greitą serverių instaliavimą panaudojant šablonus.
Pateikta programinė įranga ar paslauga turės būti pilnai sudiegta ir sukonfigūruota tolimesniam Užsakovo naudojimui. 

	16
	Suderinamumas:
	Turi būti sertifikuotas darbui su ne blogiau kaip šiomis arba lygiavertėmis platformomis: pvz.: Windows Server 2025, suderinamumas turi būti patvirtintas gamintojo oficialioje dokumentacijoje. 
Siūloma įranga turi būti suderinama su siūloma virtualizacijos platforma.
Turi būti užtikrintas suderinamumas su esama infrastruktūra migracijos laikotarpiu arba pateiktas migravimo sprendimas, užtikrinantis sklandų perėjimą nuo esamos VMware aplinkos

	17
	Komplektacija:
	Turi turėti visus reikiamus jungiamuosius kabelius, jungtis, tvirtinimo detalės bei priemonės, skirtas įrangos pajungimui ir montavimui.

	18
	Garantinis aptarnavimas:
	Garantinis terminas ir įsigaliojimo sąlygos nurodytos  4.7 punkte.
Garantinis aptarnavimas turi būti teikiamas 24x7 režimu, užtikrinant ne ilgesnį kaip 4 valandų reakcijos laiką kritinių gedimų atveju ir gedimų šalinimą įrangos eksploatacijos vietoje (on-site) Vilniuje, adresus patikslinant sutarties įgyvendinimo metu. 
Kietų diskų, atminties ir procesoriaus pakeitimas, jei įvyko išankstinis įspėjimas apie galimą jų gedimą „Prefailure warranty“. Visi aukščiau išvardinti reikalavimai privalo būti garantuojami tarnybinės stoties gamintojo. Turi būti galimybė įrangos gamintojo svetainėje pasitikrinti garantijos lygį bei galiojimo laiką. Sugedę diskai turi likti Perkančiajam subjektui (angl. Keep Your Drive).

	19
	Licencijos
	Visi siūlomos prekės funkcionalumai, kurie veikia licencijų pagrindu arba yra licencijuojami, turi būti licencijuoti ne trumpesniam kaip 60 (šešiasdešimt) mėnesių laikotarpiui nuo Prekių paleidimo ir parengimo naudojimui priėmimo – perdavimo akto pasirašymo dienos / licencijų aktyvavimo dienos.
Licencijos turi apimti visą siūlomo funkcionalumo apimtį.
Licencijos gali būti nuolatinės („perpetual“) arba prenumeratos tipo („subscription“).
Nepriklausomai nuo licencijos tipo, tiekėjas turi užtikrinti, kad į prekių kainą privalo būti įskaičiuotas visas 60 (šešiasdešimt) mėnesių licencijavimo, gamintojo palaikymo (support) ir programinės įrangos atnaujinimų (updates ir upgrades) laikotarpis.



3. lentelė.  Prekių parametrai. Reikalavimai duomenų saugykloms
	Eil. Nr.
	Komponento / charakteristikos pavadinimas
	Reikalaujama charakteristika neblogiau kaip arba lygiavertė (pateiktos nuorodos į standartus/ technologijas/ prekės ženklus yra tik rekomendacinio pobūdžio, todėl standartai/ technologijos/ prekės ženklai gali būti pakeisti lygiaverčiais)

	1
	Gamintojas, modelis, pavadinimas, versija, gamintojo kodas(-ai) 
	Būtina išvardinti siūlomus komponentus, jų kiekius, modelius, gamintoją ir produktų kodus.

	2
	Valdikliai:			 
	Valdiklių kiekis – ne mažiau kaip 2 vnt. Kiekviename valdiklyje turi būti ne mažiau kaip 192 GB atminties. Siūloma duomenų saugykla turi būti suprojektuota darbui su dviem aktyviais dubliuotais valdikliais, užtikrinant nepertraukiamą veikimą vieno valdiklio gedimo ar aptarnavimo metu. Jeigu gamintojas palaiko našumo ar talpos plėtrą papildomais moduliais, ši galimybė turi būti aiškiai aprašyta pasiūlyme, tačiau papildomų valdiklių diegimas šiame etape nėra privalomas.

	3
	Architektūra
	 Siūloma blokinė duomenų saugykla turi būti enterprise klasės SAN sprendimas su dubliuota architektūra („no single point of failure“), apimančia valdiklius, maitinimo šaltinius, ventiliatorius ir kitus kritinius komponentus. Duomenų saugykla turi užtikrinti nepertraukiamą darbą ir galimybę atlikti programinės įrangos bei vidinės programinės įrangos (firmware) atnaujinimus be paslaugų sutrikdymo. Kiekvienas valdiklis turi turėti prieigą prie visų siūlomos saugyklos diskų. Siūloma saugykla turi būti paremta SSD / NVMe diskų technologija ir palaikyti bent NVMe-oF/TCP bei iSCSI protokolus; papildomų protokolų palaikymas gali būti užtikrinamas išplėtimo būdu.

	4
	Aukštas patikimumas
	· Programinės ir vidinės programinės įrangos (firmware) atnaujinimai turi būti atliekami nenutraukiant paslaugų teikimo ir nestabdant prijungtų sistemų veikimo.
· Duomenų saugykla turi užtikrinti nenutrūkstamą paslaugų veikimą valdiklio, komponento ar duomenų kelio gedimo atveju.
· Duomenų saugykla turi veikti aktyvus‑aktyvus (active‑active) režimu arba lygiaverčiu režimu, užtikrinančiu vienalaikį abiejų valdiklių darbą ir apkrovos pasiskirstymą.

	5
	RAID lygiai:
	Turi palaikyti apsaugos nuo gedimų mechanizmus, užtikrinančius:
· duomenų apsaugą dviejų diskų gedimo atveju (lygiavertė RAID-6 technologijai);

	6
	Duomenų talpyklos funkcijos:
	Turi būti:
· Galimybė vienoje diskinėje saugojimo grupėje kurti kelis loginius resursus (pvz., loginius diskus ar talpos vienetus);
· Galimybė dinamiškai plėsti jau egzistuojančią diskinę sritį, prijungiant naujus diskus ar diskinę grupę, be paslaugų darbo sutrikdymo;
· Vidinių diskų grupavimas į vieningą loginį resursą („storage pooling“ arba lygiavertė technologija);
· Naudotojų autentifikacija ir autorizacija per standartinius katalogų servisus (LDAP, Microsoft Active Directory);
· Operacinių sistemų prieigų apjungimas ir srautų balansavimas naudojant daugialypio kelio prieigos („multipath I/O“) technologijas blokinio perdavimo protokolams (pvz., iSCSI ar lygiaverčiai).

	7
	Efektyvumas:
	Duomenų talpykla turi turėti funkcionalumą, leidžiantį dinamiškai priskirti talpos resursus („thin provisioning“), užtikrinant, kad loginė talpa gali viršyti realią fizinę talpą, o fiziniai ištekliai turi būti rezervuojami ir naudojami tik tada, kai duomenys faktiškai įrašomi. Šis funkcionalumas neturi daryti įtakos greitaveikai. 
Duomenų suspaudimas („Compression“) ir besikartojančių blokų eliminavimas („Deduplication“) turi būti palaikomi SAN (blokiniams duomenims).


	8
	Duomenų šifravimas:
	Turi turėti duomenų šifravimo funkcionalumą („Data at Rest Encryption“), užtikrinantį, kad visi talpykloje laikomi duomenys būtų apsaugoti nuo neteisėtos prieigos.

	9
	Apsauga nuo kenkėjiškų programų:
	Duomenų talpykla turi turėti integruotą funkcionalumą, skirtą apsaugoti nuo kenkėjiškų programų (įskaitant „ransomware“) poveikio.
Turi užtikrinti:
· Momentinių kopijų (snapshot) technologiją, leidžiančią atkurti duomenis po neteisėto pakeitimo ar užšifravimo;
· Anomalijų aptikimo ir įvykių registravimo mechanizmus, leidžiančius laiku identifikuoti galimą kenkėjiškos programos veiklą;
· Integraciją su įspėjimų ir įvykių valdymo sistemomis (SIEM, Syslog, SNMP)


	10
	Diskų tipas: 
	Siūloma duomenų talpykla turi palaikyti SSD tipo diskus.
 Visi siūlomi diskiniai įrenginiai turi būti NVMe SSD SED (Self-Encrypting Drive) tipo, užtikrinantys duomenų šifravimą aparatinės įrangos pagrindu.

	11
	Talpa: 
	· Naudinga SSD tipo diskų talpa, su dviejų diskų gedimo apsauga (RAID6 arba lygiaverte) ir 1 atsarginiu disku, be deduplikacijos ar kompresijos įtakos, turi būti ne mažesnė kaip 100 TiB  
· Duomenų talpyklos architektūra ir komplektacija turi užtikrinti, kad užpildžius maksimaliai naudingą talpą ir tuo pat metu sutrikus vienam aktyviam moduliui/diskui, masyvo veikla nesutriktų;
· Jei duomenų talpykla reikalauja, privaloma komplektuoti duomenų talpyklos OS  skirtus diskus/talpą, kurių talpa neįskaičiuojama į naudingos talpos skaičiavimus.
· Siūlomą duomenų saugyklą turi būti galima išplėsti ne mažiau kaip iki 72 diskų.
· Siūloma duomenų saugykla turi leisti sukurti ne mažiau kaip 500 virtualių diskų („volumes“).

	12
	Momentinės kopijos:
	Turi užtikrinti:
Momentinių duomenų kopijų („Snapshot“) kūrimą ir atstatymą, palaikant integraciją su aplikacijomis, kad būtų išlaikytas duomenų loginis integralumas (pvz. Microsoft SQL ar lygiavertės).
Galimybę kurti momentines duomenų kopijas pagal iš anksto nustatytą tvarkaraštį.
Funkcionalumą atlikti momentinį loginių diskų užfiksavimą, neatliekant pilnos duomenų kopijos, o saugant tik duomenų pokyčius („incremental“).
Galimybę palaikyti ne mažiau kaip 10000 momentinių duomenų kopijų.
Momentinių kopijų („Snapshot“) kūrimą ir atstatymą, integruotą su VMware virtualizacijos programine įranga, kai valdymas atliekamas iš VMware programinės įrangos aplinkos.

	13
	Bendras našumas:
	Duomenų saugykla siūlomoje konfigūracijoje, naudojant RAID 6, esant įjungtoms visoms duomenų glaudinimo funkcijoms („zero detection“, „deduplication“, „compression“, „thin provisioning“), naudojant NVMe oTCP protokolą ir 25Gbe jungtis, turi pasiekti ne mažesnius našumo skaičius, nenaudojant spartinčiosios atminties, kaip:
•	atsitiktinės operacijos („random“), esant I/O operacijos bloko dydžiui 16kB ir atsako laikui („latency“) mažesniam arba lygiam 1ms:
- 140 000 IOPS, kai skaitymo/rašymo operacijų santykis 60/40
- 340 000 IOPS, skaitymo operacijoms
- 74 000 IOPS, rašymo operacijoms
•	nuoseklus rašymas/skaitymas, esant I/O operacijos bloko dydžiui 256kB:
- 8GB/s pralaidumas skaitymo operacijoms
- 3GB/s rašymo operacijoms

	14
	Valdymas:
	Turi būti galimybė valdyti diskų masyvą per IP tinklą, naudojant interneto naršyklę;
Turi turėti tiek grafinę („GUI“), REST API valdymo sąsajas;
Turi informuoti el. paštu ir SNMP protokolu apie kietųjų diskų, valdiklių, maitinimo šaltinių gedimus, kitus sutrikimus ir nukrypimus nuo normalaus darbo.

	15
	Operacinių sistemų palaikymas:
	Privalo būti suderinama su Windows Server, Linux. 
Suderinamumas turi būti patvirtintas gamintojo interneto svetainėje.

	16
	Prievadai ir palaikomi protokolai 
	Siūlomos duomenų saugyklos komplektacijoje, tarnybinių stočių prijungimui turi būti ne mažiau kaip:
8 vnt. 25Gbe NVMe-oF/TCP tipo prievadų, komplekte turi būti pateikti 8 vnt. 25Gbit moduliai.
Palaikomi protokolai: FC (praplėtus jungtis), NVMe-oF/FC (praplėtus jungtis), NVMe-oF/TCP, iSCSI, NFS.
Turi būti galima praplėsti saugyklos jungtis.

	17
	Tinklo sąsajos keitiklis
	Turi būti pateikti visi reikalingi tinklo sąsajos keitikliai.

	18
	Maitinimo sistema 
	Dubliuota,	ne mažiau kaip 2 vnt. karšto keitimo maitinimo šaltinių sistema, užtikrinanti visų instaliuotų komponentų galios poreikius. 
 

	19 
	Garantinis aptarnavimas 
	Garantinis terminas ir įsigaliojimo sąlygos nurodytos  4.7 punkte. 
Garantinis aptarnavimas turi būti teikiamas 24x7 režimu, užtikrinant ne ilgesnį kaip 4 valandų reakcijos laiką kritinių gedimų atveju ir gedimų šalinimą įrangos eksploatacijos vietoje (on-site). Vilniuje, adresus patikslinant sutarties įgyvendinimo metu. 
Kietų diskų, atminties ir procesoriaus pakeitimas, jei įvyko išankstinis įspėjimas apie galimą jų gedimą „Prefailure warranty“. Visi aukščiau išvardinti reikalavimai privalo būti garantuojami duomenų saugyklos gamintojo. Turi būti galimybė įrangos gamintojo svetainėje pasitikrinti garantijos lygį bei galiojimo laiką. Sugedę diskai turi likti Perkančiajam subjektui (angl. Keep Your Drive).


	20
	Licencijos
	Visi siūlomos prekės funkcionalumai, kurie veikia licencijų pagrindu arba yra licencijuojami, turi būti licencijuoti ne trumpesniam kaip 60 (šešiasdešimt) mėnesių laikotarpiui nuo Prekių  paleidimo ir parengimo naudojimui priėmimo–perdavimo akto pasirašymo dienos.
Licencijos turi apimti visą siūlomo funkcionalumo apimtį.
Licencijos gali būti nuolatinės („perpetual“) arba prenumeratos tipo („subscription“).
Nepriklausomai nuo licencijos tipo, tiekėjas turi užtikrinti, kad į prekių kainą privalo būti įskaičiuotas visas 60 (šešiasdešimt) mėnesių licencijavimo, gamintojo palaikymo (support) ir programinės įrangos atnaujinimų (updates ir upgrades) laikotarpis.




4 lentelė. Reikalavimai virtualizacijos platformai

	Eil. Nr.
	Komponento / charakteristikos pavadinimas
	Reikalaujama charakteristika neblogiau kaip arba lygiavertė (pateiktos nuorodos į standartus/ technologijas/ prekės ženklus yra tik rekomendacinio pobūdžio, todėl standartai/ technologijos/ prekės ženklai gali būti pakeisti lygiaverčiais)

	1
	Gamintojas
	Nurodyti gamintojo pavadinimą.

	2
	Pavadinimas
	Nurodyti virtualizacijos platformos pavadinimą.

	3
	Virtualizavimo programinės įrangos („hypervisor“) tipas
	Siūloma virtualizavimo programinė įranga turi palaikyti x86 tipo tarnybinių stočių virtualizaciją. Nereikalaujantis atskiros mokamos operacinės sistemos diegimo host’uose („bare-metal“). Privalo būti galimybė diegti virtualizavimo programinę įrangą tarnybinėse stotyse be atskirai licencijuojamos, mokamos operacinės sistemos diegimo.

	4
	Virtualių tarnybinių stočių aukšto patikimumo užtikrinimas
	Tarnybinės stoties gedimo atveju virtualizacijos programinė įranga turi turėti funkcionalumą užtikrinti automatinį virtualių tarnybinių stočių įjungimą kitoje veikiančioje tarnybinėje stotyje. Privalo būti palaikoma automatizuota gedimų detekcija ir atstatymas klasterio lygiu.

	5
	Virtualių tarnybinių stočių migravimas
	Programinė įranga privalo palaikyti ir užtikrinti virtualių tarnybinių stočių migravimą tarp virtualizacijos tarnybinių stočių taip, kad to nepastebėtų galutinis naudotojas ir kad virtualių tarnybinių stočių veikimas nebūtų pertraukiamas. Turi būti galimybė migruoti virtualias tarnybines stotis tarp skirtingų virtualių tinklo komutatorių.

	6
	Virtualių tarnybinių stočių nepertraukiamo veikimo užtikrinimas
	Virtualizacijos programinė įranga turi turėti galimybę sukonfigūruoti kelias virtualias tarnybines stotis aukšto patikimumo klasteryje (veikiančios kopijos sinchronizacija), t. y. vienos iš tarnybinių stočių gedimo atveju sinchronizuota virtuali tarnybinė stotis nepertraukiamai tęsia darbą. Virtualios tarnybinės stotys gali naudoti ne mažiau kaip 8 virtualius procesorius. 

	7
	Aukštą patikimumą užtikrinanti failų sistema
	Privalo užtikrinti lygiagretaus naudojimo failų sistemos veikimą, leidžiantį kelioms tarnybinėms stotims naudoti tą pačią duomenų saugyklą. Failų sistema privalo leisti migruoti virtualias tarnybines stotis iš vienos duomenų saugyklos į kitą, nestabdant virtualių serverių darbo.

	8
	Virtualių tarnybinių stočių duomenų valdymas
	Privalo užtikrinti automatinį, valdymo nustatymais (policy) paremtą virtualių tarnybinių stočių talpinimą skirtingo tipo ir parametrų duomenų saugyklose.

	9
	Virtualių duomenų saugyklų migravimas
	Programinė įranga privalo palaikyti ir užtikrinti virtualių duomenų saugyklų / virtualių diskų migravimą tarp skirtingų fizinių duomenų saugyklų nestabdant virtualių tarnybinių stočių darbo.


	10
	Duomenų saugyklų virtualizacija
	Turi palaikyti suderinamą duomenų saugyklų virtualizavimo galimybę, panaudojant duomenų valdymo nustatymus (policy), bei automatiškai išnaudoti duomenų saugyklų siūlomą funkcionalumą (pvz., momentinių kopijų valdymą, automatizuotą duomenų paskirstymo logiką, našumo/patikimumo profilius), kai tai palaiko duomenų saugyklos sprendimas.

	11
	Duomenų saugyklų integravimo sąsajos
	Pateikti sąrašą suderinamų duomenų saugyklų integracijų:
A) Suteikianti galimybę pateikti suderinamos duomenų saugyklos parametrus virtualizavimo programinei įrangai (modelį, turimus gebėjimus, diskų tipus ir t. t.).
B) Suteikianti galimybę perkelti duomenų valdymo funkcionalumą duomenų saugyklai (pvz., momentinių kopijų atlikimą).
C) Suteikianti galimybę integruoti daugialypio kelio (multipathing) valdymą ir naudoti daugialypio kelio politiką pagal gamintojo rekomendacijas.
Papildomai: privalo būti palaikomas SAN prijungimas per iSCSI prie hostų ir duomenų saugyklų naudojimas per bendro naudojimo datastores.

	12
	Centralizuota turinio biblioteka
	Virtualizavimo programinė įranga turi turėti centralizuotą turinio saugojimo/laikymo biblioteką, skirtą virtualių tarnybinių stočių šablonų/atvaizdų, operacinių sistemų diegimo atvaizdų ar kito valdymo/diegimo turinio saugojimui. Turi būti galimybė šią biblioteką pasiekti iš kelių skirtingų duomenų centrų.

	13
	Resursų valdymas
	· Programinė įranga turi įgalinti priskirti virtualioms tarnybinėms stotims procesorius ar branduolius (bendro naudojimo procesorių modelis).
· Programinė įranga turi įgalinti valdyti priskirtų virtualių tinklo adapterių pajėgumus.
· Galimybė virtualioms tarnybinėms stotims skirti daugiau atminties nei yra fiziškai, užtikrinant saugų atminties virš rezervavimą.
· Galimybė sugrąžinti nepanaudotą atmintį iš virtualių tarnybinių stočių („unused memory reclamation“).
Turi būti galimybė virtualioms tarnybinėms stotims pridėti papildomus resursus (CPU, atmintį, diską, tinklo adapterius), nestabdant jų veikimo, jei tokį funkcionalumą palaiko virtualios tarnybinės stoties operacinė sistema. Galimybė pašalinti tinklo adapterius, SCSI adapterius ir diskus nestabdant darbo.
Papildomai: turi būti palaikomas atminties sluoksniavimas (tiering), naudojant vietines NVMe laikmenas kaip papildomą atminties sluoksnį (RAM+NVMe), automatizuojant karštų/šaltų blokų perkėlimą ir mažinant DRAM poreikį.

	14
	Virtualaus tinklo komutatorius
	Siūloma programinė įranga turi turėti galimybę kurti virtualius tinklo komutatorius.
Programinė įranga turi įgalinti priskirti virtualioms tarnybinėms stotims tinklo adapterius, virtualius tinklus ar jų kombinacijas. Privalo palaikyti VLAN.
Siūloma programinė įranga privalo turėti centralizuotą sąsają, iš kurios galima konfigūruoti, prižiūrėti ir administruoti visoje infrastruktūroje esančius virtualius tinklo komutatorius (centralizuotas „distributed“ valdymas).
Turi būti galimybė atlikti tinklo srauto valdymo veiksmus: įeinančio/išeinančio tinklo pralaidos ribojimas, dalinimas tarp skirtingų virtualių mašinų.

	15
	Dinaminis resursų paskirstymas
	Virtualizacijos programinė įranga turi turėti galimybę kurti fizinių resursų telkinius (fizinių tarnybinių stočių telkinį ir fizinių duomenų saugyklų telkinį), bei pagal apkrovos valdymo ir paskirstymo taisykles automatiškai perbalansuoti darbo apkrovas telkinio ribose, užtikrinant optimaliausią fizinių resursų panaudojimą.
Papildomai: turi būti palaikoma energijos optimizacija, automatiškai konsoliduojant apkrovas ir sumažinant nenaudojamų resursų energijos sąnaudas (kai tai leidžia infrastruktūra).

	16
	Tarnybinių stočių automatizuotas diegimas
	Virtualizavimo programinė įranga turi turėti galimybę atlikti automatinį fizinių stočių (hostų) diegimą iš centralizuoto valdymo serverio. Taip pat turi užtikrinti galimybę naudoti hostų profilių / konfigūracijų šablonus, kurie leistų paprastinti diegimo ir atnaujinimo procesą.
Papildomai: privalo būti palaikomas centralizuotas hostų gyvavimo ciklo valdymas (image-based), įskaitant suderinamumo patikras prieš atnaujinimus, automatizuotą atnaujinimų vykdymą klasterio režimu ir grąžinimo (rollback) scenarijus.
Turi būti galimybė taikyti kritines hipervizoriaus pataisas be hosto perkrovimo ir be hosto įvedimo į techninės priežiūros režimą (live patching), kai tai leidžia pataisos tipas ir gamintojo metodika.

	17
	Skaitymo operacijų spartinimo užtikrinimas
	Naudojant lokalias „flash“ tipo laikmenas hostuose, siūloma programinė įranga privalo suteikti skaitymo operacijų spartinimo galimybę, sumažinant skaitymo operacijų apkrovą duomenų masyve (read cache / read acceleration).
Turi būti palaikomos modernios „all-flash / all-NVMe“ saugyklų topologijos ir našumo optimizacijos pagal gamintojo rekomendacijas.


	18
	Virtualių grafinių procesorių palaikymas
	Siūloma programinė įranga turi palaikyti fizinių GPU priskyrimą virtualioms tarnybinėms stotims (passthrough) ir GPU resursų dalinimą (vGPU), pagal gamintojo sertifikavimą ir suderinamumo sąrašus.


	19
	Atsarginių kopijų atlikimas
	Siūloma programinė įranga turi suteikti galimybę atlikti virtualių tarnybinių stočių atsargines kopijas naudojant integracines sąsajas (API) su trečiųjų šalių atsarginių kopijų sprendimais, suteikiant galimybę kopijuoti ir atstatyti virtualias tarnybines stotis, taip pat palaikyti momentinių kopijų mechanizmus ir atstatymo testavimą.


	20
	Šifravimo galimybės
	Siūloma programinė įranga turi suteikti galimybę šifruoti virtualias tarnybines stotis ir jų duomenis (duomenų saugyklose), taip pat palaikyti raktų valdymą (KMS) per standartines sąsajas ir politikomis paremtą šifravimo taikymą.
Turi būti palaikomos saugaus paleidimo, virtualaus patikimumo modulio (vTPM klasės) ir audituojamo raktų keitimo/rotacijos galimybės.

	21
	Sistemų sveikatingumo stebėsena
	Siūloma programinė įranga turi turėti galimybę analizuoti virtualios infrastruktūros komponentus, dinamiškai įvertinti jų kitimą, bei panaudojant iš anksto paruoštus parametrus sugeneruoti pranešimus apie galimas grėsmes, sistemos sveikatingumą, bei efektyvų jos išnaudojimą. Turi būti „day-2“ operacijų analitika su įspėjimų koreliacija, triukšmo mažinimu (alert dedup/correlation) ir priežasties-pasekmės (root-cause) įžvalgomis.

	22
	Našumo stebėsena
	Programinė įranga, panaudojanti dinaminius algoritmus, turi pateikti intuityvius našumo stebėjimo grafikus, bei sistemos optimizavimo ir tvarkymo rekomendacijas. Turi būti galimybė sukurti perkančiojo subjekto poreikius atitinkančius nustatymus, tolerancijos ribas, bei sprendimo veiksmus (automatinės reakcijos / automatizuotos užduotys).


	23
	Virtualios infrastruktūros valdymas ir optimizavimas
	Programinė įranga turi turėti galimybę, įvertinant realius virtualių tarnybinių stočių poreikius bei sukonfigūruotos infrastruktūros komponentus, pateikti įvertinimus dėl perteklinių resursų priskyrimo (procesorių, atminties, diskų vietos). Turi būti galimybė numatyti ateities projektus bei jų poreikius ir šiuos duomenis įtraukti į efektyvaus panaudojimo vertinimą. 
Turi būti funkcionalumas talpos planavimui (capacity planning) su prognozėmis ir „what-if“ scenarijais.

	24
	Suderinamumas su Perkančiojo subjekto naudojama VMware virtualizacijos platforma
	Siūloma programinė įranga privalo būti visiškai suderinama su perkančiojo subjekto šiuo metu naudojama virtualizacijos platforma, jos valdymo architektūra ir integracijomis. Privalo būti užtikrintas sklandus perėjimas ir migracija, išlaikant veikimo logiką, valdymo objektus, teisių modelį, šablonus ir integracijas (pvz., atsarginių kopijų, stebėsenos, katalogų/šablonų saugyklos).


	25
	Virtualizacijos programinės įrangos gamintojo palaikomos operacijų sistemos
	Turi būti palaikomos serverinės operacinės sistemos ir populiarios Linux distribucijos. Palaikomų operacinių sistemų sąrašas turi būti viešai publikuojamas gamintojo suderinamumo sąrašuose.
Turi būti palaikomos šiuo metu gamintojo palaikomos (angl. supported) serverinės operacinės sistemos (pvz.: Windows Server 2016 ar naujesnės, aktualios Linux distribucijos)
Sprendimas turi užtikrinti galimybę migruoti ir paleisti esamas virtualias mašinas, įskaitant ir senesnes operacines sistemas, net jei joms neteikiamas pilnas gamintojo palaikymas, užtikrinant jų veikimą migracijos ir pereinamuoju laikotarpiu.

	26
	Programinės įrangos palaikymas
	Siūloma virtualizacijos programinė įranga gali būti licencijuojama nuolatinėmis („perpetual“) arba prenumeratos („subscription“) tipo licencijomis.
Tiekėjas privalo užtikrinti, kad visos siūlomos licencijos, įskaitant gamintojo palaikymą (support) 24x7 režimu, programinės įrangos atnaujinimus (updates) ir versijų atnaujinimus (upgrades), galiotų ne trumpiau kaip 60 (šešiasdešimt) mėnesių nuo licencijų aktyvavimo dienos.
Prenumeratos („subscription“) tipo licencijų atveju į pasiūlymo kainą turi būti įskaičiuotas visas 60 (šešiasdešimt) mėnesių laikotarpis.

Licencijavimas turi apimti visą siūlomą infrastruktūrą (visus fizinius hostus, procesorius / branduolius, virtualias mašinas ar kitus licencijavimo vienetus – priklausomai nuo gamintojo licencijavimo modelio), be papildomų kaštų.
Siūlomas licencijavimo modelis turi užtikrinti galimybę naudoti visą siūlomos virtualizacijos platformos funkcionalumą, įskaitant (bet neapsiribojant):
• aukšto patikimumo (HA) funkcijas;
• virtualių mašinų migravimą be prastovų;
• resursų valdymą ir balansavimą;
• integraciją su duomenų saugyklomis ir atsarginių kopijų sprendimais;
• API ir automatizavimo galimybes.
Negali būti reikalaujama papildomų licencijų esminiam virtualizacijos funkcionalumui užtikrinti, jei šis funkcionalumas yra nurodytas techninėje specifikacijoje.
Tiekėjas turi aiškiai nurodyti siūlomos programinės įrangos licencijavimo modelį (pvz., pagal CPU, branduolius, hostus ar kitus vienetus) ir pateikti licencijų skaičiavimo pagrindimą.

Tiekėjas privalo užtikrinti galimybę dėl techninių problemų tiesiogiai kreiptis į gamintoją, registruojant problemą telefonu arba internetinėje svetainėje. Perkantysis subjektas turi turėti galimybę stebėti techninės problemos sprendimo eigą internetinėje svetainėje. 
Turi būti užtikrintas ne ilgesnis kaip 4 valandų reakcijos laikas kritinių incidentų atveju.
Licencijos turi būti užregistruotos gamintojo sistemoje perkančiojo subjekto vardu.

	27
	Visos platformos gyvavimo ciklo valdymas (full-stack LCM)
	Virtualizacijos sprendimas turi suteikti vieningą diegimo, inventorizacijos, konfigūracijos, suderinamumo patikrų, atnaujinimų ir versijų naujinimų valdymą visiems platformos sluoksniams (skaičiavimo, tinklo, saugyklos integracijų, valdymo, stebėsenos, automatizacijos). Privalomi „pre-check“ patikrinimai, suderinamumo validacija ir centralizuotas atnaujinimų orkestravimas.


	28
	Automatizacija ir savitarna
	Turi būti savitarnos katalogas (service catalog) virtualių resursų užsakymui, šablonai (blueprints), automatizuotos darbo eigos (workflows), politikomis paremta valdysena (approval/policy) ir integracija per API. Turi būti palaikomas „day-2“ automatizavimas (keitimai, mastelio didinimas/mažinimas, atitikties veiksmai).

	29
	Centralizuotas žurnalų (log) surinkimas ir analizė

	Turi būti centralizuotas infrastruktūros ir darbo apkrovų žurnalų surinkimas, paieška, filtravimas, koreliacija ir įspėjimai. Turi būti numatytas log retention, archyvavimo galimybės ir prieigos kontrolė (RBAC).

	30
	Tinklo matomumas ir srautų analitika
	Turi būti suteiktas srautų (flow) matomumas tarp darbo apkrovų (east-west ir north-south), ryšio problemų diagnostika, našumo įžvalgos ir priklausomybių (dependency) analizė be agentų diegimo į darbo apkrovas.


	31
	Integruota modernių aplikacijų vykdymo aplinka
	Sprendimas turi suteikti integruotą konteinerizuotų aplikacijų vykdymo aplinką ant tos pačios platformos, leidžiančią valdyti tiek virtualias mašinas, tiek konteinerizuotas darbo apkrovas vieningai (vartotojų teisės, tinklo taisyklės, stebėsena, resursų politika).


	32
	Centralizuotas virtualizavimo programinės įrangos valdymo serveris
	Centralizuotas virtualizavimo programinės įrangos valdymo serveris turi būti suderinamas su siūloma virtualizacijos programine įranga.
Centralizuotas valdymo serveris privalo palaikyti visą siūlomos virtualizacijos programinės įrangos funkcionalumo valdymą, įskaitant:
· virtualių tarnybinių stočių (VM) kūrimą, konfigūravimą, paleidimą, stabdymą, migravimą ir šalinimą;
· fizinių host’ų ir klasterių konfigūravimą bei valdymą;
· centralizuotą sąsają, iš kurios galima konfigūruoti, prižiūrėti ir administruoti visus virtualioje infrastruktūroje esančius virtualius komutatorius/tinklus;
· prieigos teises ir vaidmenis (RBAC) virtualizacijos objektų lygiu.


	33
	Centralizuoto virtualizavimo programinės įrangos valdymo serverio aukšto patikimumo užtikrinimas
	Centralizuotas valdymo serveris turi palaikyti gamintojo aukšto patikimumo sprendimą, užtikrinantį automatinį valdymo serverio veiklos pratęsimą pagrindinio valdymo serverio praradimo atveju.
Papildomai:
· turi būti numatytas automatinis persijungimas (failover) be rankinio įsikišimo;
· turi būti aiškiai aprašomi reikalavimai valdymo serverio mazgų topologijai ir duomenų nuoseklumui


	34
	Centralizuoto virtualizavimo programinės įrangos valdymo serverio atsarginio kopijavimo ir atstatymo užtikrinimas
	Centralizuotas valdymo serveris turi palaikyti rezervinių kopijų darymą ir atstatymą be papildomos trečiųjų šalių programinės įrangos, su galimybe konfigūruoti atsarginių kopijų dažnumą:
· atsarginės kopijos turi būti daromos į nurodytą išorinę saugyklą (SMB/NFS/SFTP tipo arba kitas standartinis saugojimo būdas);
· turi būti galimybė atlikti pilną atstatymą po gedimo ir atstatymo patikrinimą (restore validation);
· atsarginės kopijos turi palaikyti šifravimą ir prieigos kontrolę 


	35
	Virtualių darbo stočių integracija su trečių šalių antivirusine programine įranga 
	Centralizuotas valdymo serveris turi suteikti integracijos galimybes su trečiųjų šalių antivirusine (Anti-Virus/Anti-Malware) programine įranga ir užtikrinti virtualių tarnybinių stočių apsaugos/įvykių valdymo integraciją centralizuotai:
· agentless skenavimas (be agentų VM viduje) turi būti įgyvendinamas per virtualizacijos platformos integracijos mechanizmus (hipervizoriaus/virtualizacijos sluoksnio lygmenyje), o valdymo serveris turi suteikti centralizuotą konfigūravimą, politikų taikymą ir būsenų matomumą.


	36
	Autentifikacija ir prieigos valdymas
	Turi palaikyti integraciją su Perkančiojo subjekto tapatybės valdymu (katalogų paslaugomis), daugiafaktorinę autentifikaciją (MFA), rolėmis paremtą prieigos kontrolę (RBAC) ir atskirų administravimo sričių delegavimą.


	37
	Auditas ir veiksmų atsekamumas
	Turi turėti audito žurnalus (kas, kada, ką pakeitė), galimybę eksportuoti auditą ir integruotis su centralizuota žurnalų sistema (SIEM/log management).

	38
	API ir automatizavimas
	Turi suteikti dokumentuotas API sąsajas administravimui ir automatizavimui (provisioning, konfigūracijų keitimai, inventorizacija, ataskaitos), taip pat palaikyti automatizuotas darbo eigas (workflows).

	39
	Sertifikatų ir šifravimo valdymas
	Turi palaikyti sertifikatų valdymą (įskaitant keitimą/rotaciją), saugius šifravimo protokolus ryšiui su klientais ir komponentais, bei galimybę įgyvendinti saugumo konfigūracijas pagal Perkančiojo subjekto politiką.


	40
	Konfigūracijų atsparumas ir atstatymas po incidentų
	Turi būti galimybė atkurti valdymo serverį po kritinio gedimo ar kibernetinio incidento iš atsarginės kopijos, išlaikant inventorizaciją, teises, politikų konfigūraciją ir istorinius įvykius (kiek tai techniškai pagrįsta).

	41
	Vientisas gyvavimo ciklo valdymas (valdymo komponentams)
	Turi būti palaikomos suderinamumo patikros prieš atnaujinimus, automatizuotas atnaujinimų taikymas valdymo komponentams ir galimybė sumažinti planuojamų atnaujinimų prastovas (downtime), įskaitant kritinių pataisų taikymą minimaliai trikdant paslaugą.

	42
	Stebėsenos ir licencijų valdymas
	Turi būti centralizuotas infrastruktūros stebėsenos sprendimas, skirtas Host serverių, virtualių mašinų, klasterių ir duomenų saugyklų būklės bei našumo stebėsenai:
· Turi palaikyti realaus laiko ir istorinės informacijos rinkimą apie procesorių, operatyviosios atminties, diskų ir tinklo resursų panaudojimą. 
· Turi suteikti infrastruktūros našumo, rizikų ir talpos planavimo analizę bei prognozes.
· Turi turėti licencijų naudojimo stebėsenos funkcionalumą, leidžiantį matyti licencijų vartojimą ir galimas neatitiktis.
· Turi palaikyti integraciją su valdymo serveriu ir naudoti oficialias API.
Turi suteikti įspėjimų (alerts) ir ataskaitų generavimo funkcionalumą infrastruktūros būklės ir licencijų naudojimo stebėsenai.

	43
	Mikrosegmentacija ir politikomis paremta vidinio srauto kontrolė

	 Siūloma virtualizacijos platforma turi apimti mikrosegmentacijos funkcionalumą, leidžiantį taikyti detalias vidinio (east-west) srauto kontrolės taisykles darbo apkrovų lygiu, remiantis loginiais kriterijais (žymėmis, atributais, saugos grupėmis), o ne vien tik IP adresais. Sprendimas turi užtikrinti taisyklių kūrimą, jų taikymą, srautų registravimą, taisyklių poveikio auditą ir „what-if“ tipo patikras. Tiekėjas privalo atlikti pirminį mikrosegmentacijos konfigūravimą ir sukonfigūruoti ne mažiau kaip vieną Užsakovo pasirinktą sistemą.



5 lentelė. Reikalavimai duomenų centrui ir kolokacijos paslaugai

	Eil. Nr.
	Komponento / charakteristikos pavadinimas
	Reikalaujama charakteristika neblogiau kaip arba lygiavertė (pateiktos nuorodos į standartus/ technologijas/ prekės ženklus yra tik rekomendacinio pobūdžio, todėl standartai/ technologijos/ prekės ženklai gali būti pakeisti lygiaverčiais)

	1
	Lokacija
	Duomenų centras turi būti įrengtas ne mažesniu kaip 1 km ir ne didesniu kaip 60 km atstumu nuo  Užsakovo objekto Elektrinės g. 2, Vilnius, matuojant bendro naudojimo keliais, pateikiant tikslų Tiekėjo duomenų centro adresą.

	2
	Sertifikacija
	1. Duomenų centras turi turėti ne žemesnę nei TIER III sertifikaciją arba lygiavertį ir tai įrodančius dokumentus:
•	Tier 3 Facility
•	Tier 3 Design
•	Arba lygiavertį
2.	Duomenų centras turi užtikrinti fizinės saugos priemones, įskaitant prieigos kontrolę, vaizdo stebėjimą, apsaugos signalizaciją ir fizinės prieigos registravimą.

	3
	 Įrangos montavimas
	Visa naudojama įranga turi būti sumontuota į dedikuotą spintą.

	4
	Atsakomybės ribos
	Tiekėjas yra atsakingas už fizinės įrangos, duomenų saugyklų, virtualizacijos platformos ir su jais susijusių valdymo komponentų veikimą, gedimų šalinimą, gamintojo garantinių įsipareigojimų vykdymą, programinės įrangos ir „firmware“ atnaujinimų diegimą, techninį palaikymą bei Užsakovo įrangos fizinį saugumą visą kolokacijos laikotarpį, įskaitant atsakomybę už įrangos sugadinimą, sunaikinimą ar praradimą, išskyrus atvejus, kai žala atsiranda dėl nenugalimos jėgos arba Užsakovo kaltės. Užsakovas yra atsakingas už savo taikomųjų sistemų, jų konfigūracijos ir duomenų veikimą, išskyrus tas dalis, kurias pagal šią techninę specifikaciją ir sutartį privalo atlikti Tiekėjas. Visi planiniai darbai, galintys turėti įtakos paslaugų veikimui, turi būti iš anksto suderinti su Užsakovu, išskyrus neatidėliotinus gedimų šalinimo veiksmus, apie kuriuos Užsakovas informuojamas nedelsiant.

	5
	Fizinė prieiga
	Užsakovui turi būti suteikta teisė darbo dienomis ir avarinių situacijų atvejais 24/7 režimu patekti prie jam priklausančios įrangos Tiekėjo duomenų centre pagal duomenų centro saugumo procedūras. 

	6
	Stebėsena
	Tiekėjas turi užtikrinti 24/7 stebėseną, bet prie stebėsenos sistemos skaitymo teisėmis suteikti prieigą Užsakovo atsakingiems darbuotojams.



6 lentelė. Reikalavimai duomenų perdavimo paslaugai

	Eil. Nr.
	Komponento / charakteristikos pavadinimas
	Reikalaujama charakteristika neblogiau kaip arba lygiavertė (pateiktos nuorodos į standartus/ technologijas/ prekės ženklus yra tik rekomendacinio pobūdžio, todėl standartai/ technologijos/ prekės ženklai gali būti pakeisti lygiaverčiais)

	1
	Paslaugų teikimo užtikrinimas
	1. Paslauga visą jos teikimo laikotarpį turi apimti visą jai teikti reikalingą techninę įrangą, kuri turi turėti gamintojo palaikymą Paslaugos teikimo laikotarpiu, įskaitant ir komutatorius, apimant jos įsigijimą, įdiegimą bei priežiūrą, visas jai teikti reikalingas elektros energijos sąnaudas bei kitas su paslaugos teikimu susijusias sąnaudas. 
2. Draudžiama naudoti End-of-Life / End-of-Support įrangą.

	2
	Apjungimai
	1. Turi būti įgyvendinti tiesioginiai apjungimai tarp Užsakovo lokacijos adresu: Elektrinės g. 2 , Vilnius ir Tiekėjo duomenų centro ne mažesne kaip 10 Gbps linija. Privalo būti du nesikertantys dviejų nepriklausomų kelių sujungimai.
2. Duomenų perdavimas tarp Užsakovo ir Tiekėjo infrastruktūros turi būti apsaugotas naudojant saugų šifravimą. Duomenys privalo būti šifruojami perdavimo metu naudojant MACsec (AES-256) ar lygiaverčius sprendimus. Įranga turi būti suderinama su Užsakovo naudojama Cisco Nexus įrangą.

	3
	Paslaugų teikimo laikas
	60 (šešiasdešimt) mėn., 24 (dvidešimt keturios) valandos per parą ir 7 (septynios) dienos per savaitę.

	4
	Paslaugos pasiekiamumas
	Ne blogiau kaip 99.95 % laiko per mėnesį.

	5
	Paslaugos kokybės reikalavimai
	1.	Reakcijos į incidentus laikas: ne ilgiau kaip 15 (penkiolika) minučių nuo incidento užregistravimo.
2.	Incidentų išsprendimo laikas: ne ilgiau kaip 4 (keturios) valandos nuo incidento užregistravimo.
3.	Reakcijos į užklausas ir keitimus laikas: ne ilgiau kaip 1 (viena) darbo valanda nuo užklausos ar keitimo užregistravimo.
4.	Užklausų ir keitimų išsprendimo laikas: ne ilgiau kaip 8 (aštuonios) darbo valandos nuo užklausos ar kreipinio užregistravimo.
5.	24/7 infrastruktūros monitoringas.




4.14 Reikalavimai diegimo paslaugoms  (pagal 2, 3 ir 4 lentelę) pateikiami žemiau:
4.14.1 [bookmark: _Hlk218677239]Diegiamos architektūros planavimas:
4.14.1.1  Turi būti parengta detali diegiamos infrastruktūros architektūros schema, apimanti:
· tarnybines stotis;
· diskų masyvus;
· tinklo komponentus;
· ryšius.
4.14.1.2 Turi būti parengtas ir su Užsakovu suderintas naujos architektūros diegimo planas, nurodytas šios techninės specifikacijos 2.2 punkte, apimantis diegimo, konfigūravimo, testavimo ir migracijos etapus.
4.14.2 Platformų architektūra:
Turi būti įdiegta duomenų centro infrastruktūra įskaitant  virtualizacijos platformą duomenų centre.
4.14.2.1 Platforma turi būti parengta darbui, užtikrinant aukštą paslaugų prieinamumą ir gedimų toleranciją.
4.14.3 Tinklo adresacija:
4.14.3.1 Turi būti parengta ir suderinta IP adresacijos schema visiems platformos komponentams.
4.14.3.2 Visiems įrangos komponentams turi būti priskirti ir sukonfigūruoti suderinti IP adresai.
4.14.3.3 Tiekėjas privalo atlikti ne trumpesnę kaip iki 4 (keturių) valandų trukmės mokymų sesiją, kuri gali būti vykdoma nuotoliniu arba kontaktiniu būdu, kurios metu:
· būtų apžvelgta įdiegtų duomenų saugyklų architektūra ir konfigūracija;
· būtų pademonstruotas aukšto patikimumo veikimas;
· būtų parodytos pagrindinės administravimo, stebėsenos ir konfigūravimo užduotys.
4.14.3.4 Mokymų sesija turi būti skirta Užsakovo techniniams specialistams ir laikoma diegimo paslaugų dalimi.
4.14.4 Fizinis įrangos montavimas:
4.14.4.1 Visa įranga turi būti sumontuota RACK spintose.
4.14.4.2 Montavimas turi būti atliktas Tiekėjo duomenų centre.
4.14.4.3 Montavimo paslaugos turi atitikti gamintojo rekomendacijas ir duomenų centrų gerąją praktiką.
4.14.5 Programinės įrangos ir „firmware“ atnaujinimai:
4.14.5.1 Visai diegiamai įrangai turi būti atnaujinta programinė įranga (firmware) iki gamintojo rekomenduojamų ir tarpusavyje suderinamų versijų.
4.14.5.2 Virtualizacijos komponentai turi būti įdiegti naujausiomis palaikomomis ir suderintomis versijomis.
4.14.6 Virtualizacijos platformos diegimas:
4.14.6.1 Turi būti atliktas virtualizacijos platformos diegimas.
4.14.6.2 Klasteris turi būti sukonfigūruotas taip, kad būtų užtikrinta:
· High Availability (HA);
· automatinis virtualių mašinų perkėlimas gedimų atveju;
· optimalus resursų paskirstymas
4.14.7 Tinklo konfigūracija:
4.14.7.1 Turi būti sukonfigūruoti identiški tinklo VLAN, kaip ir šiuo metu naudojamame VMware klasteryje.
4.14.7.2 VLAN konfigūracija turi užtikrinti suderinamumą su esamomis paslaugomis, saugyklų prieiga ir funkcionalumu.
4.14.7.3 Turi būti sukonfigūruotas sujungimas su Užsakovo tinklu kuris turi būti aukšto patikimumo, užtikrinantis veikimą, esant vieno iš sujungimo kanalų gedimui. 
4.14.8 Bandomoji migracija ir aukšto patikimumo demonstravimas. Sprendimas turi užtikrinti automatizuotą paslaugų perkėlimą gedimo atveju (failover) ir grįžimą (failback):
4.14.8.1 Turi būti atlikta bandomoji (testinė) virtualių mašinų migracija iš esamo VMware klasterio į naująją platformą.
4.14.8.2 Bandomosios migracijos metu turi būti patikrintas:
· virtualių mašinų veikimas;
· tinklo ir saugyklų pasiekiamumas;
· paslaugų tęstinumas.
4.14.8.3 Tiekėjas privalo pademonstruoti aukšto patikimumo veikimą, įskaitant:
· gedimų scenarijų imitavimą;
·  automatinį virtualių mašinų perkėlimą į kitą veikiantį hostą klasteryje;
· duomenų prieinamumą po perjungimo.
4.14.9 Pilna migracija į naują platformą:
4.14.9.1 Įsitikinus, kad duomenų centro infrastruktūra veikia stabiliai ir atitinka techninius reikalavimus, turi būti atlikta pilna migracija iš senojo VMware klasterio į naują.
4.14.9.2 Migracija turi būti atlikta taip, kad būtų užtikrintas minimalus paslaugų nepasiekiamumas.
4.14.9.3 Po migracijos turi būti patvirtintas visų virtualių mašinų, paslaugų, tinklo jungimo, duomenų saugyklų pasiekiamumo, atsarginių kopijų veikimo ir stebėsenos veikimo funkcionalumai.
4.14.10 Atsarginių kopijų sprendimo pritaikymas naujai infrastruktūrai:
4.14.10.1 Po naujų virtualizacijos platformų įdiegimo Tiekėjas privalo užtikrinti, kad būtų tęsiamas atsarginių kopijų kūrimas visoms virtualioms mašinoms, naudojant esamą (Veeam backup and replication) ar lygiavertį atsarginių kopijų sprendimą.
4.14.10.2 Tiekėjas privalo suteikti šias paslaugas:
· integruoti naują virtualizacijos platformą į atsarginių kopijų sprendimą;
· pridėti naują klasterį ir tarnybines stotis į atsarginių kopijų valdymo sistemą;
· pritaikyti esamas arba sukurti naujas atsarginių kopijų politikas, atitinkančias esamus atsarginių kopijų kūrimo reikalavimus;
· užtikrinti, kad atsarginių kopijų saugyklos būtų pasiekiamos iš naujos infrastruktūros.
4.14.10.3 Turi būti atliktas bandomasis atsarginių kopijų kūrimas ir atkūrimas (restore) ne mažiau kaip vienai virtualiai mašinai, patvirtinant atsarginių kopijų funkcionalumą.
4.14.10.4 Atsarginių kopijų veikimas turi būti dokumentuotas ir patvirtintas Užsakovo atstovo prieš pradedant pilną eksploataciją.
4.14.11 Monitoringo integracija:
4.14.11.1 Naujos platformos tarnybinės stotys, virtualizacijos komponentai ir susijusi infrastruktūra turi būti integruoti į esamą monitoringo sistemą Zabbix.
4.14.11.2 Tiekėjas privalo suteikti šias paslaugas:
· įtraukti naujas tarnybines stotis (Hosts) į Zabbix monitoringo sistemą;
· sukonfigūruoti pagrindinius stebėsenos rodiklius, įskaitant:
· CPU, RAM ir diskų resursų naudojimą;
· tinklo sąsajų būseną ir apkrovą;
· tarnybinių stočių pasiekiamumą;
· užtikrinti, kad stebėsenos duomenys būtų renkami nuolat ir būtų matomi esamoje Zabbix aplinkoje.
4.14.11.3 Monitoringo integracija turi būti patikrinta ir patvirtinta, pateikiant įrodymus apie duomenų rinkimą ir įspėjimų (alert) generavimą.
4.15 Tiekimo grandinės ir kibernetinio saugumo reikalavimai:
4.15.1 Bendrieji reikalavimai
4.15.1.1 Tiekėjas privalo užtikrinti, kad visos pagal šią sutartį tiekiamos prekės, programinė įranga, paslaugos, techninė priežiūra, gamintojo palaikymas, nuotolinė priežiūra ir kitos susijusios paslaugos būtų teikiamos laikantis Lietuvos Respublikos kibernetinio saugumo, nacionalinio saugumo, asmens duomenų apsaugos ir kitų taikomų teisės aktų reikalavimų.
4.15.1.2 Tiekėjas atsako už visų pasitelktų subtiekėjų, gamintojų, techninės priežiūros, palaikymo, nuotolinės priežiūros ir kitų paslaugų teikėjų veiksmus taip, lyg šiuos veiksmus atliktų pats Tiekėjas.
4.15.2 Subtiekėjų ir tiekimo grandinės skaidrumas
4.15.2.1 Tiekėjas kartu su pasiūlymu privalo pateikti visų subtiekėjų, gamintojų, techninės priežiūros, gamintojo palaikymo, nuotolinio administravimo ir kitų paslaugų teikime dalyvausiančių subjektų sąrašą.
4.15.2.2 Tiekėjo pateiktame sąraše turi būti nurodytas juridinio asmens pavadinimas, registracijos valstybė, atliekamos funkcijos, teikiamų paslaugų apimtis, paslaugų teikimo vieta ir informacija, ar šiam subjektui bus suteikiama prieiga prie Užsakovo sistemų, infrastruktūros ar duomenų.
4.15.2.3 Tiekėjas be išankstinio rašytinio Užsakovo sutikimo negali keisti subtiekėjų, gamintojo palaikymo grandinės, paslaugų vykdymo vietos, duomenų centro operatoriaus, nuotolinės prieigos organizavimo modelio ar perduoti paslaugų vykdymo kitam subjektui.
4.15.3 Prieigų valdymas
4.15.3.1 Visa Tiekėjo, subtiekėjų ir gamintojo atstovų prieiga prie Užsakovo infrastruktūros, sistemų, valdymo sąsajų ar duomenų turi būti suteikiama tik pagal Užsakovo patvirtintą prieigų suteikimo procesą.
4.15.3.2 Draudžiama naudoti bendrines, dalinamas ar neidentifikuojamas administravimo paskyras, išskyrus techniškai pagrįstus atvejus, kurie turi būti iš anksto raštu suderinti su Užsakovu.
4.15.3.3 Visos administravimo ir priežiūros paskyros turi būti priskirtos konkrečiam fiziniam asmeniui.
4.15.3.4 Administracinė prieiga turi būti apsaugota naudojant daugiafaktorinį autentifikavimą, mažiausių privilegijų principą ir rolėmis pagrįstą prieigos valdymą.
4.15.3.5 Užsakovas turi teisę bet kuriuo metu apriboti, sustabdyti arba panaikinti Tiekėjui, subtiekėjui ar gamintojo atstovui suteiktas prieigas.
4.15.3.6 Pasibaigus darbams, pasikeitus atsakingiems asmenims arba pasibaigus sutartiniams santykiams, Tiekėjas privalo užtikrinti nedelsiamą visų nebereikalingų prieigų panaikinimą.
4.15.4 Nuotolinė prieiga
4.15.4.1 Nuotolinė prieiga prie Užsakovo infrastruktūros gali būti suteikiama tik iš anksto suderintais atvejais ir tik tiek, kiek būtina konkrečioms paslaugoms suteikti.
4.15.4.2 Nuotolinė prieiga turi būti vykdoma naudojant saugius šifruotus ryšio kanalus, individualias naudotojų paskyras ir daugiafaktorinį autentifikavimą.
4.15.4.3 Visos nuotolinės prieigos sesijos turi būti registruojamos ir saugomos audito tikslais.
4.15.4.4 Užsakovui pareikalavus Tiekėjas privalo pateikti nuotolinės prieigos žurnalus, sesijų įrašus ar kitą su prieiga susijusią informaciją, kiek tai techniškai taikoma naudojamam sprendimui.
4.15.5 Žurnalai ir auditas
4.15.5.1 Tiekėjas privalo užtikrinti, kad visi administravimo, konfigūravimo, atnaujinimo, incidentų valdymo, prieigos suteikimo, prieigos panaikinimo ir kiti reikšmingi veiksmai būtų registruojami audito žurnaluose.
4.15.5.2 Audito žurnaluose turi būti registruojamas naudotojo identifikatorius, data ir laikas, atliktas veiksmas, veiksmo rezultatas, šaltinio adresas ir kita informacija, reikalinga veiksmų atsekamumui užtikrinti.
4.15.5.3 Sprendimas turi sudaryti galimybę perduoti saugumo, administravimo ir audito žurnalus į Užsakovo naudojamą SIEM arba kitą centralizuotą žurnalų valdymo sistemą.
4.15.5.4 Audito žurnalai turi būti apsaugoti nuo neteisėto pakeitimo, ištrynimo ar prieigos.
4.15.6 Pažeidžiamumų ir incidentų valdymas
4.15.6.1 Tiekėjas privalo stebėti gamintojo skelbiamą informaciją apie saugumo pažeidžiamumus, saugumo atnaujinimus, programinės įrangos ir firmware pataisas.
4.15.6.2 Apie kritinius pažeidžiamumus, turinčius ar galinčius turėti įtakos Užsakovo infrastruktūros saugumui, Tiekėjas privalo informuoti Užsakovą ne vėliau kaip per 24 valandas nuo informacijos gavimo.
4.15.6.3 Tiekėjas privalo informuoti Užsakovą apie visus kibernetinio saugumo incidentus, tiekimo grandinės incidentus, neteisėtos prieigos atvejus ar kitus saugumo įvykius, galinčius turėti įtakos Užsakovo infrastruktūrai, duomenims ar paslaugoms, ne vėliau kaip per 24 valandas nuo jų nustatymo.
4.15.6.4 Tiekėjas privalo bendradarbiauti atliekant incidento tyrimą ir pateikti visą reikalingą informaciją, žurnalus, paaiškinimus ir kitus duomenis, reikalingus incidento aplinkybėms nustatyti.
4.15.7 Dokumentacija ir perdavimas
4.15.7.1 Prieš pasirašant priėmimo–perdavimo aktą Tiekėjas privalo pateikti sprendimo architektūros schemas, tinklo schemas, administratorių sąrašą, prieigų valdymo aprašą, konfigūracijų aprašus, atsarginių kopijų aprašą, atkūrimo procedūras, eksploatavimo instrukcijas, gamintojo palaikymo registracijos įrodymus ir licencijų registracijos dokumentus.
4.15.7.2 Visa dokumentacija turi būti perduodama elektroniniu formatu lietuvių arba anglų kalba.
4.15.7.3 Tiekėjas privalo užtikrinti, kad visa dokumentacija būtų aktuali, atitiktų faktiškai įdiegtą sprendimą ir būtų atnaujinta po esminių konfigūracijos ar architektūros pakeitimų.
4.15.8 Užsakovo teisė atlikti vertinimus
4.15.8.1 Užsakovas turi teisę pareikalauti įrodymų, pagrindžiančių Tiekėjo, subtiekėjų, gamintojų, techninės priežiūros ir palaikymo paslaugų teikėjų atitiktį šios techninės specifikacijos reikalavimams.
4.15.8.2 Užsakovas turi teisę atlikti tiekimo grandinės, prieigų valdymo, saugumo kontrolės priemonių, žurnalų, dokumentacijos ir kitų su paslaugų teikimu susijusių priemonių vertinimą.
4.15.8.3 Tiekėjas privalo neatlygintinai pateikti Užsakovo vertinimui reikalingą informaciją, dokumentus, paaiškinimus ir kitus pagrindžiančius įrodymus.
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