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	1. PIRKIMO OBJEKTAS IR BENDRA INFORMACIJA


1.1. Perkančioji organizacija siekia įsigyti eksploatuojamos Privilegijuotų naudotojų prieigos valdymo sistemos (toliau – PAM) gamintojo „Delinea“ programinės įrangos „Secret Server“ (arba lygiavertė) ir susijusios programinės įrangos licencijų nuomą su 12 (dvylikos) mėnesių gamintojo garantija ir garantine priežiūra (toliau – Prekės). Planuojamų įsigyti Prekių informacija yra pateikta 1 lentelėje.
1.2. Delinea „Secret Server“ - tai įmonėms skirtas slaptažodžių valdymo sprendimas, kuris turi padėti organizacijoms saugiai saugoti, valdyti ir kontroliuoti prieigą prie privilegijuotų konfidencialių duomenų. Juo siekiama pagerinti neskelbtinų duomenų saugumą, sumažinti duomenų pažeidimų riziką ir supaprastinti slaptažodžių valdymo procesą.
1.3. Pagrindinės "Delinea Secret Server" funkcijos:
1.3.1. Saugus slaptažodžio saugojimas: slaptas serveris saugo privilegijuotus konfidencialius duomenis užšifruotu formatu, apsaugodamas slaptą informaciją nuo neteisėtos prieigos.
1.3.2. Prieigos kontrolė: slaptas serveris įgyvendina vaidmenimis pagrįstą prieigos valdymą, leidžiantį administratoriams nustatyti teises ir valdyti, kas turi prieigą prie slaptos informacijos.
1.3.3. Privilegijų problemų valdymas: slaptas serveris integruojamas su "Windows" sistemomis, kad būtų užtikrintas privilegijų problemų valdymas ir sumažinama duomenų pažeidimų riziką.
1.3.4.  Auditas ir ataskaitų teikimas: slaptasis serveris pateikia išsamius audito žurnalus ir ataskaitas, kurios leidžia organizacijoms lengviau sekti prieigas prie slaptos informacijos.
1.4. Šioje techninėje specifikacijoje išdėstyti reikalavimai turi būti įgyvendinti. Reikalavimai gali būti pakeisti tik esant visoms žemiau išdėstytoms sąlygoms:
1.4.1. Pakeitus reikalavimus nesumažėja teikiamų paslaugų apimtis ar kitaip nepažeidžiamos kitų viešojo pirkimo dalyvių teisės. 
1.4.2. Reikalavimai keičiami į lygiaverčius, siekiant tą pačią funkciją įgyvendinti kitokiu būdu, tačiau su vienodu automatizavimo lygiu arba reikalavimas keičiamas dėl pasikeitusių teisės aktų reikalavimų. 
1.4.3. Pirkimas į atskiras pirkimo objekto dalis neskaidomas, todėl Teikėjas turės pateikti vieną bendrą pasiūlymą visam pirkimo objektui.
1.4.4. Perkančioji organizacija, vadovaudamasi 2022 m. kovo 30 d. Lietuvos Respublikos Vyriausybės nutarimu Nr. 280 „Dėl Lietuvos Respublikos viešųjų pirkimų įstatymo 92 straipsnio 13, 14 ir 15 dalių nuostatų įgyvendinimo“, reikalauja, kad tiekiamos įrangos gamintojas nebūtų iš minėtu nutarimu patvirtinto Valstybių ar teritorijų, kurių tiekėjai, jų subtiekėjai, ūkio subjektai, kurių pajėgumais yra remiamasi, gamintojai, techninės ar programinės įrangos priežiūrą ir palaikymą vykdantys asmenys ar juos kontroliuojantys asmenys nelaikomi patikimais, sąrašo.
1.4.5. Tiekėjo siūlomas spendimas neturi kelti grėsmės nacionaliniam saugumui. Tiekėjas teikdamas ir pasirašydamas pasiūlymą patvirtina, kad jo siūlomas sprendimas bei susijusios paslaugos  nekelia grėsmės nacionaliniam saugumui.  

	2. PIRKIMO APIMTYS



1 lentelė. Planuojamos įsigyti Prekės
	Eil. Nr.
	Pavadinimas
	Kiekis

	1.
	Delinea Secret Server Professional (arba lygiavertė) licencijų nuoma su palaikymu
	130 naudotojų

	2.
	Delinea Secret Server Professional prisijungimų valdiklio “Connection Manager” (arba lygiavertė) licencijų nuoma
	130 naudotojų

	3.
	Delinea Secret Server Professional sesijų įrašymo komponento “Session Monitoring and Recording” (arba lygiavertė) licencijų nuoma
	130 naudotojų



	3.TECHNINIAI REIKALAVIMAI


2. 
3. 
3.1. Šiuo metu Perkančioji organizacija turi 100 Delinea „Secret Server“ Professional licencijų su palaikymu.
3.2. Gamintojo teikiamų prenumeratos tipo licencijų galiojimas turi būti 12 mėn. nuo programinės įrangos licencijų aktyvavimo dienos.
3.3. Per 7 d. d. nuo sutarties įsigaliojimo įsigytos licencijos turi būti pateiktos Perkančiajai organizacijai ir įdiegtos Perkančiosios organizacijos PAM. Visi reikiami diegimo ir konfigūravimo darbai turi būti įtraukti į pasiūlymą.
3.4. Perkamos Prekės turi apimti:
3.4.1. Sklandų turimų licencijų pakeitimą naujomis, išlaikant egzistuojantį ir įdiegiant papildomą funkcionalumą. Naujų licencijų aktyvavimas neturi sutrikdyti Perkančiosios organizacijos PAM darbo;
3.4.2. Nemokamą gamintojo naujausių Delinea „Secret Server“ (ar lygiavertės) programinės įrangos versijų atsisiuntimą;
3.4.3. Programinės įrangos klaidų šalinimą;
3.4.4. Prieigą prie gamintojo internetiniame puslapyje esančių techninių resursų, dokumentacijos; 
3.4.5. Konsultaciją konfigūravimo klausimais;
3.4.6. Techninį palaikymą.
3.5. Techninis palaikymas turi apimti, įskaitant, bet neapsiribojant, gedimų šalinimą ir sistemos funkcionalumo atstatymą. Reakcijos laikas į gedimus ne mažesnis nei 9x5 (darbo dienomis ir darbo valandomis, ne vėliau nei per kitą darbo dieną (NBD, angl. Next Business Day).
3.6. Techninis palaikymas atliekamas telefonu, el.  paštu, nuotoliniu būdu, saugiu kanalu prisijungus prie Perkančiosios organizacijos informacinių išteklių ir (arba) atvykus į Perkančiosios organizacijos  patalpas.
3.7. [bookmark: _Toc66803643]Teikdamas pasiūlymą, teikėjas turi įskaičiuoti visas išlaidas ir mokesčius, įskaitant atvykimo į Perkančiosios organizacijos patalpas (jeigu toks bus būtinas sutarties vykdymo metu), transporto, draudimo ir kitas išlaidas, kurias jis patirs teikdamas šioje techninėje specifikacijoje aprašytas paslaugas.

	4. REIKALAVIMAI



4. 
4.1. Pagrindiniai teisės aktai, kuriais Teikėjas privalo vadovautis tiekdamas Prekes, yra šie:
4.1.1. Bendrasis duomenų apsaugos reglamentas[footnoteRef:1];	 [1:  2016 m. balandžio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dėl fizinių asmenų apsaugos tvarkant asmens duomenis ir dėl laisvo tokių duomenų judėjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomenų apsaugos reglamentas).] 

4.1.2. Lietuvos Respublikos asmens duomenų teisinės apsaugos įstatymas;
4.1.3. Lietuvos Respublikos kibernetinio saugumo įstatymas;
4.1.4. Bendrųjų elektroninės informacijos saugos reikalavimų aprašas[footnoteRef:2]; [2:  Bendrųjų elektroninės informacijos saugos reikalavimų aprašas, patvirtintas Lietuvos Respublikos Vyriausybės 2013 m. liepos 24 d. nutarimu Nr. 716 „Dėl Bendrųjų elektroninės informacijos saugos reikalavimų aprašo, saugos dokumentų turinio gairių aprašo ir elektroninės informacijos, sudarančios valstybės informacinius išteklius, svarbos įvertinimo ir valstybės informacinių sistemų, registrų ir kitų informacinių sistemų klasifikavimo gairių aprašo patvirtinimo".] 

4.1.5. Lietuvos Respublikos valstybės informacinių išteklių valdymo įstatymas.
4.1.6. Organizacinių ir techninių kibernetinio saugumo reikalavimų, taikomų kibernetinio saugumo subjektams, aprašas[footnoteRef:3]. [3:  Organizacinių ir techninių kibernetinio saugumo reikalavimų, taikomų kibernetinio saugumo subjektams, aprašas, patvirtintas Lietuvos Respublikos Vyriausybės 2018 m. rugpjūčio 13 d. nutarimu Nr. 818 „Dėl Lietuvos Respublikos kibernetinio saugumo įstatymo įgyvendinimo“ (toliau – Aprašas).
Vadovaujantis Aprašo 13 punktu subjektai, valdantys ir (arba) tvarkantys valstybės informacinius išteklius, ypatingos svarbos informacinės infrastruktūros valdytojai, pirkdami paslaugas, darbus ar įrangą, susijusius su valstybės informaciniais ištekliais ar ypatingos svarbos informacine infrastruktūra, jos projektavimu, kūrimu, diegimu, modernizavimu ir kibernetinio saugumo užtikrinimu, pirkimo dokumentuose turi iš anksto nustatyti, kad paslaugų teikėjas, darbų atlikėjas ar įrangos tiekėjas užtikrina atitiktį Reikalavimams (interaktyvi nuoroda: https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/94365031a53411e8aa33fe8f0fea665f/asr).] 

4.1.7. Techninių valstybės registrų (kadastrų), žinybinių registrų, valstybės informacinių sistemų ir kitų informacinių sistemų elektroninės informacijos saugos reikalavimų aprašas[footnoteRef:4]. [4:  Techninių valstybės registrų (kadastrų), žinybinių registrų, valstybės informacinių sistemų ir kitų informacinių sistemų elektroninės informacijos saugos reikalavimų aprašas, patvirtintas Lietuvos Respublikos krašto apsaugos ministro 2020 m. gruodžio 4 d. įsakymu
 Nr. V-941 „Dėl techninių valstybės registrų (kadastrų), žinybinių registrų, valstybės informacinių sistemų ir kitų informacinių sistemų elektroninės informacijos saugos reikalavimų aprašo ir Informacinių technologijų saugos atitikties vertinimo metodikos patvirtinimo“] 

4.2. Įsigaliojus naujiems Europos Sąjungos ar Lietuvos Respublikos teisės aktams, ar jų pakeitimams, susijusiems su Prekių tiekimu, Prekių tiekėjas privalo vykdyti tokių teisės aktų nuostatas nuo jų įsigaliojimo datos. Todėl kiekviena šioje Techninėje specifikacijoje nurodyta reikalavimų nuostata, neatitinkanti įsigaliojusio naujojo Europos Sąjungos ar Lietuvos Respublikos teisės akto ar jo pakeitimo, susijusio su Prekėmis, nuo tokio naujojo teisės akto ar jo pakeitimo įsigaliojimo datos netaikoma, o vietoj jos taikoma įsigaliojusio naujojo Europos Sąjungos ar Lietuvos Respublikos teisės akto ar jo pakeitimo, susijusi su Prekėmis, nuostata.
4.3. Visi informacijos saugumo reikalavimai, taikomi Tiekėjui, yra taikomi ir jo pasitelktam subteikėjui / -ams ar kitais pagrindais pasitelkiamiems ūkio subjektams. Tiekėjas galės vykdyti Sutartį tik jam (subteikėjui / -ams), jo specialistams pasirašius Konfidencialumo pasižadėjimo formą (žr. konkurso Specialiųjų pirkimo sąlygų 10 priedą). Konfidencialumo pasižadėjimo formos Tiekėjo, subteikėjo, specialistų (kurių kvalifikacija buvo tikrinama Viešojo pirkimo vykdymo metu) ir kitų specialistų, kurių kvalifikacija nebuvo tikrinama Viešojo pirkimo vykdymo metu, bet jie bus įtraukti į Viešojo pirkimo Sutarties vykdymą kaip kiti specialistai, turi būti pasirašytos ir pateiktos Perkančiajai organizacijai per 2 d. d. nuo Viešojo pirkimo Sutarties įsigaliojimo dienos (nebent su Perkančiąja organizacija yra sutariama kitaip). Keičiant / pasitelkiant naujus subteikėjus, keičiant specialistus Sutarties vykdymo metu – kartu su raštu sudaromu susitarimu dėl subteikėjų, specialistų (įtraukimo, pakeitimo ir pan.) turi būti pateikti šių subteikėjų specialistų konfidencialumo pasižadėjimai.
4.4. Viešaisiais ryšių tinklais perduodamos elektroninės informacijos konfidencialumas turi būti užtikrintas, naudojant šifravimą.
4.5. Tiekėjui viešai neskelbtina informacija teikiama tik tokios apimties, kuri būtina Prekėms tiekti. Tiekėjas turi imtis visų teisinių, techninių ir organizacinių priemonių gautai informacijai apsaugoti, todėl Tiekėjui nustatomi tokie pagrindiniai reikalavimai:
4.5.1. neatskleisti ir neperduoti kitiems fiziniams ar juridiniams asmenims iš Perkančiosios organizacijos gautos informacijos, užtikrinti tinkamą jos saugumą, laikyti ją paslaptyje net pasibaigus Sutarties galiojimui;
4.5.2. apie informacijos paskleidimo ar perdavimo kitiems fiziniams ar juridiniams asmenims faktą nedelsiant raštu informuoti Perkančiąją organizaciją ir imtis visų būtinų veiksmų užkirsti kelią tolesniam informacijos paskleidimui;
4.5.3. atlyginti informacijos neteisėto paviešinimo tiesioginius nuostolius.
4.6. Prekių tiekimui Tiekėjo darbuotojams prieiga prie Perkančiosios organizacijos informacinių išteklių suteikiama tik tokios apimties, kokios reikia Prekių tiekimui užtikrinti. Nuotoliniai prisijungimai prie Prekių tiekimui naudojamos Perkančiosios organizacijos infrastruktūros suteikiami taip, kaip numatyta šios techninės specifikacijos 4.7 punkte.
4.7. [bookmark: _Ref103871223]Nuotoliniams prisijungimams prie Perkančiosios organizacijos IS, kitų informacinių išteklių keliami šie reikalavimai: 
4.7.1. Nuotolinis prisijungimas prie Perkančiosios organizacijos IS, tarnybinių stočių yra galimas tik naudojantis VPN tuneliu (Teikėjas nurodo IP adresą / -us iš kurių bus jungiamasi į tarnybines stotis);
4.7.2. Kiekvienam Tiekėjo paskirtam specialistui, atitinkančiam Perkančiosios organizacijos Prekių pirkimo sąlygose nustatytus kvalifikacinius reikalavimus, sudaromas unikalus naudotojo vardas ir slaptažodis, kurie perduodami asmeniškai arba siunčiami elektroniniu paštu, užšifruotame dokumente (pasinaudojant pvz., Gpg4win arba lygiaverčiu sprendimu). Slaptažodis perduodamas atskirai nuo prisijungimo vardo;
4.7.3. Tiekėjui nutraukus darbo santykius su paskirtu specialistu, Tiekėjas,  sutartyje nurodytu el. paštu, nedelsiant turi informuoti apie tai Perkančiąją organizaciją, kuri nedelsiant panaikina nurodyto specialisto naudotojo vardą ir slaptažodį ir / arba užblokuoja prieigą prie Perkančiosios organizacijos tarnybinių stočių;
4.7.4. Suteiktas naudotojo vardas nekeičiamas ir negali būti suteiktas kitam Tiekėjo paskirtam specialistui.
4.8. Tiekėjo darbuotojams draudžiama savavališkai, be Perkančiosios organizacijos sutikimo atlikti Perkančiosios organizacijos duomenų ir jų kopijų keitimus.
4.9. Tiekėjas, sužinojęs apie informacijos saugumo incidentą, privalo nedelsdamas, iš anksto suderintu būdu informuoti Perkančiąją organizaciją apie visus įvykusius kibernetinius incidentus ir jų poveikį Perkančiosios organizacijos IS ar jose tvarkomų duomenų saugumui (vientisumui, konfidencialumui, prieinamumui).
4.10. Tiekėjas turi būti įdiegęs veikiančius ir aprašytus incidentų bei keitimų valdymo procesus, atitinkančius IT paslaugų valdymo (ITIL ar analogiškos metodikos) gerųjų praktikų rekomendacijas. Sprendžiant incidentą Tiekėjas turi teikti visą su incidentu susijusią informaciją Perkančiosios organizacijos atsakingiems asmenims. Incidentą išsprendus, Tiekėjas turi užpildyti ir su Perkančiąja organizacija suderintu būdu, ne vėliau nei per 3 d. d. po incidento išsprendimo, pasiūlyti kibernetinio incidento tyrimo ataskaitą. Įvykus kritiniam incidentui Tiekėjas ne vėliau kaip per 1 (vieną) valandą apie tokį incidentą turi informuoti Perkančiąją organizaciją ir pasiūlyti (paslaugų teikimo apimtyje) galimus incidento sprendimo būdus. Kritinio incidento atveju Tiekėjas incidento tyrimo ataskaita turi pateikti per 24 (dvidešimt keturias) valandas nuo tokio incidento nustatymo ir ne rečiau kaip kas 24 (dvidešimt keturias) valandas teikti atnaujintą informaciją, iki incidentas suvaldomas ar pasibaigia.
4.11. Perkančiajai organizacijai pareikalavus per sutartą laiką turi būti sudarytos sąlygos susipažinti su informacija, kaip yra laikomasi šio Pirkimo bei teisės aktuose numatytų reikalavimų, kokios ir kaip yra taikomos techninės bei organizacinės paslaugų teikimo ir duomenų saugos priemonės.

	[bookmark: _Hlk505844026]5. APLINKOSAUGINIAI REIKALAVIMAI

	Pirkimas vykdomas vadovaujantis 2011 m. birželio 28 d. Lietuvos Respublikos aplinkos ministro įsakymo Nr. D1‑508 „Dėl aplinkos apsaugos kriterijų taikymo, vykdant žaliuosius pirkimus, tvarkos aprašo patvirtinimo“ (2022‑12‑13 įsakymo Nr. D1‑401 redakcija) 4.4.3. punktu: perkama tik nematerialaus pobūdžio (intelektinė) ar kitokia paslauga, nesusijusi su materialaus objekto sukūrimu, kurios teikimo metu nėra numatomas reikšmingas neigiamas poveikis aplinkai, nesukuriamas taršos šaltinis ir negeneruojamos atliekos (pvz., atlikėjų, fotografų, dizaino, garso inžinierių, vaizdo inžinierių, renginių vedėjų, vertėjų, tekstų rengėjų paslaugos; mokymų, socialinių ir mokslinių tyrimų, studijų ir koncepcijų parengimo paslaugos; rinkodaros ir viešinimo strategijų, skaitmeninės reklamos, publikacijų paruošimo paslaugos; programavimo ir informacinių sistemų priežiūros paslaugos; audito, draudimo, teisinės ir konsultantų teikiamos paslaugos ir kitos paslaugos) arba perkama prekė: programinė įranga, programinės įrangos nuoma, licencijos, elektroniniai leidiniai ar elektroninės knygos;
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