TINKLINĖS DUOMENŲ SAUGYKLOS
TECHNINĖ SPECIFIKACIJA

1. Bendrieji reikalavimai tinklo saugyklai įsigyti:
1.1 Šiuo pirkimu Užsakovas siekia įsigyti ir susidiegti aukšto patikimumo ir aukštos pralaidos tinklo saugyklų telkinį. 
1.2 Šio projekto apimtyje numatoma atnaujinti ir įsigyti naujus aukšto patikimumo duomenų centro komutatorius suderintus su tinklo saugykla protokoliniame lygmenyje, turinti didelius duomenų paketų atmintis. 
1.3 Numatoma įsigyti naujus stuburinio tinklo komutatorius, kurie integruotų tinklo saugyklos telkinį į likusį Užsakovo tinklą. 
1.4 Sprendimas numato ir Tiekėjo darbus, skirtus šio projekto įgyvendinimui. 
1.5 Saugyklos aparatinė ir tinklo įranga turi būti to paties gamintojo siekiant sumažinti administravimo, garantinio aptarnavimo ir eksploatavimo išlaidas, taip pat dėl pilno  tarpusavio suderinamumo,  funkcionalumų išnaudojamumo ir vieno langelio valdymo.
1.6 Siūlomos įrangos gamintojas negali būti iš šalių sąrašo, patvirtinto LR Vyriausybės 2022-03-30 Nutarimu Nr. 280.

2. Komponentai:
· Aukšto patikimumo tinklo saugykla;
· Stuburinio tinklo komutatoriai;
· Duomenų centro komutatoriai;
· Tinklo valdymo ir stebėjimo sistema;
· Naujos tinklo saugyklos ir esamų tarnybinių stočių diegimo darbai;
· Naujų tinklo komutatorių ir esamų tinklo komutatorių diegimo ir migravimo darbai. 

1. Aukšto patikimumo ir didelės pralaidos tinklo saugykla
Lentelė Nr. 1
	Eil. Nr.
	Parametras
	Reikalaujama parametro reikšmė

	1.
	Duomenų saugyklos tipas
	NAS tipo duomenų saugykla, kurią gamintojas viešame savo interneto puslapyje aiškiai įvardina kaip tokią.
Duomenų saugykla turi būti sudaryta iš vieningų, vienodų duomenų apdorojimo ir saugojimo mazgų.
NAS saugyklos architektūra nestabdant saugyklos darbo turi leisti didinti saugyklos našumą ir naudingą talpą pridedant papildomus mazgus.
NAS saugyklos architektūra turi palaikyti geografiškai paskirstytus telkinius, kai saugyklos mazgai išdėstyti dviejuose, trijuose ar daugiau geografiškai nutolusiuose duomenų centruose.
Jei siūlomo sprendimo programinė įranga yra atskirai licencijuojama, galima siūlyti ir nuolatinio tipo (ang. Perpetual), ir nuomos tipo (ang. Subscription) licencijas. Jei kurios nors reikalavimuose minimos charakteristikos yra licencijuojamos atskirai, privaloma pateikti atitinkamas licencijas kartu su pasiūlymu visam duomenų saugyklos garantiniam laikotarpiui.

	2.
	Palaikomi protokolai ir jų funkcionalumas
	NAS duomenų saugykla turi palaikyti NFS V3 ir V4.1, SMB 3 ir S3 API kaip duomenų perdavimo protokolus. Duomenys šiais protokolais turi būti pasiekiami iš kiekvieno objektinių duomenų saugojimo klasterio mazgo be papildomos (angl. „gateway“) įrangos.
Visos saugomos bylos turi būti pasiekiamos per visus palaikomus protokolus vienu metu. Jei siūlomas sprendimas to nepalaiko, galima pateikti sprendimą su 50% daugiau talpos, nes dalis saugomų bylų bus dubliuojama tarp skirtingų SMB ir NFS katalogų.
Sistema turi palaikyti ne mažiau kaip 60000 NFS ir 40000 SMB atskirai bendrinamų tinklo katalogų (ang. Shares).
Saugomų bylų palaikomas maksimalus dydis turi būti ne mažesnis nei 20 TiB.

	3.
	NAS duomenų saugyklos talpa
	Siūloma NAS saugykla turi turėti ne mažiau kaip 1900 TB naudingos talpos. Talpą turi būti galima užpildyti iki 99% be jokios įtakos našumui ar sistemos stabilumui.
Jei sprendimo gamintojo gerosios praktikos rekomenduoja talpą užpildyti iki mažesnio procento, turi būti pateikta atitinkamai daugiau talpos (Pavyzdys: jei gerosios praktikos rekomenduoja sistemą užpildyti ne daugiau kaip 90% siekiant išlaikyti maksimalų našumą, tokiam sprendimui reikia pateikti 1900 TB / 0,9 = 2111 TB naudingos talpos).
Turi būti pateikta nuoroda į atitinkamą siūlomo sprendimo gamintojo gerųjų praktikų dokumentą ar viešą gamintojo puslapį, kuriame yra aprašytos minimos praktikos.
Talpą turi būti galima praplėsti bent iki 10 PB.
Visa reikalaujama pateikti NAS duomenų saugyklos talpa vartotojams turi būti prieinama per bet kurį NAS duomenų saugojimo telkinio mazgą ir turi būti prieinama kaip vieninga talpa su viena vardų sritimi turinio prieigai (angl. „single namespace“). Turi būti galima sukonfigūruoti talpą daugelio vardų sričių naudojimui.

	4.
	Našumo parametrai
	Saugyklos technologija turi leisti atnaujinti programinės įrangos versijas bei atlikti saugyklos mazgų migravimą į pasirodysiančius naujų technologijų mazgus, nestabdant saugyklos darbo bei išsaugant visas duomenų saugojimo taisykles.
Siūlomos konfigūracijos duomenų saugyklos maksimalus galimas ilgą laiką išlaikomas našumas (ang. Sustained performance) NFS atveju turi būti ne mažesnis kaip 25 GB/s skaitymo operacijoms ir 16GB/s rašymo operacijoms. Jei sprendimas naudoja spartinančiąją talpą (ang. cache) našumui padidinti, reikalaujami telkinio skaitymo operacijų našumo parametrai turi būti užtikrinami nenaudojant tos talpos.  
Vieno srauto rašymo našumas turi būti ne blogesnis nei 1200 MB/s.
Turi būti pateiktas oficialaus gamintojo našumo įrankio rezultatas.
Turi būti galimybė didinti maksimalų galimą duomenų saugyklos našumą ir pralaidumą pridedant papildomus mazgus.
Pateikti gamintojo našumo skaičiavimo įrankio rezultato kopiją.

	5.
	Duomenų saugyklos aukšto patikimumo reikalavimai
	Duomenų saugykla turi būti sukonfigūruota taip, kad saugomi duomenys būtų apsaugoti nuo praradimo bei užtikrintas jų skaitymas ir rašymas sugedus:
· bet kuriam vienam saugyklos mazgui;
· trims bet kuriems diskams skirtinguose mazguose.
Plečiant Duomenų saugyklą ateityje papildomais vienu arba dviem mazgais turi būti galima sprendimą perkonfigūruoti nepertraukiant saugyklos darbo ir neprarandant duomenų taip, kad šiame duomenų centre saugomi duomenys būtų apsaugoti nuo praradimo bei užtikrintas jų skaitymas ir rašymas vienu metu sugedus:
· Bet kuriems dviem saugyklos mazgams;
· Keturiems bet kuriems diskams skirtinguose mazguose.
Turi būti palaikoma galimybė replikuoti saugomus duomenis į kitą tokią pačią saugyklą.

	6.
	Duomenų saugyklos valdymas
	Duomenų saugyklos valdymo teisės turi būti kontroliuojamos pagal vartotojų roles.
Duomenų saugyklos valdymo programinė įranga turi turėti sistemos stebėjimo funkcionalumą, įskaitant talpos užimtumą (duomenų centro, mazgo detalumu), našumą, pralaidumą, vėlinimą, replikavimo būseną, bendrą sistemos būklę, gedimų diagnostiką ir t.t. Metrikos turi būti prieinamos ir per sistemos valdymo API.

	7. 
	Duomenų saugyklos aparatinės įrangos valdymas
	Užsakovas naudoja HPE OneView programinę įrangą savo aparatinės infrastruktūros valdymui. Kartu su siūlomais saugyklos mazgais turi būti pateiktos HPE OneView Advanced licencijos. Jeigu siūloma aparatinė įranga nepalaiko šios programinės įrangos, gali būti siūlomas alternatyvus sprendimas ir naujiems mazgams, ir turimoms tarnybinėms stotims (HPE ProLiant DL380 Gen11 – 20 vnt.), galintis vykdyti šias funkcijas:
•	centralizuotas tarnybinių stočių inventoriaus sekimas;
•	tarybinių stočių programinės įrangos versijų stebėjimas ir tinkamų versijų rekomendacijos;
•	tarnybinių stočių programinės įrangos atnaujinimas;
•	tarybinių stočių diskų posistemės konfigūravimas;
•	operacinės sistemos diegimas;
•	automatinis gedimų ir incidentų registravimas gamintojo palaikymo portale;
•	visų atliekamų veiksmų įrašų archyvas audito tikslais, saugomas visą įrangos naudojimo laikotarpį ir apsaugotas nuo pakeitimų;
•	integracija su VMware vCenter Lifecycle Manager (vLCM);
•	REST API palaikymas.

	8.
	Duomenų saugyklos valdymas
Papildomos funkcijos
	Duomenų saugykla turi palaikyti ne mažiau kaip 30 000 momentinių kopijų.
Turi būti palaikomas konteinerių saugyklos funkcionalumas (angl. Container Storage Interface – CSI).
Turi būti palaikomas keleto lygių vartotojo identifikacija (ang. Multi-factor authentication).

	9.
	Duomenų saugyklos tinklo sąsajos
	Duomenų apdorojimo ir duomenų saugojimo mazgai turi turėti bent po dvi ne lėtesnes nei 100 Gbe tinklo sąsajas.

	10.
	Garantinis aptarnavimas ir surinkimo reikalavimai
	Siūlomos aparatinės ir programinės įrangos palaikymas turi būti ne mažiau kaip 60 mėn. įrangos eksploatacijos vietoje, suteikiama ir atliekama įrangos gamintojo arba jo autorizuoto aptarnavimo atstovo. Reakcijos laikas – 2 valandos nuotoliniu būdu sprendžiamiems incidentams ir sekančią darbo diena, jeigu reikia atvykti į įrangos buvimo vietą (Angl. „Onsite“).
Į garantinį aptarnavimą įeina nemokami remonto darbai įrangos buvimo vietoje, nemokamas sugedusių dalių pakeitimas, nemokamos naujos programinės įrangos versijos.
Garantiją turi būti galima pratęsti iki ne trumpiau kaip 7 metų nuo įrangos įsigijimo datos.
Garantinio aptarnavimo metu standieji diskai nėra grąžinami. 
Visa siūloma įranga turi būti nauja ir anksčiau nenaudota, gamykliškai atnaujinti (angl. „Renewed, Refurbished, Remarketed“) komponentai neleistini.
Visos komplektuojamos įrenginio dalys privalo būti komplektuojamos įrenginio gamintojo ir pažymėtos gamintojo gamykliniais kodais.
Visi išvardinti reikalavimai privalo būti garantuojami gamintojo (reikia pateikti siūlomų gamintojo garantijos paketų kodus ir pavadinimus).

	11.
	Komponentų sąrašas ir gamintojo kodai
	Turi būti pateiktas pilnas komplektuojamų dalių sąrašas su gamintojo kodais, kiekiais ir pavadinimais.
Turi būti pateikta gamintojo pažyma, kad visa siūloma įranga yra skirta Užsakovui.

	12.
	Diegimo reikalavimai
	Siūlomas sprendimas turės būti sumontuotas pirkėjo nurodytose patalpose, prijungtas prie tinklo, pilnai sudiegtas ir atnaujintas į naujausias palaikomas programinės įrangos versijas.



1. Stuburinio tinklo komutatorius (2 vnt.)

Lentelė Nr. 2
	Eil. Nr.
	Parametras
	Reikalaujama parametro reikšmė

	1. 
	Gamintojas, modelis
	Nurodyti gamintoją, modelį, gamintojo suteiktą kodą ir nuorodą į gamintojo portalą, kuriame aprašytos siūlomo įrenginio techninės charakteristikos.

	2. 
	Konstrukcija
	Turi būti ne daugiau 1U aukščio, montuojamas į 19“ komutacinę spintą, pateikiamas su montavimo detalėmis, montuojamas horizontaliai. Jei komutatorius nėra pilno komutacinės spintos ilgio, tuomet turi būti pateiktas gamintojo praplėtimo konstrukcija, kad užtikrinti aušinimo efektyvumą.

	3. 
	El. maitinimas
	Ne mažiau 2 vnt. maitinimo šaltinių. Maitinimo šaltiniai turi būti dubliuoti (vienam iš maitinimo šaltinių sugedus įrenginys turi veikti toliau), karšto keitimo (angl. hot-plug) tipo. Elektros maitinimo įtampa turi atitikti Lietuvos Respublikoje naudojamai kintamai įtampai.

	4. 
	Aušinimas
	Įrenginys turi turėti du arba daugiau rezervuotų, atskirus nuo maitinimo šaltinių, aušinimo modulius. 
Turi būti palaikomas aušinimo modulių keitimas neišjungus įrenginio (angl. hot-swap).
Turi būti galimybė keisti aušinimo kryptį: Priekis-Galas (angl. front-to-back) arba Galas-Priekis (angl. back-to-front). Reikalingą kryptį Pirkėjas pateiks užsakymo metu.
· Komutatoriuose turi būti įdiegtas maksimalus gamintojo leidžiamas aušinimo modulių kiekis.

	5. 
	Prievadai

	· Ne mažiau kaip 12 vnt. keičiamos greitaveikos 40G/100G (QSFP+/QSFP28) tipo prievadų;
· Ne mažiau kaip 1 vnt. dedikuotas valdymui skirtas 1G greitaveikos  RJ45 tipo prievadas. RJ45 ir USB-C konsolės prievadas. USB prievadas.

	6. 
	Valdymas
	Komutatoriuje turi būti įdiegtas bent vienas dedikuotas terminalinis (angl. console) valdymo prievadas.
Įrenginys turi būti valdomas naudojant SNMP, SSH ir WEB sąsajas.
· Įrenginys turi turėti REST API sąsają leidžiančią nuskaityti ir keisti įrenginio parametrus;
· Įrenginys turi būti valdomas kaip lokaliai, taip ir debesijos platformos būdu.

	7. 
	Tinklo įvykių stebėjimas
	Turi būti kaupiami log įvykiai iš komutatorių ir atvaizduojami per web sąsają

	8. 
	Kartu komplektuojami prievadų moduliai (angl. transceivers) ir kabeliai
	Kartu su kiekvienu komutatoriumi turi būti pateikiama ne mažiau kaip:
· 2 vnt. 100G QSFP28 – QSFP28 5m ilgio DAC kabelių;
· 1 vnt. 100G QSFP28 – QSFP28 1m ilgio DAC kabelių.
Visi patikti kabeliai turi būti įrangos gamintojo.

	9. 
	Našumas
	Komutavimo našumas turi būti ne mažiau 2,4 Tbps.
Maršrutizavimo našumas turi būti ne mažiau 1145 Mpps.

	10. 
	Programinė sąsaja
	· Komutatorius turi gebėti reaguoti į tinklo ir sisteminius įvykius (realiu laiku) ir pagal tai imtis veiksmų, vykdyti programinį kodą, kuris gali vykdyti pakeitimus komutatoriaus konfigūracijoje. Programinis kodas turi būti palaikomas Python programavimo kalba. Programinis kodas turi būti saugomas komutatoriuje.
· Komutatorius turi turėti galimybę sudiegti VMware vSphere agentą komutatoriuje.

	11. 
	Komutatorių apjungimas
	Turi būti galimybė apjungti du komutatorius į vieną loginį vienetą (L2 lygmuo) naudojant 100Gbps prievadus. 

	12. 
	Aukštas patikimumas
	MC-LAG arba analogiškas. 
Programinės įrangos atnaujinimo mechanizmas leidžiantis atnaujinti programinę įrangą veikiančiame komutatorių telkinyje nenutraukiant bendros sistemos darbo.

	13. 
	Vienkrypčio ryšio aptikimas
	Ryšio problemos aptikimas (apsauga nuo L2 kilpų), kai dingsta ryšys tik viena kryptimi.

	14. 
	Virtualių tinklų palaikymas vienu metu
	Ne mažiaus kaip 4000

	15. 
	Virtualių maršrutizuojamų tinklų palaikymas vienu metu 
	Ne mažiaus kaip 2000

	16. 
	MAC adresų lentelės dydis
	Ne mažiau kaip 200k

	17. 
	IPv4/IPv6 maršrutų kiekis
	Ne mažiau kaip 600k

	18. 
	IGMP grupių
	Ne mažiau kaip 7000

	19. 
	IPv4/IPv6 ACL (ingress/egress)
	Ne mažiau 8k

	20. 
	Eilučių per IPv4/IPv6 ACL (ingress/egress)
	Ne mažiau kaip 16k

	21. 
	Paketų buferio dydis
	Ne mažiau kaip 32 MB

	22. 
	Operatyviosios atminties dydis
	· Ne mažiau kaip 16 GB

	23. 
	Saugojimo atminties dydis
	· Ne mažiau kaip 32 GB. Saugojimo atmintis turi būti eMMC tipo

	24. 
	Standartų palaikymas
	Turi būti palaikomi šie ar jiems lygiaverčiai standartai:
· 802.1Q (VLAN);
· 802.1ad (QinQ arba VLAN tunneling);
· MSTP, RPVST+;
· IEEE 802.1AB LLDP;
· Port Mirroring arba lygiavertis;
· NTP ir PTP (BC ir TC rėžimai);
· ERPS;
· UDLD;
· MVRP arba lygiavertis;
· DHCP relay;
· DHCP server;
· IP Direct Broadcast.

	25. 
	VXLAN funkcionalumas
	Turi būti palaikomi VXLAN funkcionalumai:
· Statiniai VXLAN;
· VXLAN Routing;
· VXLAN BGP-EVPN.

	26. 
	MPLS funkcionalumas
	Turi būti palaikomi MPLS funkcionalumai:
· LDP;
· MPLS L3 VPN;
· Statinis ir eBGP maršrutizavimas.

	27. 
	Maršrutizavimas
	Turi būti palaikomi šie maršrutizavimo protokolai ir funkcijos:
· VRF (angl. virtual routing and forwarding functions) arba lygiavertis (ne mažiaus kaip 256);
· OSPFv2, v3;
· BGPv4;
· Statiniai IPv4 ir Ipv6 maršrutai;
· PBR (angl. Policy Based Routing);
· BFD Statiniams IPv4 maršrutams;
· BFD BGPv4;
· BFD OSPFv2, v3;
· BFD PIM over IPv4;
· BFD PIM over IPv6;
· BFD VRRP.

	28. 
	Multicast protokolai
	Ne prasčiau kaip:
· Multicast srauto valdymas IGMP v2,v3;
· (RFC 3810) Multicast Listener Discovery Version 2 (MLDv2);
· MLD snooping;
· Anycast RP;
· MSDP;
· PIM-DM, PIM-SM.

	29. 
	Aukšto patikimumo palaikymas
	Turi palaikyti šiuo aukštą patikimumą užtikrinančius protokolus:
· VRRP;
· 802.3ad su LACP.

	30. 
	Saugumo funkcijos
	Turi būti palaikomi šie saugumo protokolai ir standartai:
· RADIUS;
· TACACS+;
· SSHv2;
· GRE tuneliai;
· SFTP;
· TFTP;
· RFC 2402 IP Authentication Header (AH);
· RFC 2406 IP Encapsulating Security Payload (ESP);
· Access Control Lists (ACL), priskiriami prievadui su galimybe nurodyti  L3/L4 parametrus;
· Prievadų apsauga  nuo BPDU atakų ir STP-RG (STP root guard) funkcijos palaikymas;
· Dinaminė ARP apsauga, apsauga nuo apsimetėliškų DHCP serverių. TACACS+, Radius. Secure Shell (SSHv2). Secure Sockets Layer (SSL). Secure FTP;
· Vartotojų autentikavimo metodai: IEEE 802.1X ir MAC-based. RFC 3576 CoA (Change of Authorization).
Galimybė autentikuoti vartotojus skirtingais būdais, MAC autentikacija ir 802.1X autentikacija tame pačiame prievade (MAC ir 802.1X authentifikacija gali būti atliekama kartu tam pačiam klientui). Automatinis perėjimas prie kito autentikavimo būdo vienam nepavykus.

	31. 
	Paslaugos kokybės valdymo funkcijos
	Turi būti palaikomi šie eilių valdymo metodai:
· Strict Priority (SP);
· Deficit weighted round robin queuing (DWRR);
· RDMA Over Converged Ethernet (RoCEv2);
· Data Center Bridging (DCB);
· Data Center Bridging Exchange (DCBx);
· Enhanced Transmission Selectionb (ETS);
· Explicit Congestion Notification (ECN);
· Priority-based Flow Control (PDC).
Turi būti palaikomi šie paketų valdymo algoritmai:
· IEEE 802.1p Priority;
· IEEE 802.3x Flow Control.

	32. 
	Valdymo funkcijos
	· Command Line Interface (CLI);
· WEB sąsaja;
· Debesijos tipo;
· Rest API.

	33. 
	Srautų stebėjimo funkcijos
	· sFlow arba lygiavertis;
· IPFIX.

	34. 
	Kitos funkcijos
	Turi būti palaikomos šios funkcijos:
· „Jumbo frames“ palaikymas. Turi būti palaikomi ne mažesni nei 9000 baitų paketai visuose prievaduose;
· Turi būti palaikoma REST API sąsaja arba lygiavertė;
· Turi būti palaikomas Phyton skriptų vykdymas;
· Turi būti palaikomas konfigūracijos sinchronizavimo funkcionalumas tarp dviejų tokių pačių įrenginių pagal pasirinktus parametrus;
· Turi būti galimybė tarp dviejų tokio paties modelio komutatorių sudaryti OSI L2/OSI L3 MLAG sujungimus.

	35. 
	Papildomi reikalavimai
	Turi būti įskaičiuotos visos reikalingos licencijos ir programinė įranga, išvardintam funkcionalumui ir standartams ir prievadams palaikyti.
Komutatorių programinė įranga turi būti įskaičiuota į pasiūlymo kainą ir pateikiama kartu su komutatoriais ir komutatoriaus programinės įrangos licencijomis neribotam prievadų kiekiui ar duomenų srautui. 

	36. 
	Garantija
	Ne mažiau kaip 5 metų gamintojo skaičiuojant  nuo įrangos priėmimo-perdavimo akto pasirašymo dienos.
Garantinės priežiūros laikotarpiu gamintojas turi garantuoti nemokamą reikalingų dalių tiekimą ir nemokamus remonto darbus.
Garantinės priežiūros laikotarpiu gamintojas turi garantuoti programinės įrangos atnaujinimus, klaidų šalinimus bei pagalbą sprendžiant siūlomos programinės įrangos sutrikimus.
Programinės įrangos paslaugų tiekimo laikas 24 (dvidešimt keturios) valandos per parą ir 7 (septynios) dienos per savaitę.
Aparatinės dalies keitimas ar remontas sekančią darbo dieną išsiuntimas iš gamintojo garantinės įrangos sandėlio. 
Galimybė registruoti valdomo įrenginių incidentą tiesiai iš valdymo sistemos.

	37. [bookmark: _Hlk103593975]
	Savybės
	Visa siūloma įranga turi būti nauja, negalima siūlyti naudotos arba naudotos ir atnaujintos (angl. remarketing/refurbished) įrangos (pateikti deklaraciją).
Turi būti pateikta gamintojo pažyma, kad visa siūloma įranga yra skirta Užsakovui.




Duomenų centro komutatorius (2 vnt.)
Lentelė Nr. 3
	Eil. Nr.
	Parametras
	Reikalaujama parametro reikšmė

	1. 
	Gamintojas, modelis
	Nurodyti gamintoją, modelį, gamintojo suteiktą kodą ir nuorodą į gamintojo portalą, kuriame aprašytos siūlomo įrenginio techninės charakteristikos.

	2. 
	Konstrukcija
	Turi būti ne daugiau 1U aukščio, montuojamas į 19“ komutacinę spintą, pateikiamas su montavimo detalėmis, montuojamas horizontaliai.

	3. 
	El. maitinimas
	Ne mažiau 2 vnt. maitinimo šaltinių. Maitinimo šaltiniai turi būti dubliuoti (vienam iš maitinimo šaltinių sugedus įrenginys turi veikti toliau), karšto keitimo (angl. hot-plug) tipo. Elektros maitinimo įtampa turi atitikti Lietuvos Respublikoje naudojamai kintamai įtampai.

	4. 
	Aušinimas
	Įrenginys turi turėti du arba daugiau rezervuotų, atskirus nuo maitinimo šaltinių, aušinimo modulius. 
Turi būti palaikomas aušinimo modulių keitimas neišjungus įrenginio (angl. hot-swap).
Turi būti galimybė keisti aušinimo kryptį: Priekis-Galas (angl. front-to-back) arba Galas-Priekis (angl. back-to-front). Reikalingą kryptį Pirkėjas pateiks užsakymo metu.
· Komutatoriuose turi būti įdiegtas maksimalus gamintojo leidžiamas aušinimo modulių kiekis.

	5. 
	Prievadai

	· Ne mažiau kaip 32 vnt. keičiamos greitaveikos 40G/100G (QSFP+/QSFP28) tipo prievadų.
· Ne mažiau kaip 1 vnt. dedikuotas valdymui skirtas 1G greitaveikos  RJ45 tipo prievadas. RJ45 konsolės prievadas. USB prievadas.

	6. 
	Valdymas
	Komutatoriuje turi būti įdiegtas bent vienas dedikuotas terminalinis (angl. console) valdymo prievadas.
Įrenginys turi būti valdomas naudojant SNMP, SSH ir WEB sąsajas.
· Įrenginys turi turėti REST API sąsają leidžiančią nuskaityti ir keisti įrenginio parametrus.
· Įrenginys turi būti valdomas kaip lokaliai, taip ir debesijos platformos būdu.

	7. 
	Tinklo įvykių stebėjimas
	Turi būti kaupiami log įvykiai iš komutatorių ir atvaizduojami per web sąsają

	8. 
	Kartu komplektuojami prievadų moduliai (angl. transceivers) ir kabeliai
	Kartu su kiekvienu komutatoriumi turi būti pateikiama ne mažiau kaip:
· 10 vnt. 100G QSFP28 – QSFP28 3m ilgio DAC kabelių;
· 1 vnt. 100G QSFP28 – QSFP28 1m ilgio DAC kabelių;
· 2 vnt. 100G QSFP28 – 4xSFP28 3m ilgio „brakeout“ tipo DAC kabelių;
· 3 vnt. 40G QSFP+ – 4xSFP+ 3m ilgio „brakeout“ DAC kabelių.
Visi patikti kabeliai turi būti įrangos gamintojo.

	9. 
	Našumas
	Komutavimo našumas turi būti ne mažiau 6,4 Tbps.
Maršrutizavimo našumas turi būti ne mažiau 2000 Mpps.

	10. 
	Programinė sąsaja
	· Komutatorius turi gebėti reaguoti į tinklo ir sisteminius įvykius (realiu laiku) ir pagal tai imtis veiksmų, vykdyti programinį kodą, kuris gali vykdyti pakeitimus komutatoriaus konfigūracijoje. Programinis kodas turi būti palaikomas Python programavimo kalba. Programinis kodas turi būti saugomas komutatoriuje.
· Komutatorius turi turėti galimybę sudiegti VMware vSphere agentą komutatoriuje.

	11. 
	Komutatorių apjungimas
	Turi būti galimybė apjungti du komutatorius į vieną loginį vienetą (L2 lygmuo) naudojant 100Gbps prievadus. 

	12. 
	Aukštas patikimumas
	MC-LAG arba analogiškas. 
Programinės įrangos atnaujinimo mechanizmas leidžiantis atnaujinti programinę įrangą veikiančiame komutatorių telkinyje nenutraukiant bendros sistemos darbo.

	13. 
	Vienkrypčio ryšio aptikimas
	Ryšio problemos aptikimas (apsauga nuo L2 kilpų), kai dingsta ryšys tik viena kryptimi.

	14. 
	Virtualių tinklų palaikymas vienu metu
	Ne mažiaus kaip 4000

	15. 
	Virtualių maršrutizuojamų tinklų palaikymas vienu metu (SVI)
	Ne mažiaus kaip 4000

	16. 
	MAC adresų lentelės dydis
	Ne mažiau kaip 98k

	17. 
	IPv4/IPv6 maršrutų kiekis
	Ne mažiau kaip 120k/52k

	18. 
	IGMP/MLD grupių
	Ne mažiau kaip 4000

	19. 
	IPv4/IPv6 ACL (ingress/egress)
	Ne mažiau 512

	20. 
	Eilučių per IPv4/IPv6 ACL (ingress/egress)
	Ne mažiau kaip 2k

	21. 
	Paketų buferio dydis
	Ne mažiau kaip 32 MB.

	22. 
	Operatyviosios atminties dydis
	· Ne mažiau kaip 16 GB.

	23. 
	Saugojimo atminties dydis
	· Ne mažiau kaip 64 GB. Saugojimo atmintis turi būti SSD tipo.

	24. 
	Standartų palaikymas
	Turi būti palaikomi šie ar jiems lygiaverčiai standartai:
· 802.1Q (VLAN);
· 802.1ad (QinQ arba VLAN tunneling)
· MSTP, RPVST+;
· IEEE 802.1AB LLDP;
· SPAN ir ERSPAN arba lygiavertis;
· NTP;
· ERPS;
· UDLD;
· MVRP arba lygiavertis;
· DHCP relay;
· DHCP server;
· IP Direct Broadcast.

	25. 
	VXLAN funkcionalumas
	Turi būti palaikomi VXLAN funkcionalumai:
· Statiniai VXLAN;
· VXLAN Routing;
· VXLAN BGP-EVPN.

	26. 
	Maršrutizavimas
	Turi būti palaikomi šie maršrutizavimo protokolai ir funkcijos:
· VRF (angl. virtual routing and forwarding functions) arba lygiavertis (ne mažiaus kaip 256);
· OSPFv2, v3;
· BGPv4;
· Statiniai IPv4 ir IPv6 maršrutai;
· PBR (angl. Policy Based Routing);
· BFD Statiniams IPv4 maršrutams;
· BFD BGPv4;
· BFD OSPFv2, v3;
· BFD PIM over IPv4;
· BFD PIM over IPv6;
· BFD VRRP.

	27. 
	Multicast protokolai
	Ne prasčiau kaip:
· Multicast srauto valdymas IGMP v2,v3; 
· (RFC 3810) Multicast Listener Discovery Version 2 (MLDv2);
· MLD snooping;
· Anycast RP;
· MSDP;
· PIM-DM, PIM-SM.

	28. 
	Aukšto patikimumo palaikymas
	Turi palaikyti šiuo aukštą patikimumą užtikrinančius protokolus:
· VRRP;
· 802.3ad su LACP.

	29. 
	Saugumo funkcijos
	Turi būti palaikomi šie saugumo protokolai ir standartai:
· RADIUS;
· TACACS+;
· SSHv2;
· GRE tuneliai;
· SFTP;
· TFTP;
· RFC 2402 IP Authentication Header (AH);
· RFC 2406 IP Encapsulating Security Payload (ESP);
· Access Control Lists (ACL), priskiriami prievadui su galimybe nurodyti  L3/L4 parametrus;
· Prievadų apsauga  nuo BPDU atakų ir STP-RG (STP root guard) funkcijos palaikymas;
· Dinaminė ARP apsauga, apsauga nuo apsimetėliškų DHCP serverių; TACACS+, Radius. Secure Shell (SSHv2). Secure Sockets Layer (SSL). Secure FTP;
· Vartotojų autentikavimo metodai: IEEE 802.1X ir MAC-based. RFC 3576 CoA (Change of Authorization);
· Galimybė autentikuoti vartotojus skirtingais būdais, MAC autentikacija ir 802.1X autentikacija tame pačiame prievade (MAC ir 802.1X authentifikacija gali būti atliekama kartu tam pačiam klientui). Automatinis perėjimas prie kito autentikavimo būdo vienam nepavykus.

	30. 
	Paslaugos kokybės valdymo funkcijos
	Turi būti palaikomi šie eilių valdymo metodai:
· Strict Priority (SP);
· Deficit weighted round robin queuing (DWRR);
· RDMA Over Converged Ethernet (RoCEv2);
· Data Center Bridging Exchange (DCBx);
· Enhanced Transmission Selectionb (ETS);
· Explicit Congestion Notification (ECN);
· Priority-based Flow Control (PDC);
· Lossless queue buffer pools.
Turi būti palaikomi šie paketų valdymo algoritmai:
· IEEE 802.1p Priority;
· IEEE 802.3x Flow Control.

	31. 
	Valdymo funkcijos
	· Command Line Interface (CLI);
· WEB sąsaja;
· Debesijos tipo;
· Rest API.

	32. 
	Srautų stebėjimo funkcijos
	sFlow arba lygiavertis

	33. 
	Kitos funkcijos
	Turi būti palaikomos šios funkcijos:
· „Jumbo frames“ palaikymas. Turi būti palaikomi ne mažesni nei 9000 baitų paketai visuose prievaduose;
· Turi būti palaikoma REST API ßsąsaja arba lygiavertė.
· Turi būti palaikomas Phyton skriptų vykdymas;
· Turi būti palaikomas konfigūracijos sinchronizavimo funkcionalumas tarp dviejų tokių pačių įrenginių pagal pasirinktus parametrus;
· Turi būti  galimybė tarp dviejų tokio paties modelio komutatorių sudaryti OSI L2/OSI L3 MLAG sujungimus.

	34. 
	Papildomi reikalavimai
	Turi būti įskaičiuotos visos reikalingos licencijos ir programinė įranga, išvardintam funkcionalumui ir standartams ir prievadams palaikyti.
Komutatorių programinė įranga turi būti įskaičiuota į pasiūlymo kainą ir pateikiama kartu su komutatoriais ir komutatoriaus programinės įrangos licencijomis neribotam prievadų kiekiui ar duomenų srautui. 

	35. 
	Garantija
	Ne mažiau kaip 5 metų gamintojo skaičiuojant  nuo įrangos priėmimo-perdavimo akto pasirašymo dienos.
Garantinės priežiūros laikotarpiu gamintojas turi garantuoti nemokamą reikalingų dalių tiekimą ir nemokamus remonto darbus.
Garantinės priežiūros laikotarpiu gamintojas turi garantuoti programinės įrangos atnaujinimus, klaidų šalinimus bei pagalbą sprendžiant siūlomos programinės įrangos sutrikimus.
Programinės įrangos paslaugų tiekimo laikas 24 (dvidešimt keturios) valandos per parą ir 7 (septynios) dienos per savaitę.
Aparatinės dalies keitimas ar remontas sekančią darbo dieną išsiuntimas iš gamintojo garantinės įrangos sandėlio. 
Galimybė registruoti valdomo įrenginių incidentą tiesiai iš valdymo sistemos.

	36. 
	Savybės
	Visa siūloma įranga turi būti nauja, negalima siūlyti naudotos arba naudotos ir atnaujintos (angl. remarketing/refurbished) įrangos (pateikti deklaraciją).
Turi būti pateikta gamintojo pažyma, kad visa siūloma įranga yra skirta Užsakovui.





[bookmark: _Hlk6437141][bookmark: _Hlk6437133]Reikalavimai Tinklo įrangos valdymo ir stebėjimo programinei įrangai (1 kompl.) 
Lentelė Nr. 4 
	Eil. Nr.
	Parametras
	Reikalaujama parametro reikšmė

	1. 
	Licencijavimas
	Turi būti pateiktas reikiamas kiekis licencijų pagal siūlomą komutatorių tipą ir kiekį. Licencijos tipas turi atitiktį toliau išvardintą funkcionalumą.

	2. 
	Tipas
	Valdymo programinė įranga turi būti „debesijos“ tipo.
Susiję valdymo ir stebėjimos sistemos duomenys turi būti saugomi vienoje iš Europos Sąjungos šalių.

	3. 
	Gamintojas
	Nurodyti

	4. 
	Programinės įrangos aprašymas
	Užtikrina tinklo įrenginių centralizuotą valdymą ir stebėjimą (licencija, leidžianti valdyti visą įsigyjamą tinklo įrangą).

	5. 
	Įvykių saugojimas
	Sistema turi turėti galimybę pateikti/atvaizduoti su tinklo infrastruktūra susijusius įvykius ne trumpiau nei už paskutinius tris mėnesius.

	6. 
	Gedimų indikavimas
	Mašininio mokymosi ir dirbtinio intelekto pagalba sistema turi gebėti atpažinti ir informuoti apie galimus gedimus tinklo infrastruktūroje:
· Prievadų pasikartojantis būsenos kitimas;
· Aukštas prievadų klaidų lygis;
· Aukštas įrenginių CPU, RAM.

	7. 
	Paieška
	Sistema turi palaikyti greitą valdomų ir prijungtų tinklo įrenginių paiešką pagal pateiktą informaciją:
· Pavadinimą ar jo dalį;
· MAC adresą ar jo dalį;
· IP adresą.

	8. 
	Suderinamumas su tinklo įranga
	Siūlomas sprendimas turi  integruotis su  siūlomais komutatoriais.

	9. 
	Tinklo topologija
	Siūlomas sprendimas turi gebėti:
· atvaizduoti sistemoje įtrauktus įrenginius vizualiai, atvaizduojant komutatorių ir kitų stebimų įrenginių tarpusavio fizinius sujungimus;
· atvaizduoti topologijas kiekvienai fiziniai lokacijai (pagal objektų adresus ar koordinates).

	10. 
	Saugūs valdymo protokolai
	Sprendimo komunikacija su tinklo įranga turi būti paremta tik saugiais valdymo protokolais:
SSH arba SNMPv3, arba HTTPS.

	11. 
	API sąsaja
	Siūlomas sprendimas turi turėti API sąsają, papildomai integracijai su kliento sistemomis. Sprendimas turi gebėti proaktyviai informuoti kitas sistemas realiu laiku apie pastebėtus įvykius ir aliarmus (Webhook).

	12. 
	Konfigūravimas
	Sprendimas turi palaikyti:
· Centralizuotą tinklo įrenginių prievadų, prieigos taisyklių, VLAN, QoS, komutatorių apjungimo konfigūravimą per sprendimo grafinę sąsają, be tiesioginio tinklo administratoriaus jungimosi į konfigūruojamus įrenginius;
· Konfigūracijų keitimas pagal šablonus (termplate);
· Galimybė vienu metu konfigūruoti keletą įrenginių iškart, juos grupuojant;
· Skirtingų komutatorių konfigūracijų palyginimą;
· Konfigūracijų valdymas: konfigūracijų pakeitimai turi būti audituojami ir registruojami įvykių žurnale;
· Suderinamo tinklo įrangos programinės įrangos atnaujinimų diegimas pagal laiko grafikus. Tai pat nustatyti numatytą programinės versijos lygį konkrečiai grupei arba grupėms (kiekvienas naujai prijungtas įrenginys turi automatiškai gauti nustatytą versiją).
Sprendimas gali palaikyti:
· VXLAN EVPN automatizuotą diegimą ir orchestravimą, bei segmentavimą taikant GBP (Group Based Policy).

	13. 
	Galimų gedimų paieška ir šalinimas
	Sprendimas turi palaikyti:
· Tinklo prievadų būsenos keitimą;
· Neprisijungiant tiesiogiai prie įrenginio iš jo atlikti ping, traceroute testus ir atlikti esmines komandų užklausas, kurios gali padėti rasti problemos šaltinį;
· Tinklo prievadų kabelio testą;
· Prireikus prisijungti prie įrenginio console sąsajos nuotoliniu būdu;
· Atlikti realiu laiku duomenų paketų sąrankas;
· Stebėti realaus laiko susijusius įvykius.

	14. 
	Vartotojų bei įrenginių saugus prijungimas prie tinklo
	Sprendimas turi turėti galimybę integruotis su debesijos tipo duomenų bazėmis: Microsoft Entra ID, Google Workspace. Taip pat saugiai prijungti vartotojus bei įrenginius prie tinklo naudojant 802.1x EAP-TLS, MAC, bei svečių portalo autentikacijas.

	15. 
	Kitos funkcijos
	Sprendimas turi turėti galimybę palaikyti:
· Dirbtiniu intelektu paremtą įrenginių profiliavimą.

	16. 
	Automatizuoti pranešimai
	Sprendime turi  būti galimybė konfigūruoti įspėjamuosius pranešimus pagal tam tikrus tinklo įrenginių parametrus  gautus iš tinklo įrenginių apie: CPU, RAM, prievadų utilizavimo lygį, prievadų klaidas, konfigūracijų neatitikimus ir kitus parametrus.  Įspėjimai apie įvykius, turi būti išsiunčiami per elektroninį paštą arba Webhook.

	17. 
	Tinklo įrenginių parametrų atvaizdavimas
	Sprendime turi būti šios funkcijos:
· Grafinis atvaizdavimas pagal tinklo įrenginių parametrus: CPU, RAM, prievadų  utilizavimo lygį;
· Įrenginio komponentų temperatūros informacija;
· VLAN ir prievadų matrica;
· Prijungtų įrenginių ir prievadų matrica;
· Kitų įrenginių kurie palaiko CDP arba LLDP sąrašas.

	18. 
	Sistemos ir įrenginių administravimas
	Sistema turi turėti šias administravimo funkcijas:
· Skirtingų teisių administratorių prieigą (read-only, read-write);
· Skirtingų įrenginių valdymo tipą (monitor-only, managed).

	19. 
	Garantija
	Ne mažiau kaip 5 metų gamintojo garantija.
Garantinės priežiūros laikotarpiu gamintojas turi garantuoti programinės įrangos atnaujinimus, klaidų šalinimus bei pagalbą sprendžiant siūlomos programinės įrangos sutrikimus.
Garantinių paslaugų tiekimo laikas 24 (dvidešimt keturios) valandos per parą ir 7 (septynios) dienos per savaitę.
Galimybė registruoti valdomo įrenginių incidentą tiesiai iš valdymo sistemos.
Reakcijos į incidentus laikas ne ilgiau kaip 2 (dvi) valandos.

	20. 
	Suderinamumas
	Turi būti to paties gamintojo, kaip ir siūlomi tinko įrenginiai bei pilnai suderinama su siūlomais tinklo komutatoriais.



Naujos tinklo saugyklos diegimo ir esamų tarnybinių stočių migravimo darbai
Lentelė Nr. 5
	Eil. Nr.
	Parametras
	Reikalaujama parametro reikšmė

	1. 
	Siūlomos NAS saugyklos įrangos diegimas, montavimas ir mokymo darbai

	Tiekėjas turi atlikti šiuos siūlomos NAS saugyklos įrangos diegimo, montavimo ir mokymo darbus:
· sumontuoti pirkėjo nurodytose patalpose;
· prijungti prie elektros ir LAN tinklo; 
· atlikti NAS saugyklos diegimo planavimą;
· surinkti ir analizuoti duomenis reikalingus NAS saugyklos diegimui;
· nuotoliniu būdu sudiegti programinę įranga į 10 mazgų; 
· sukurti NAS klasterį ir atnaujinti į naujausias palaikomas programinės įrangos versijas;
· pilnai įdiegus sprendimą turi būti atlikti iki 0.5 darbo dienos trukmės mokymai, skirti supažindinti sistemos administratorius su įdiegtu sprendimu, bei pagrindiniais kasdieniais priežiūras ir konfigūravimo darbais.



Naujų tinklo komutatorių diegimo ir esamų tinklo komutatorių atnaujinimas ir integravimo darbai
Lentelė Nr. 6
	Eil. Nr.
	Parametras
	Reikalaujama parametro reikšmė

	1. 
	Esamo tinklo analizė, konfigūracijų inventorizacija, poreikių įvertinimas.
	· Turi būti atlikta esamo tinklo analizė, surinkta ir įvertinta tinklo įrangos konfigūracija siekiant užtikrinti tinklo įrangos konfigūracijos vientisumą po naujų tinklo komponentų diegimo.
· Atsižvelgiant į Užsakovo poreikius  turi pasiūlyti ir suderinti su Užsakovu rekomenduojami tinklo topologijos ir konfigūracijų pakeitimai.

	2. 
	Siūlomos tinklo įrangos diegimas ir montavimas
	Tiekėjas turi atlikti šiuos siūlomos tinklo įrangos diegimo ir montavimo darbus:
· Išpakuoti pateiktą įrangą ir patikrinti ar nėra transportavimo pažeidimų;
· Duomenų centro ir stuburinio tinklo komutatoriai, turi būti sumontuoti į montavimo spintą (rack);
· Duomenų centro ir stuburinio tinklo komutatoriai, turi būti atnaujinti iki paskutinės diegimo metu veikiančios stabilios versijos;
· Turi būti sukonfigūruota komutatorių apjungimo technologija;
· Sukonfigūruoti pagal suderintą su Užsakovu konfigūraciją (VLAN, LAG ir pan.);
· Duomenų centro ir stuburinio tinklo komutatoriai, turi būti įtraukti į gamintojo debesijos platformą.

	3. 
	Esamų Dell (S4048-ON) komutatorių atnaujinimas ir integravimas
	Tiekėjas turi atlikti šiuos esamos įrangos diegimo ir montavimo darbus:
· Esami tinklo komutatoriai, turi būti atnaujinti iki paskutinės diegimo metu veikiančios stabilios versijos;
· Turi būti sukonfigūruota komutatorių apjungimo technologija;
· Sukonfigūruoti pagal suderintą su Užsakovu konfigūraciją (VLAN, LAG ir pan.).

	4. 
	Naujos ir esamos tinklo įrangos bei naujų ir esamų tarnybinių stočių bei saugyklų jungimas
	Tiekėjas turi atlikti esamos ir naujos įrangos kabeliavimo bei ženklinimo  darbus.

	5. 
	Tinklo dokumentacija
	Turi būti parengtos atnaujinto tinklo loginės principinės schemos.



