Pirkimo sąlygų 4 priedas „Techninė specifikacija“


DUOMENŲ APSAUGOS PAREIGŪNO PASLAUGŲ CENTRALIZUOTO TEIKIMO BIUDŽETINĖMS ĮSTAIGOMS PIRKIMO TECHNINĖ SPECIFIKACIJA


1. Pirkimo pavadinimas – Duomenų apsaugos pareigūno paslaugų centralizuotas teikimas savivaldybės biudžetinėms įstaigoms.
2. Įstaigos, kurioms bus centralizuotai teikiamos duomenų apsaugos pareigūno paslaugos (30 įstaigų):
2.1. ikimokyklinio ugdymo įstaigos (6 įstaigos):
2.1.1. lopšelis-darželis „Ąžuoliukas“;
2.1.2. lopšelis-darželis „Gintarėlis“;
2.1.3. lopšelis-darželis „Nykštukas“;
2.1.4. lopšelis-darželis „Pasaka“;
2.1.5. lopšelis-darželis  „Sigutė“;
2.1.6. lopšelis-darželis „Žilvinas“;
2.2. švietimo įstaigos (10 įstaigų):
2.2.1. Palangos senoji gimnazija;
2.2.2. Palangos Vlado Jurgučio progimnazija;
2.2.3. Palangos „Baltijos“ pagrindinė mokykla;
2.2.4. Šventosios pagrindinė mokykla;
2.2.5. Palangos pradinė mokykla;
2.2.6. Palangos Stasio Vainiūno meno mokykla;
2.2.7. Palangos sporto centras;
2.2.8. Palangos sanatorinė mokykla;
2.2.9. Palangos moksleivių klubas;
2.2.10. Palangos švietimo pagalbos tarnyba;
2.3. kultūros įstaigos (7 įstaigos):
2.3.1. Palangos kultūros centras;
2.3.2. Palangos kurorto muziejus;
2.3.3. VšĮ „Antano Mončio meno muziejus“;
2.3.4. Palangos miesto savivaldybės viešoji biblioteka;
2.3.5. Palangos turizmo informacijos centras;
2.3.6. Palangos miesto botanikos parkas;
2.3.7. VšĮ „Palangos orkestras“;
2.4. kitos įstaigos (7 įstaigos):
2.4.1. Palangos kontrolės ir audito tarnyba;
2.4.2. Palangos miesto viešosios tvarkos ir rinkliavų tarnyba;
2.4.3. Palangos miesto savivaldybės visuomenės sveikatos biuras;
2.4.4. Palangos miesto socialinių paslaugų centras;
2.4.5. VšĮ „Palangos investicijų valdymas“;
2.4.6. Palangos jaunimo ir savanorystės centras;
2.4.7. Palangos miesto globos namai.
3. Numatomos  duomenų apsaugos pareigūno užduotys:
3.1. padėti užtikrinti bei kontroliuoti procesų, susijusių su įstaigų tvarkomais asmens duomenimis, atitiktį Bendrajam duomenų apsaugos reglamentui (toliau – BDAR) ir kitų, asmens duomenų teisinę apsaugą reglamentuojančių teisės aktų, reikalavimams bei teikti rekomendacijas, susijusias su jų tobulinimu;
3.2. atlikti pagrindinių dokumentų ar tvarkų (kiek tai susiję su asmens duomenų apsauga ir saugumu) peržiūrą, vertinimą bei atitiktį BDAR reikalavimams; padėti parengti trūkstamus dokumentus; padėti paruošti veiklos įrašų registrą bei apmokyti, kaip užpildyti ir naudoti šį dokumentą;
3.3. esant poreikiui, padėti atlikti poveikio duomenų apsaugai vertinimus;
3.4. rengti ir teikti atsakymus į duomenų subjektų (duomenų subjekto sąvoka apibrėžta BDAR) įstaigoms pateiktus prašymus, susijusius su jų asmens duomenų tvarkymu ir naudojimusi teisėmis pagal BDAR dėl asmens duomenų apsaugos (atsakymų pateikimo terminas numatytas BDAR);
3.5. užtikrinti, kad duomenų subjektai būtų tinkamai informuoti apie jų tvarkomus asmens duomenis;
3.6. nuolat stebėti, kad įstaigų internetinėse svetainėse būtų pateikta aktuali, pagal teisės aktus ir BDAR privaloma pateikti informacija apie tvarkomus asmens duomenis, informuoti įstaigas apie poreikį šią informaciją atnaujinti, pateikti medžiagą, kuri turi būti patalpinta įstaigų internetinėse svetainėse; 
3.7. ne vėliau kaip per 3 mėn. nuo sutarties įsigaliojimo dienos parengti supažindinimų, pranešimų ir informavimų formas, kurių paskirtis pranešti, supažindinti ar informuoti asmenis, kurių duomenis tvarko įstaiga, su duomenų tvarkymo pobūdžiu ir teisėtumu, teisėmis, įsipareigojimais, saugojimo, perdavimo ir kita aktualia informacija;
3.8. atlikti įstaigų vidaus dokumentų ir sutarčių su trečiosiomis šalimis peržiūrą ir jų atitikties BDAR ir kitų asmens duomenų apsaugą reglamentuojančių teisės aktų reikalavimams vertinimą, esant poreikiui atnaujinti/parengti/dalyvauti įstaigų darbuotojams rengiant dokumentus (įskaitant, bet neapsiribojant – asmens duomenų pažeidimų incidentų valdymo procedūrą), sutarčių šablonus; 
3.9. identifikuoti ir informuoti įstaigas apie bet kokius neatitikimus, pažeidimus asmens duomenų apsaugos srityje ir teikti sprendimų būdus bei inicijuoti priemones pažeidimams nutraukti;
3.10. konsultuoti IT saugos klausimais, kurie susiję su BDAR reikalavimų įgyvendinimu;
3.11. įvertinti įstaigų IT sistemas, jų atitiktį BDAR ir kitų asmens duomenų apsaugą reglamentuojančių teisės aktų reikalavimams peržiūrą;
3.12. informuoti įstaigų darbuotojus apie jų pareigas pagal BDAR ir kitus, asmens duomenų teisinę apsaugą reglamentuojančius teisės aktus ir juos konsultuoti dėl konkrečių pareigų vykdymo;
3.13. konsultuoti įstaigas visais kitais įstaigų veikloje kylančiais su asmens duomenų apsauga susijusiais klausimais; 
3.14. per sutarties galiojimo laikotarpį pravesti įstaigų darbuotojams bent vienus mokymus* (*mokymai gali būti pravesti ir nuotoliniu būdu tuo atveju, jei šalyje bus įvestas karantinas ar sugriežtintos valstybės lygio ekstremalios situacijos sąlygos), susijusius su asmens duomenų tvarkymu, parengti mokymų medžiagą, žinių patikrinimo testus. Mokymai turi būti filmuojami ir įkeliami į elektroninę erdvę (pvz., BDAR atitikties valdymo platformą), siekiant užtikrinti mokymų metu suteiktos informacijos/žinių perdavimo tęstinumą darbuotojų kaitos atveju;
Tiekėjas apie mokymus taip pat turi informuoti ir į juos pakviesti perkančiosios organizacijos duomenų apsaugos pareigūną.
3.15. įstaigų vardu bendradarbiauti su priežiūros institucijomis, atlikti kontaktinio asmens funkcijas priežiūros institucijoms ir duomenų subjektams kreipiantis į įstaigas su duomenų tvarkymu susijusiais klausimais, surinkti prašomus pateikti dokumentus, rengti atsakymų/paklausimų projektus priežiūros institucijoms;
3.16. atlikti kitas BDAR, Europos Sąjungos ir Lietuvos Respublikos teisės aktuose duomenų apsaugos pareigūnui priskirtinas funkcijas.
4. Paslaugų teikimo būdas ir forma:
4.1. Duomenų apsaugos pareigūno funkcijas visoms sutartyje numatytoms biudžetinėms įstaigoms atlieka paslaugų teikėjo pateiktame pasiūlyme nurodytas 1 pozicijos specialistas (pagal kvalifikacijos reikalavimų 5.1 papunktį). Informacinių technologijų specialistas (pagal kvalifikacijos reikalavimus 5.2.) pasitelkiamas esant poreikiui (siekiant įgyvendinti techninės specifikacijos 3.10, 3.11 bei 4.3 papunkčiuose numatytas užduotis);
4.2. įsigaliojus sutarčiai, ne mažiau kaip pirmus 3 mėnesius nuo paslaugų teikimo pradžios, paslaugų teikėjas turi skirti ne mažiau nei 2 val. per mėnesį kiekvienai įstaigai atskirai techninės specifikacijos 3.2, 3.3, 3.4, 3.6, 3.8, 3.11, 3.13 papunkčiuose numatytų užduočių įgyvendinimui;
4.3. paslaugų teikėjas paslaugas teikia, komunikuoja su įstaigomis, perkančiąja organizacija per turimą ar sukurtą, ar kita teisėta forma valdomą BDAR atitikties valdymo platformą (automatizuotą bei centralizuotą procesų valdymo sistemą), kuri turi apimti:
4.3.1. aktualių visoms biudžetinėms įstaigoms dokumentų / rekomendacijų / informacijos automatinį pateikimą;
4.3.2. portalą užklausų ir incidentų pateikimui elektroniniu būdu;
4.3.3. užklausų duomenų bazę (kiekvienai įstaigų grupei atskirai), suformuotą iš pateikiamų užklausų nuasmenintų duomenų, prieinamą įstaigoms bei Perkančiosios organizacijos duomenų apsaugos pareigūnui;
4.3.4. mokymų medžiagą, mokomuosius filmukus;
4.3.5. kitus galimus BDAR atitikties valdymo procesą užtikrinančius elementus;
4.4. paslaugų teikėjas turi užtikrinti telefoninę liniją („hotline“) incidentų pranešimui, kuri veiktų įstaigų darbo valandomis;
4.5. paslaugų teikėjas įsipareigoja kiekvieną mėnesį el. paštu pateikti perkančiajai organizacijai suteiktų paslaugų ataskaitą ne vėliau kaip iki kito mėnesio 5 kalendorinės dienos. Ataskaitoje turi būti nurodomas detalus suteiktų paslaugų aprašymas (kada, kuriai įstaigai, kokios paslaugos buvo suteiktos, kiek truko jų teikimas).
Paslaugų teikėjas, teikdamas paslaugas, turi vadovautis BDAR ir visais galiojančiais asmens duomenų apsaugą reglamentuojančiais Lietuvos Respublikos teisės aktais.
5. Sutarties sąlygos:
5.1. už suteiktas paslaugas paslaugų teikėjui apmokama kas mėnesį ne vėliau kaip per 30 kalendorinių dienų šalims pasirašius suteiktų paslaugų priėmimo–perdavimo aktą, paslaugų teikėjui pateikus sąskaitą faktūrą bei suteiktų paslaugų ataskaitą (pagal techninės specifikacijos 4.5 papunktį);
        5.2. paslaugų teikėjo sąskaitos apmokėti turi būti pateikiamos paslaugų gavėjui tik elektroniniu būdu:
        5.2.1. naudojantis informacinės sistemos SABIS priemonėmis (pasiekiama interneto adresu https://sabis.nbfc.lt.);
        5.2.2. elektroninės sąskaitos faktūros, atitinkančios Europos elektroninių sąskaitų faktūrų standartą, kurio nuoroda paskelbta 2017 m. spalio 16 d. Komisijos įgyvendinimo sprendime (ES) 2017/1870 Dėl nuorodos į Europos elektroninių sąskaitų faktūrų standartą ir sintaksių sąrašo paskelbimo pagal Europos Parlamento ir Tarybos direktyvą 2014/55/ES (OL 2017 L 266, p. 19), gali būti teikiamos paslaugų teikėjo pasirinktomis elektroninėmis priemonėmis;
       5.2.3. paslaugų gavėjas elektronines sąskaitas faktūras priima ir apdoroja naudodamasis informacinės sistemos SABIS priemonėmis, išskyrus jeigu mobilizacijos, karo ar nepaprastosios padėties atveju yra informacinės sistemos SABIS pažeidimų, dėl kurių negalimas paslaugos gavėjo ir paslaugos teikėjo bendravimas ir keitimasis informacija naudojantis SABIS.
5.3. Paslaugų gavėjas gali atsiskaityti su subtiekėju (-ais), ar kitu (-ais) ūkio subjektu (-ais), nurodytu (-ais) Sutartyje, vykdančiu (-iais) Paslaugų teikėjo sutartines prievoles, jei subtiekėjas ar kitas ūkio subjektas išreiškia norą pasinaudoti tiesioginio atsiskaitymo galimybe. Tokiu atveju turi būti sudaroma trišalė sutartis tarp Paslaugų gavėjo, Paslaugų teikėjo ir subtiekėjo, ar kito ūkio subjekto, kurioje aprašoma tiesioginio atsiskaitymo su subtiekėju ar kitu ūkio subjektu tvarka. Paslaugų teikėjas turi teisę prieštarauti nepagrįstiems mokėjimams. Tiesioginio atsiskaitymo su subtiekėjais ar kitais ūkio subjektais galimybė nekeičia Paslaugų teikėjo atsakomybės dėl Sutarties įvykdymo.
6. Finansavimo šaltinis: Savivaldybės biudžeto lėšos.

