BPC vidinio tinklo modernizavimo techniné specifikacija

TECHNINE SPECIFIKACIJA

Bendrojo pagalbos centro (BPC) vidinio tinklo modernizavimas
P. VileiSio g. 20A, Vilnius

1. BENDRA INFORMACIJA

1.1. Savokos ir sutrumpinimai

Pirkimas — Bendrojo pagalbos centro (BPC) vidinio tinklo modernizavimo paslaugy ir jrangos
pirkimas.

Pirkéjas / Uzsakovas — Bendrasis pagalbos centras (BPC).

Tiekéjas — Ukio subjektas, su kuriuo Pirkéjas sudaro Sutartj dél Sio pirkimo objekto.
Sutartis — pirkimo sutartis, sudaroma tarp Tiekéjo ir Pirkéjo.

Jranga — tinklo komutatoriai, ugniasienés ir kita susijusi techniné jranga.

Core — branduolinis tinklo sluoksnis.

Access — prieigos tinklo sluoksnis.

VSF / Stack — virtualiojo komutavimo karkaso arba telkinio technologija, leidzianti kelis fizinius
komutatorius valdyti kaip vieng loginj jrenginj.

HA — High Availability (aukstas patikimumas).

MC-LAG — Multi-Chassis Link Aggregation (daugiakorZinis jung€iy agregavimas).
SFP/SFP+ — Small Form-factor Pluggable optiniai keitikliai (1G/10G).

SFP56 — Small Form-factor Pluggable optiniai keitikliai / DAC jungtys (50G).

DAC - Direct Attached Copper (tiesioginio sujungimo varinis kabelis).

EoS / EoL — End of Support / End of Life (jrangos palaikymo / gyvavimo ciklo pabaiga).
SIEM — Security Information and Event Management.

NGFW — Next-Generation Firewall (naujos kartos ugniasiene).

1.2. Pirkimo objektas

Pirkimo objektas — BPC vidinio tinklo pilnas modernizavimas Vilniaus padalinyje (P. VileiSio g.
20A, Vilnius), apimantis branduolinio (Core) ir prieigos (Access) sluoksniy komutatoriy keitima,
perimetro ugniasieniy atnaujinima, jrangos diegimo, konfigiravimo, migracijos ir mokymo
paslaugas.

1.3. Pirkimo tikslai

Modernizuoti visg vidinj tinklg, pakeisti gamintojo nebepalaikomus (End-of-Support) jrenginius,
jdiegti Siuolaikine Core—Access architektirg su telkiniu (stack), uztikrinti aukstg patikimumag
(HA), pagerinti tinklo saugg, stebéseng, valdyma ir uztikrinti augimo rezerva.

1.4. Prekiy pristatymo ir darby atlikimo vieta
P. VileiSio g. 20A, Vilnius (BPC Vilniaus padalinys).

1.5. Uzsakovo darbo valandos

[-1V: 8:00-17:00, V: 8:00-15:45. Darbo dienos trukmé prie§ Sventines dienas — viena valanda
trumpiau.

2. PIRKIMO APIMTYS
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Pirkimo apimtys nurodytos lenteléje Nr. 1.

Lentelé Nr. 1. Pirkimo apimtys

Nr.

1.

1.1.

1.2

1.3.

1.4.

1.5.

1.6.

1.7.

2.1.

2.2.

2.3.

24,

3.1

3.2.

3.3.

41.

4.2.

Prekiy, paslaugy, darby pavadinimas
Core sluoksnio jranga

Core komutatorius su ne maziau 24 SFP+ ir 4
SFP56 prievadais, palaikantis telkinio (stack/VSF)
technologijg

Dubliuotas karsto keitimo maitinimo Saltinis Core
komutatoriui (AC 230 V, ne maziau 250 W)

50G SFP56-to-SFP56 DAC kabelis (ne
trumpesnis nei 3 m) — telkinio sujungimui

50G SFP56-to-SFP56 DAC kabelis (ne

trumpesnis nei 3 m) — esamy serveriy komutatoriy

uplink

Centralizuoto valdymo platformos
licencija/prenumerata Core komutatoriams (ne
maziau 36 mén.)

SFP+ 10G optiniai keitikliai, suderinami su
sitlomais Core komutatoriais

SFP56 50G optiniai keitikliai, suderinami su
sitlomais Core komutatoriais

Access sluoksnio jranga

Access komutatorius su ne maziau 48 vnt.
1GBASE-T (RJ-45) ir ne maziau 4 vnt. SFP+
(10G) prievadais

Access komutatorius su ne maziau 24 vnt.
1GBASE-T (RJ-45) ir ne maziau 4 vnt. SFP+
(10G) prievadais

Centralizuoto valdymo platformos
licencija/prenumerata Access komutatoriams (ne
maziau 36 mén.)

SFP+ 10G optiniai keitikliai, suderinami su
sitlomais Access komutatoriais

Perimetro ugniasienés

Naujos kartos ugniasiené (NGFW), atitinkanti 6
skyriaus reikalavimus

Gamintojo palaikymo (priezitros) licencija
ugniasienéms (ne maziau 36 mén.)

SFP+ 10G optiniai keitikliai, suderinami su
sidlomomis ugniasienémis ir Core komutatoriais

Diegimo, migracijos ir mokymo paslaugos

Jrangos diegimo, konfiglravimo ir migracijos
paslauga

Mokymai Pirkéjo darbuotojams
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Mato vnt.

Vnt.

Vnt.

Vnt.

Vnt.

Vnt.

Vnt.

Vnt.

Vnt.

Vnt.

Vnt.

Vnt.

Vnt.

Vnt.

Vnt.

Kompl.

Asm.

Kiekis

14

14

Pastabos

Telkinys
(stack)

Po 2 vnt.
kiekvienam

Stack
sujungimui

Esamy Dell
S5224F-ON
sujungimui

Access
uplink ir kt.
sujungimams

Esamy 48-
port komut.
pakeitimui

Esamy 24-
port komut.
pakeitimui

Visiems
Access
komut.
Access
uplink
sujungimams

HA telkinys

Core
sujungimui

Ne maziau 3
asmeny
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3. BENDRIEJI REIKALAVIMAI

Bendrieji reikalavimai taikomi visai perkamai jrangai ir paslaugoms.

Lentelé Nr. 2. Bendrieji reikalavimai

Eil.
Nr.

3.1

3.2.

3.3.

34.

3.5.

3.6.

3.7.

3.8.

3.9.

3.10.

3.11.

3.12.

Techninéje specifikacijoje nustatyti reikalavimai

Bendrieji reikalavimai jrangai

Visa silloma jranga privalo bati nauja ir nenaudota, pateikiama
originalioje gamintojo pakuoteje. GamykliSkai atnaujinti
komponentai (angl. Refurbished) neleistini.

Tiekéjas turi uztikrinti, kad jrangos gamintojas néra paskelbes
apie sitlomos jrangos gamybos arba palaikymo nutraukimg (pvz.
End of Life, End of Support arba Discontinued).

Tiekéjas turi bati oficialus sililomy prekiy gamintojo atstovas
(partneris) arba pats gamintojas ir turi turéti teise parduoti
silloma jrangg. Pateikti jrangos gamintojo ar jgalioto atstovo
pasirasytg dokumentg, patvirtinancj suteiktus jgaliojimus.

Pirminiame pasitlyme tiekéjas turi pateikti tikslias sidlomos
jrangos komplektacijas su tiksliais modeliy, komponenty prekiy
kodais, kiekiais ir pavadinimais.

Visa sitloma jranga turi bati vienodo gamintojo kiekvienam tinklo
segmentui (Core, Access). Perimetro ugniasienés gali bati kito
gamintojo.

Jrangos elektros maitinimas turi bati 220-240 V, 50 Hz kintamos
sroveés elektros tinklo. Jtampos keitimo transformatoriai negali
bati sidlomi. Maitinimo kabeliai turi tikti Lietuvoje naudojamoms
kiStukinéms lizdams.

Jeigu sitloma jranga licencijuojama, j bendrg pasitlymo kaing
turi bati jtraukta visy batiny licencijy kaina specifikacijoje
reikalaujamam funkcionalumui uztikrinti. Visos licencijos turi
galioti ne maziau kaip 36 ménesiy.

Tiekéjo sillomos prekés (jskaitant jy sudédamasias dalis bei
prekiy ir jy daliy gamintojus), paslaugos ar darbai turi nekelti
grésmés nacionaliniam saugumui, t. y. atitikti Lietuvos
Respublikos teisés akty reikalavimus dél jsigyjamos jrangos ir
paslaugy atitikties nacionalinio saugumo interesams.

Tiekéjas turi pateikti nuorodg j gamintojo puslapj, kuriame yra
sitlomos jrangos techniné specifikacija, patvirtinanti atitiktj
keliamiems reikalavimams.

Garantinis palaikymas

Visai jrangai (Core komutatoriai, Access komutatoriai,
ugniasienés) turi bati suteikta ne mazesné nei 36 menesiy
gamintojo (tiesioginé arba oficialaus gamintojo partnerio)
garantiné priezidra, uztikrinanti nemokamus programinés jrangos
atnaujinimus, klaidy taisymus ir sugedusiy jrenginiy pakeitima.

Garantinio palaikymo lygis turi biti ne prastesnis nei 8x5xNBD (8
val. per dieng, 5 dienas per savaite, kitos darbo dienos jrenginio
pakeitimas).

Gedimo atveju jrenginys turi bati pakeistas veikianc€iu ne véliau
kaip per 2 darbo dienas.
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Atitikties jrodymas

Tiekéjas deklaruoja atitiktj
pasitlyme.

Pateikiamas gamintojo
patvirtinimo dokumentas
arba nuoroda j gamintojo
puslapj.

Gamintojo jgaliojimo
dokumentas.

Uzpildyta prekiy
specifikacijos lentelé.

Tiekéjas nurodo gamintojus
pasiulyme.

Tiekéjas deklaruoja atitiktj.

Licencijy sgrasas su kodais,
kiekiais ir galiojimo
laikotarpiu.

Tiekéjas deklaruoja atitikt;.

Nuoroda j gamintojo
puslapj.

Gamintojo garantijos
dokumento kopija su kodais
ir terminu.

Nurodomas garantijos lygis.



BPC vidinio tinklo modernizavimo techniné specifikacija

4. CORE SLUOKSNIO KOMUTATORIY REIKALAVIMAI

Perkamas kiekis — 2 vnt. (1 telkinys). Core komutatoriai turi bati sujungti j vieng telkinj (stack),
uztikrinantj viening valdyma, didelj pralaiduma ir aukstg prieinamuma.

Lentelé Nr. 3. Core komutatoriy reikalavimai

Eil.
Nr.

4.1.
4.2.

4.3.

4.4.
4.5.

4.6.

4.7.
4.8.
4.9.

4.10.
4.11.

4.12.
4.13.
4.14.
4.15.

4.16.

4.17.

4.18.

4.19.

4.20.

4.21.
4.22.

Techninéje specifikacijoje nustatyti reikalavimai Atitikties jrodymas
Sitlomos jrangos gamintojas ir modelis. Nurodyti pasitlyme.
Specializuotas sprendimas (techniné ir programiné jranga), Gamintojo duomeny lapas.

montuojamas j 19 coliy komutacine spintg. Viso sprendimo
aukstis turi bati ne didesnis nei 1 RU.

Turi palaikyti telkinio (stack) technologijg arba lygiaverte Gamintojo dokumentacija.
virtualaus komutavimo karkaso technologijg, leidzian&ig du

komutatorius valdyti kaip vieng loginj jrenginj su vieninga

konfigdracija ir valdymo plok§tuma.

Ne maziau nei 24 SFP+ (1G/10G) prievadai. Gamintojo duomeny lapas.

Ne maziau nei 4 prievadai, palaikantys ne mazesne nei 50G Gamintojo duomeny lapas.
greitaveikg (SFP56 arba lygiavertis standartas).

Turi palaikyti dubliuotus vidiniy karsto keitimo (hot-swap) Gamintojo duomeny lapas.
maitinimo Saltinius — AC 230 V.

Komutavimo talpa (switching capacity) — ne maziau 880 Gbps. Gamintojo duomeny lapas.
MAC adresy lentelés talpa — ne maziau 98 000 jrasy.

Marsrutizavimo protokoly palaikymas: OSPF, BGP, statinis
marsrutizavimas.

VLAN palaikymas — ne maziau nei 4094 VLAN.

LACP (Link Aggregation Control Protocol) palaikymas. MC-LAG
arba lygiavertis daugiakopuzis jung€iy agregavimas su Access
sluoksniu, leidZiantis paskirstyti srautg j abu telkinio narius vienu
metu.

DHCP Relay, DHCP Snooping palaikymas.
Dynamic ARP Inspection (DAI) ir IP Source Guard palaikymas.
SNMPv3 protokolo palaikymas.

Syslog zurnaly siuntimo palaikymas centralizuotai SIEM / syslog
sistemai.

SSH v2 valdymo prieigos palaikymas. Telnet turi bati galimybé
iSjungti.

RADIUS ir TACACS+ autentifikacijos, autorizacijos ir apskaitos
palaikymas.

ACL (Access Control List) taisykliy palaikymas L2/L3/L4
lygmenyse.

QoS (Quality of Service) srauto klasifikavimo ir prioritetizavimo
palaikymas.

STP/RSTP/MSTP protokoly palaikymas su BPDU Guard, Root
Guard, Loop Guard.

Port Security palaikymas su MAC adresy limitavimu.

Centralizuoto valdymo platformos palaikymas — visi Core ir Gamintojo dokumentacija.
Access komutatoriai turi bati valdomi i$ vienos centralizuotos
platformos (debesy pagrindu arba vietinés).
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4.23.

4.24.

4.25.

4.26.

4.27.
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Turi bati galimybé atnaujinti programine jrangg be prastovos Gamintojo dokumentacija.
(hitless/in-service upgrade) dirbant telkinio rezimu.

Kartu su Core komutatoriais turi bati pateikti 2 vnt. 50G DAC
kabeliai (ne trumpesni nei 3 m) telkinio (stack) sujungimui.

Kartu su Core komutatoriais turi bati pateikti 2 vnt. 50G DAC
kabeliai (ne trumpesni nei 3 m) esamy Pirkéjo serveriy
komutatoriy (Dell S5224F-ON, palaikanc¢iy 50G prievadus) uplink
sujungimui su naujuoju Core.

Kartu su Core komutatoriais turi bdti pateikta ne maziau 14 vnt.
SFP+ 10G MM (multimode) optiniy keitikliy, suderinamy su
sitlomais komutatoriais.

Kartu su Core komutatoriais turi bati pateikta ne maziau 2 vnt.
50G optiniy keitikliy, suderinamy su siilomais komutatoriais.
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5. ACCESS SLUOKSNIO KOMUTATORIU REIKALAVIMAI

Access sluoksnio komutatoriai skirti pakeisti visus gamintojo nebepalaikomus (End-of-Support)
Pirkéjo naudojamus Cisco WS-C3560E, WS-C2960 ir kitus EoL komutatorius. Visi nauji Access
komutatoriai jungiami prie naujo Core sluoksnio telkinio dubliuotais prievadais (uplink’ais) j
skirtingus telkinio narius.

5.1. | tipo Access komutatorius (48 prievady)
Perkamas kiekis — 3 vnt.
Lentelé Nr. 4. | tipo Access komutatoriy reikalavimai

Eil. Techninéje specifikacijoje nustatyti reikalavimai Atitikties jrodymas
Nr.
5.1.1. Sildlomos jrangos gamintojas ir modelis. Nurodyti pasitlyme.

5.1.2. Specializuotas jrenginys, montuojamas j 19 coliy komutacine
spintg. Aukstis ne didesnis nei 1 RU.

5.1.3.  Ne maziau nei 48 vnt. 100M/1GBASE-T (RJ-45) Ethernet Gamintojo duomeny lapas.
prievady.

5.1.4. Ne maziau nei 4 vnt. SFP+ (1G/10G) prievady uplink
sujungimams.

5.1.5. Komutavimo talpa — ne maziau 176 Gbps.

5.1.6. MAC adresy lentelés talpa — ne maziau 16 000 jrasy.
5.1.7. VLAN palaikymas — ne maziau nei 4094 VLAN.
5.1.8. LACP palaikymas.

5.1.9. Statinio marSrutizavimo palaikymas.

5.1.10. DHCP Snooping, Dynamic ARP Inspection (DAI), IP Source
Guard palaikymas.

5.1.11. Port Security palaikymas su MAC adresy limitavimu (1-2 MAC
per prievadg).

5.1.12. STP/RSTP/MSTP palaikymas su BPDU Guard, Root Guard,
Loop Guard.

5.1.13. SNMPv3, SSH v2, syslog palaikymas.
5.1.14. RADIUS ir TACACS+ autentifikacijos palaikymas.
5.1.15. ACL palaikymas L2/L3/L4 lygmenyse.

5.1.16. Centralizuoto valdymo platformos palaikymas (suderinama su
Core komutatoriy valdymo platforma).

5.1.17. Maitinimas — AC 230 V.

5.1.18. Kartu su kiekvienu komutatoriumi turi bati pateikti ne maziau 2
vnt. SFP+ 10G optiniy keitikliy, suderinamy su sidlomu
komutatoriumi ir su sidlomais Core komutatoriais.

5.2. Il tipo Access komutatorius (24 prievadai)
Perkamas kiekis — 4 vnt.
Lentelé Nr. 5. 1l tipo Access komutatoriy reikalavimai

Eil. Techninéje specifikacijoje nustatyti reikalavimai Atitikties jrodymas
Nr.
5.2.1. Sidlomos jrangos gamintojas ir modelis. Nurodyti pasidlyme.
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5.2.2.

5.2.3.

5.2.4.

5.2.5.
5.2.6.
5.2.7.

5.2.8.

5.2.9.
5.2.10.
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Specializuotas jrenginys, montuojamas j 19 coliy komutacine
spintg. Aukstis ne didesnis nei 1 RU.

Ne maziau nei 24 vnt. 100M/1GBASE-T (RJ-45) Ethernet Gamintojo duomeny lapas.
prievady.

Ne maziau nei 4 vnt. SFP+ (1G/10G) prievady uplink

sujungimams.

Komutavimo talpa — ne maziau 88 Gbps.

MAC adresy lentelés talpa — ne maziau 16 000 jrasy.

VLAN, LACP, statinio marsrutizavimo, DHCP Snooping, DAI, IP
Source Guard, Port Security, STP/RSTP/MSTP, BPDU Guard,
Root Guard, Loop Guard, SNMPv3, SSH v2, syslog, RADIUS,
TACACS+, ACL L2/L3/L4 palaikymas — analogiskas | tipo
Access komutatoriy reikalavimams (zr. 5.1.7.—5.1.16. punktus).

Centralizuoto valdymo platformos palaikymas (suderinama su
Core ir | tipo Access komutatoriy valdymo platforma).

Maitinimas — AC 230 V.

Kartu su kiekvienu komutatoriumi turi bati pateikti ne maziau 2
vnt. SFP+ 10G optiniy keitikliy, suderinamy su sidlomu
komutatoriumi ir su siGlomais Core komutatoriais.
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6. PERIMETRO UGNIASIENIY REIKALAVIMAI

Perkamas kiekis — 2 vnt. (1 aukSto patikimumo (HA) telkinys). Ugniasienés skirtos pakeisti
esamas Pirkéjo naudojamas perimetro ugniasienes, kurios yra End-of-Life blusenos.

Lentelé Nr. 6. Ugniasieniy reikalavimai

Eil. Techninéje specifikacijoje nustatyti reikalavimai Atitikties jrodymas
Nr.
6.1. SiGlomos jrangos gamintojas ir modelis. Nurodyti pasitlyme.

6.2. Specializuotas jrenginys (techniné ir programiné jranga),
montuojamas j 19 coliy komutacine spintg. Aukstis ne didesnis

nei 1 RU.

6.3. Ugniasienés (Firewall) srauto naSumas — ne maziau 10 Gbps. Gamintojo duomeny lapas.

6.4. IPS (Intrusion Prevention System) srauto naSumas — ne maziau  Gamintojo duomeny lapas.
1,4 Gbps.

6.5. NGFW (Next-Generation Firewall) srauto naSumas — ne maziau = Gamintojo duomeny lapas.
1 Gbps.

6.6. IPSec VPN srauto naSumas — ne maziau 6,1 Gbps. Gamintojo duomeny lapas.

6.7. Vienu metu palaikomy sesijy skai€ius — ne maziau 1 500 000.
6.8. Naujy sesijy per sekunde skaicius — ne maziau 56 000.

6.9. Ne maziau nei 2 vnt. SFP+ (10G) prievady.

6.10. Ne maziau nei 2 vnt. SFP (1G) prievady.

6.11. Ne maziau nei 8 vnt. RJ-45 (1GBASE-T) prievady.

6.12. Du vienodus jrenginius turi bati galimybé sujungti j HA telkinj
Active/Passive rezimu su sesijy blsenos sinchronizacija.

6.13. NAT/PAT (Network Address Translation / Port Address
Translation) palaikymas.

6.14. MarSrutizavimo protokoly OSPF, BGP, statinio marSrutizavimo
palaikymas.

6.15. VLAN palaikymas ir srauto filtravimas tarp VLAN.

6.16. VPN Site-to-Site ir Remote Access VPN palaikymas (IPSec,
SSL).

6.17. IPS (Intrusion Prevention System) funkcionalumas su realaus
laiko ataky blokavimo galimybe.

6.18. KenkéjiSky programy aptikimo ir blokavimo (antimalware)
funkcionalumas.

6.19. URL/web filtravimo funkcionalumas.
6.20. Aplikacijy kontrolés (Application Control) funkcionalumas.

6.21. Centralizuoto valdymo galimybé per web narSykle ir/arba
specializuotg valdymo konsole.

6.22. Syslog zurnaly siuntimo palaikymas. Duomeny eksportavimo j
SIEM sistemas galimybé.

6.23. SNMPv3 protokolo palaikymas.
6.24. DHCP serverio ir DHCP Relay palaikymas.

6.25. Sujungimas su nauju Core sluoksniu turi bati realizuotas per
SFP+ (10G) prievadus. Kartu su ugniasienémis turi bati pateikti
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ne maziau 4 vnt. SFP+ 10G optiniai keitikliai, suderinami su
sidlomomis ugniasienémis ir su sidlomais Core komutatoriais.

6.26. Maitinimas — AC 230 V.
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7. DIEGIMO, MIGRACIJOS IR KONFIGURAVIMO PASLAUGY
REIKALAVIMAI

Tiekéjas turi atlikti pilng tinklo modernizavima, apimantj jrangos fizinj montavima, konfiglravima,
migracijg i§ esamos infrastruktidros ir sisteminj testavima.

Lentelé Nr. 7. Diegimo paslaugy reikalavimai

Eil.
Nr.

7.1.

7.2.

7.3.

7.4.

7.5.

7.6.

7.7.

7.8.

7.9.

7.10.

7.11.

7.12.
7.13.

7.14.

7.15.

Techninéje specifikacijoje nustatyti reikalavimai Atitikties jrodymas

Core sluoksnio diegimas

Turi bati atliktas 2 vnt. Core komutatoriy fizinis montavimas j
komutacine spintg, elektros maitinimo pajungimas.

Turi bati sukonfiglruotas ir iSbandytas telkinys (stack) i$ 2 Core
komutatoriy.

Turi bati sukonfigdruoti visi VLAN pagal esamg ir suplanuotg
tinklo segmentacijg (VLAN 1-5, 10, 11, 20 ir kiti pagal poreikj).

Turi biti sukonfiglruotas marsrutizavimas tarp VLAN (inter-
VLAN routing).

Turi bati realizuoti dubliuoti uplink sujungimai su visais Access
sluoksnio komutatoriais (po 1 uplink jungtj j kiekvieng telkinio
narj).

Turi bati realizuoti 2x50G sujungimai su esamais Pirkéjo serveriy
komutatoriais (Dell S5224F-ON modelio LANSW1, LANSW2),
palaikanc€iais VLTi technologijg.

Access sluoksnio diegimas ir migracija

Turi bati atliktas visy naujy Access komutatoriy fizinis
montavimas j komutacines spintas ir elektros pajungimas.

Turi bati perkelta esama konfigdracija ir prievady priskyrimai i$
kei€iamy komutatoriy (Cisco WS-C3560E, WS-C2960) j naujus
Access komutatorius, jskaitant VLAN prievady priskyrimus, trunk
konfigdracijas ir ACL taisykles.

Konsoliduojant esamus KSB2-SW1 ir KSB2-SW2 (2x24
prievadai) j 1 vnt. | tipo (48 prievady) Access komutoriy, turi bati
uztikrintas visy esamy prievady priskyrimy perkélimas.

Kiekvieno Access komutatoriaus uplink sujungimai su Core
telkiniu turi bati dubliuoti (2x10G arba 2x1G, priklausomai nuo
komutatoriaus galimybiy) ir sukonfigiruoti su LACP/MC-LAG.

Esamy Pirkéjo naudojamy Aruba 2930F komutatoriy
(CN14HLO3QF, CN14HL0454) ir Aruba 2930F-48G (MGMT)
sujungimai su nauju Core turi bati sukonfigaruoti ir iSbandyti.
Ugniasieniy diegimas ir migracija

Turi bati atliktas ugniasieniy fizinis montavimas ir pajungimas.

Turi biti sukonfigdruotas ir iSbandytas HA (Active/Passive)
telkinys.

Ugniasieneés turi bati sujungtos su nauju Core sluoksniu per
2x10G SFP+ prievadus.

Turi bati perkelta esama ugniasienés konfigiracija i§ esamy
Pirkéjo ugniasieniy (Fortinet FortiGate 100D) j naujasias
ugniasienes, jskaitant saugumo taisykles, NAT taisykles, VPN
tunelius, marSrutizavimo konfigdracija.
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7.26.
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Turi bati atnaujinta ugniasieniy programiné jranga j naujausig
gamintojo rekomenduojama versija.

Bendri diegimo reikalavimai

Turi bati atliktas konfiglracijos auditas pagal gamintojo
rekomenduojamas geriausias praktikas ir pateiktas
konfiglracijos gerinimo pasidlymas.

Visi sujungimai turi bati suzymeéti abiejuose galuose.

Visus sujungimams reikalingus laidus ir kabelius turi pateikti
Tiekéjas.

Turi bati aktyvuotos visos licencijos ir sukonfigdruotas jy
naudojimas.

Turi bati sukonfigdruotas centralizuotas Zurnaly (syslog)
siuntimas i$ visy naujy jrenginiy.

Turi bati patikrintas ir dokumentuotas visy HA mechanizmy
veikimas (Core telkinio failover, ugniasieniy HA failover, Access
uplink failover).

Diegimo ir konfigdravimo darbai turi bati stebimi BPC tinklo
specialisty ir turi bati teikiamos konsultacijos jrangos naudojimo
klausimais.

Darby grafikas turi bati suderintas su BPC tinklo specialistais.
Darbai, galintys turéti didele jtaka tinklo paslaugy veikimui, turi
bdti atliekami ne BPC darbo valandomis.

Lygiagreciai pastacius naujg tinklg, migracija i$ senojo turi bati
atliekama etapais, nekeliant rizikos veikiangiai infrastruktarai.

Po diegimo Tiekeéjas turi pateikti pilng tinklo dokumentacija: tinklo
topologijos schema, jrenginiy konfigdracijas, VLAN ir IP adresy
plang, sujungimy sgrasa.
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8. MOKYMO REIKALAVIMAI

Lentelé Nr. 8. Mokymo reikalavimai

Eil. Techninéje specifikacijoje nustatyti reikalavimai Atitikties jrodymas
Nr.

8.1.  Tiekéjas turi suorganizuoti BPC darbuotojy (ne maziau 3
darbuotojy) mokymus apie sitloma tinklo jrangg: jos
administravima, konfigdravima, gedimy Salinimg ir stebésena.

8.2.  Mokymai turi apimti Core komutatoriy (telkinio), Access
komutatoriy ir ugniasieniy valdyma.

8.3. Mokymai turi bati ne trumpesni nei 16 akademiniy valandy.

8.4. Mokymai gali vykti Tiekéjo patalpose Vilniaus mieste arba
nuotoliniu badu.

8.5. Mokymai ir su jais susije mokesciai turi bati jskaiCiuoti j Tiekéjo
pasitlymo kaing.

8.6. Mokymai turi bati suorganizuoti ne véliau kaip per 30
kalendoriniy dieny po jrangos diegimo pabaigos.

9. ESAMOS INFRASTRUKTUROS APRASYMAS

Zemiau pateikiama informacija apie esama tinklo infrastruktdra, kuri turi bati modernizuojama
arba su kuria nauja jranga turi bati suderinta. Esamy jrenginiy pavadinimai nurodyti informacijos
tikslais, kad Tiekéjas galéty tinkamai suplanuoti migracijg ir suderinamuma.

9.1. Kei¢iami jrenginiai

Lentelé Nr. 9. Kei¢iami jrenginiai

Pavadinimas Esamas modelis Paskirtis Busena Keic¢iama j

KSB1-SW1 Cisco WS-C3560E-24TD Core End of Life Il tipo Access (24
port.)

KSB1-SW2 Cisco WS-C3560E-24TD Core End of Life Il tipo Access (24
port.)

KSB2-SW1 WS-C2960-24TT-L Access End of Life | tipo Access (48 port.,
konsoliduojama)

KSB2-SW2 WS-C2960-24TT-L Access End of Life | tipo Access (48 port.,
konsoliduojama)

KSB3-SW1 WS-C3560E-48TD Core End of Life | tipo Access (48
port.)

KSB4-SW1 WS-C3560E-48TD Core End of Life | tipo Access (48
port.)

IBM-SW1 WS-C2960-24TT-L Access End of Life Il tipo Access (24
port.)

Perimetro FW Fortinet FortiGate 100D Perimetras End of Life NGFW (Zr. 6 skyriy)

x2

9.2. Liekantys jrenginiai (turi bati suderinti su nauja jranga)
Lentelé Nr. 10. Liekantys jrenginiai

Pavadinimas Modelis Paskirtis Pastabos
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LANSW1 Dell S5224F-ON Serveriai Jungiamas 2x50G uplink j naujg
Core

LANSW2 Dell S5224F-ON Serveriai Jungiamas 2x50G uplink j naujg
Core

CN14HLO3QF Aruba 2930F-24G-4SFP Access Jungiamas 2x1G uplink j naujg
Core

CN14HLO0454 Aruba 2930F-24G-4SFP Access Jungiamas 2x1G uplink j naujg
Core

MGMT Aruba 2930F-48G-4SFP Valdymas Reikalingas OS naujinimas

9.3. Tinklo segmentai (VLAN)

Lentelé Nr. 11. Esami tinklo segmentai

VLAN ID Pavadinimas / Paskirtis
VLAN 1 Valdymas (MGMT)

VLAN 2 Operatoriai

VLAN 3 Administracija

VLAN 4 Production_srv (serveriai)

VLAN 5 Management

VLAN 10 Router

VLAN 11 Rezervuotas

VLAN 20 Serveriy komutatoriy heartbeat (VLTi)

10. PREKIY PRISTATYMO IR DARBY ATLIKIMO TERMINAI

10.1. Prekiy pristatymo terminas — ne véliau kaip 60 kalendoriniy dieny nuo Sutarties
jsigaliojimo.
10.2. Diegimo, konfigdravimo ir migracijos darby atlikimo terminas — ne véliau kaip 90

kalendoriniy dieny nuo Sutarties jsigaliojimo (arba ne véliau kaip 30 kalendoriniy dieny nuo
prekiy pristatymo dienos).

10.3. Mokymai turi bati suorganizuoti ne véliau kaip per 30 kalendoriniy dieny nuo diegimo
darby pabaigos.

10.4. Prekiy pristatymo ir darby atlikimo vieta — P. VileiSio g. 20A, Vilnius.

11. PASTABA

Jei i§ Siose techninése specifikacijose pateikty duomeny baty galima daryti prielaidg apie
konkrecius pirkimo objekto modelius ar tiekimo $altinius, konkrecius technologinius procesus ar
prekiy Zenklus, patentus, tipus, konkrecig kilme ar gamybg, laikoma, kad jie yra tik orientaciniai
ir tiekejai gali sialyti lygiavercius sprendimus, atitinkancius Sioje specifikacijoje nustatytus
minimalius techninius reikalavimus.

9 skyriuje nurodyti esamy Pirkéjo jrenginiy pavadinimai ir modeliai pateikiami tik informacijos
tikslais, siekiant uZtikrinti tinkamg migracijos planavimg ir suderinamuma su liekancia
infrastruktdra.
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