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PAŽEIDŽIAMUMŲ VALDYMO PROGRAMINĖS ĮRANGOS PRENUMERATA

TECHNINĖ SPECIFIKACIJA

I. BENDROSIOS NUOSTATOS

1. Pirkimo objektas – Pažeidžiamumų valdymo programinės įrangos prenumerata (toliau – Prenumerata arba Prekės).
2. Valstybės įmonė Registrų centras (toliau – Perkančioji organizacija) siekia įsigyti turimos Pažeidžiamumų valdymo programinės įrangos prenumeratos pratęsimą 36 mėnesių laikotarpiui.
3. Prenumeratos pristatymo būdas – nuotoliniu būdu, el. paštu pateikiant visą Prekių perdavimui reikalingą informaciją.
4. Prenumeratos pristatymo terminas – per 10 d. d. nuo sutarties įsigaliojimo dienos.
5. Prenumerata turi būti pratęsta nepertraukiamai nuo Perkančiosios organizacijos turimos prenumeratos pabaigos, t. y. nuo  2026 m. gruodžio 30 d., 36 mėnesių laikotarpiui.
6. Tiekėjas turi būti oficialus siūlomos programinės įrangos gamintojas, gamintojo atstovas arba turi rašytinį susitarimą su gamintoju dėl prekybos siūlomos programinės įrangos Prenumerata. Kartu su pasiūlymu tiekėjas turi pateikti programinės įrangos gamintojo įgaliojimą, pažymą, susitarimą ar kitą lygiavertį dokumentą (lygiavertiškumą privalo įrodyti tiekėjas), patvirtinantį, kad tiekėjas yra oficialus gamintojo atstovas arba turi rašytinį susitarimą su gamintoju dėl prekybos siūloma programinės įrangos Prenumerata.
7. Pirkimo objektui apibūdinti nurodyti konkretūs techniniai parametrai, technologijos, procesai, gamintojai ar prekės ženklai, standartai, tipai yra tik informacinio pobūdžio. Tiekėjas gali siūlyti ir lygiaverčius produktus, tačiau siūlomų lygiaverčių produktų parametrai negali būti prastesni nei reikalaujami. Siūlomų „lygiaverčių” prekių lygiavertiškumą turi įrodyti tiekėjas. Jeigu tiekėjas siūlo įsigyti lygiavertę programinę įrangą, jis įsipareigoja už siūlomą įsigijimo kainą suteikti siūlomos lygiavertės programinės įrangos diegimo, apmokymo naudotis lygiaverte programine įranga paslaugas, padengti integracijos kaštus ir užtikrinti suderinamumą su Perkančiosios organizacijos informacinėmis sistemomis ir kita susijusia programine įranga.
8. Jeigu Prekių gamintojas, ar jį kontroliuojantis asmuo yra nacionaliniam saugumui užtikrinti svarbi įmonė, valstybės įmonė, savivaldybės įmonė, taip pat valstybės valdoma bendrovė ir jų dukterinės bendrovės, išvardytos Nacionaliniam saugumui užtikrinti svarbių objektų apsaugos įstatyme, šiems subjektams Lietuvos Respublikos viešųjų pirkimų įstatymo 37 straipsnio 9 dalis netaikoma.
9. Tiekėjas turi užtikrinti, kad siūlomos Prekės Kibernetinio saugumo reikalavimų apraše, patvirtintame Lietuvos Respublikos Vyriausybės 2018 m. rugpjūčio 13 d. nutarimu Nr. 818 „Dėl Lietuvos Respublikos kibernetinio saugumo įstatymo įgyvendinimo“, nurodytus reikalavimus.

II. TECHNINIAI REIKALAVIMAI

10. Pažeidžiamumų valdymo programinės įrangos Prenumerata turi atitikti šiuos reikalavimus:
	Eil. Nr.
	Parametro pavadinimas
	Minimalūs reikalavimai (galima siūlyti ir geresniais duomenimis)

	9.1.
	Programinės įrangos prenumeratos suderinamumas
	Programinės įrangos licencijų Prenumerata turi būti pilnai suderinama su šiuo metu eksploatuojama Pažeidžiamumų valdymo bei automatizavimo programine įranga „QualysGuard Enterprise Suite“.

	9.2.
	Qualys VMDR licencijų prenumerata (Q-E-PUB- VM)
(Qualys VMDR sudaro šie moduliai:
Cloud Agent VM, includes VM scanning Internal & External. Qualys PCI is bundled at
no additional cost with External IPs only;
Threat Protection;
Continuous Monitoring;
Patch Detection;
Cloud Agent SCA - includes authenticated scanning;
Standard API - Application Programming Interface;
Virtual Scanner (Unlimited);
CertView Internal & External;
Global IT Asset Inventory;
Cloud Inventory;
Container Inventory;
Secure Enterprise Mobility (Inventory);
Qualys Gateway Service;
Passive Network Sensor;)
	500 IP adresų.
Ne mažiau 2 virtualių skanerių.

	9.3. 
	Qualys TotalAppSec licencijų prenumerata (Q-E-PUB- WAS)
(Qualys TotalAppSec sudaro šie moduliai:
Web aplication security;
API SECURITY;
Web malware detection;)
	20 TAS.

	9.4.
	Qualys Policy Audit licencijų prenumerata (Q-E-PUB- PC)
(Includes Policy Audit Agent)
	20 POL.

	9.5.
	Qualys TotalCloud (Qualys Container Security (CS)) licencijų prenumerata
	10 VM (10 Nodes), 400 images.

	9.6.
	Qualys TotalCloud (Qualys Container Security (CS)) licencijų prenumerata
	10 VM (10 Nodes), 3000 images.

	9.7.
	Programinės įrangos Prenumerata turi apimti šias paslaugas:
· Galimybę gauti programinės įrangos pataisymus, atnaujinimus ir naujas versijas;
· Turi būti naujinama pažeidžiamumų duomenų bazė;
· Galimybę iš tiekėjo gauti konsultacijas telefonu (darbo valandomis (nuo 8.00 val. iki 17.00 val., darbo dienomis);
· Galimybę iš gamintojo gauti konsultacijas elektroniniu paštu (darbo valandomis darbo dienomis) reakcijos laikas: per 4 val. nuo užklausos išsiuntimo. 
· Komunikacija dėl Prenumeratos vykdoma lietuvių ir/ar anglų kalba.
	-








III. TAIKOMI APLINKOS APSAUGOS REIKALAVIMAI

11. [bookmark: _Hlk167962710]Atsižvelgiant į tai, kad perkama Prenumerata yra programinė įranga (licencijos), vadovaujantis Aplinkos apsaugos kriterijų taikymo, vykdant žaliuosius pirkimus, tvarkos aprašo, patvirtinto Lietuvos Respublikos aplinkos ministro 2011 m. birželio 28 d. įsakymu Nr. D1-508, 4.4.3. p., Pirkimas laikomas žaliuoju. 
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