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TECHNINĖ SPECIFIKACIJA
[bookmark: X80bcc7e20dc068ba4291d01436492b889a17443]
[bookmark: bendrieji-reikalavimai]ELEKTRONINIŲ DOKUMENTŲ PASIRAŠYMO, ELEKTRONINIŲ PARAŠŲ VALIDAVIMO IR ILGALAIKIO GALIOJIMO UŽTIKRINIMO SPRENDIMAS, VEIKIANTIS KAIP DEBESIJOS (SAAS) PASLAUGA IR INTEGRACIJA SU PERKANČIOSIOS ORGANIZACIJOS NAUDOJAMOMIS INFORMACINĖMIS SISTEMOMIS PROFIT-WEB IR ECOCOST

Pirkimo objektas - elektroninių dokumentų pasirašymo, elektroninių parašų validavimo ir ilgalaikio galiojimo užtikrinimo sprendimas, veikiantis kaip debesijos (SaaS) paslauga ir integracija su Perkančiosios organizacijos naudojamomis informacinėmis sistemomis Profit-Web ir EcoCost.
Sprendimas turi užtikrinti dokumentų pasirašymo procesų automatizavimą, kvalifikuotų elektroninių parašų naudojimą, dokumentų validavimą bei pasirašytų dokumentų grąžinimą į organizacijos informacines sistemas.

Pagrindiniai funkciniai reikalavimai paslaugoms:
	Eil. Nr.
	Reikalavimai:
	Tiekėjo siūlomų paslaugų techninės charakteristikos

Tiekėjo siūloma charakteristika
(tiekėjas turi iš stulpelio Nr. 2 perkelti visą informaciją ir nurodyti tikslius dydžius, medžiagas, išmatavimus ir pan. – t. y. nepaliekant žodžių „ne mažiau“, ne daugiau“, „ne siauresnis“, „ne platesnis“ arba lygiavertis“ ,,+/-„, “turi būti”, keičiant į “bus” ar pan.)
NEUŽPILDŽIUS ŠIO STULPELIO IR NEPATEIKUS TECHNINIUS PARAMETRUS PAGRINDŽIANČIŲ DOKUMENTŲ TIEKĖJO PASIŪLYMAS BUS ATMESTAS
(Pildo tiekėjas)

	1
	2
	3

	1. Bendrieji reikalavimai:

	1.1.
	Siūlomas sprendimas turi būti skirtas elektroninių dokumentų pasirašymui, elektroninių parašų validavimui ir ilgalaikio galiojimo užtikrinimui.
	

	1.2.
	Sprendimas turi veikti SaaS (Software as a Service) modeliu.
	

	1.3.
	Sprendimas turi būti pasiekiamas per interneto naršyklę.
	

	1.4.
	Sprendimas turi būti pasiekiamas naudojant HTTPS protokolą.
	

	1.5.
	Sprendimas turi turėti viešai prieinamą techninę dokumentaciją.
	

	2. Elektroninio pasirašymo funkcionalumas:


	[bookmark: elektroninio-pasirašymo-funkcionalumas]2.1.
	Sprendimas turi palaikyti PDF dokumentų pasirašymą.
	

	2.2.
	Sprendimas turi palaikyti elektroninių dokumentų konteinerių (ASiC, ADOC ar analogiškų) pasirašymą.
	

	2.3.
	Sprendimas turi palaikyti kvalifikuotus elektroninius parašus pagal eIDAS reglamentą.
	

	2.4.
	Sprendimas turi palaikyti Smart-ID pasirašymą.
	

	2.5.
	Sprendimas turi palaikyti Mobile-ID pasirašymą.
	

	2.6.
	Sprendimas turi palaikyti elektroninių asmens tapatybės kortelių naudojimą pasirašymui.
	

	2.7.
	Sprendimas turi palaikyti vieno ir kelių pasirašančiųjų pasirašymo scenarijus.
	

	2.8.
	Sprendimas turi užtikrinti kvalifikuotų laiko žymų naudojimą.
	

	2.9.
	Turi būti galimybė stebėti dokumento pasirašymo būseną.
	

	3. Elektroninių parašų validavimas ir ilgalaikis galiojimas:

	[bookmark: X1bf7740151ff1b0b8817bfb76293ba7d5439b18]3.1.
	Sprendimas turi atlikti elektroninių parašų validavimą.
	

	3.2.
	Sprendimas turi tikrinti sertifikatų galiojimą ir patikimumą.
	

	3.3.
	Sprendimas turi pateikti validavimo rezultatus ir parašų būseną.
	

	3.4.
	Sprendimas turi užtikrinti ilgalaikio galiojimo (LT arba LTA) parašų profilių sudarymą.
	

	3.5.
	Turi būti galimybė atnaujinti ilgalaikio galiojimo informaciją.
	

	4. API ir integracinės galimybės:

	[bookmark: api-ir-integracinės-galimybės]4.1.
	Sprendimas turi teikti REST API sąsajas.
	

	4.2.
	API turi palaikyti dokumentų įkėlimą pasirašymui.
	

	4.3.
	API turi palaikyti pasirašymo sesijų kūrimą.
	

	4.4.
	API turi palaikyti pasirašančiųjų valdymą.
	

	4.5.
	API turi palaikyti pasirašytų dokumentų gavimą.
	

	4.6.
	API turi palaikyti dokumentų validavimo funkcijas.
	

	4.7.
	API turi palaikyti dokumentų būsenų gavimą.
	

	4.8.
	Sprendimas turi palaikyti Webhook arba analogišką įvykių pranešimų mechanizmą.
	

	4.9.
	Turi būti perduodami pranešimai apie pasirašymo proceso būsenos pasikeitimus.
	

	4.10.
	Tiekėjas turi suteikti testinę (Sandbox) aplinką integracijų kūrimui ir testavimui.
	

	5. Integracija su Profit-Web ir EcoCost sistemomis:

	[bookmark: X409ddab8483426e5d30aa356560aa7fa5d928db]5.1.
	Sprendimas turi būti integruotas su Profit-Web sistema.
	

	5.2.
	Sprendimas turi būti integruotas su EcoCost sistema.
	

	5.3.
	Dokumentų pasirašymas turi būti inicijuojamas tiesiogiai iš Profit-Web sistemos.
	

	5.4.
	Dokumentų pasirašymas turi būti inicijuojamas tiesiogiai iš EcoCost sistemos.
	

	5.5.
	Pasirašyti dokumentai turi būti automatiškai grąžinami į Profit-Web sistemą.
	

	5.6.
	Pasirašyti dokumentai turi būti automatiškai grąžinami į EcoCost sistemą.
	

	5.7.
	Kartu su dokumentais turi būti perduodami pasirašymo metaduomenys ir laiko žymos.
	

	5.8.
	Turi būti užtikrintas dokumentų būsenų sinchronizavimas tarp sistemų.
	

	6. Integracijos darbų atlikimas:

	[bookmark: integracijos-darbų-atlikimas]6.1.
	Tiekėjas privalo atlikti visus integracijos darbus su Profit-Web ir EcoCost sistemomis.
	

	6.2.
	Tiekėjas privalo atlikti integracijos analizę ir projektavimą.
	

	6.3.
	Tiekėjas privalo atlikti programavimo ir konfigūravimo darbus.
	

	6.4.
	Tiekėjas privalo atlikti funkcinius ir integracinius testus.
	

	6.5.
	Tiekėjas privalo parengti techninę dokumentaciją.
	

	6.6.
	Tiekėjas privalo bendradarbiauti su Profit-Web ir EcoCost sistemų gamintojais arba jų atstovais.
	

	6.7.
	Integracijos darbų kaina turi būti įtraukta į pasiūlymo kainą.
	

	7. Saugumo ir atitikties reikalavimai:

	[bookmark: saugumo-ir-atitikties-reikalavimai]7.1.
	Sprendimas turi atitikti eIDAS reglamento reikalavimus.
	

	7.2.
	Sprendimas turi atitikti BDAR reikalavimus.
	

	7.3.
	Duomenų perdavimui turi būti naudojamas TLS 1.2 arba naujesnis šifravimas.
	

	7.4.
	Turi būti užtikrinta perduodamų ir saugomų duomenų apsauga.
	

	7.5.
	Turi būti taikomos incidentų valdymo ir veiklos tęstinumo procedūros.
	

	8. Techninis palaikymas:

	[bookmark: techninis-palaikymas-ir-kvalifikacija]8.1.
	Tiekėjas turi užtikrinti techninį palaikymą.
	

	8.2.
	Tiekėjas turi teikti sistemos atnaujinimus.
	

	9. Paslaugų pasiekiamumas:

	9.1.
	Paslaugų pasiekiamumas ne mažiau 99,5%
	

	9.2.
	Atstatymo taškas  RPO (Recovery Point Objective) ne daugiau 1 val.
	

	9.3.
	Atstatymo taškas  RTO (Recovery Time Objective) ne daugiau 2 val.
	

	9.4.
	Ilgiausias leistinas sutrikimo periodas  MTPOD (Maximum Tolerable Period of Disruption) ne daugiau 4 val.
	


Pastabos:
Jeigu perkančiosios organizacijos parengtoje techninėje specifikacijoje nurodytas konkretus (t. y. šalia nenurodytas žodis „arba lygiavertis“) prekės ženklas, gamintojas, modelis, tipas, metodas, protokolas, standartas, normos, direktyvos, formatas, medžiaga, sistema, jungtis, sertifikatai ir panašiai - tiekėjas gali siūlyti ir lygiaverčius prekės ženklus, gamintojus, modelius, tipus, metodus, protokolus, standartus, normas, direktyvas, formatus, medžiagas, sistemas, jungtis, sertifikatus ir panašiai. 

Kartu su pasiūlymu Tiekėjas privalo pateikti: 
a) tiekėjo atitikties deklaraciją, patvirtinančią, kad paslaugos atitinka nurodytus reikalavimus, arba 
b) gamintojo techninius dokumentus, arba 
c) kitus lygiaverčius įrodymus. 

Perkančioji organizacija vykdo žaliąjį pirkimą.
Programinės įrangos pirkimas vykdomas vadovaujantis Lietuvos Respublikos aplinkos ministro 2022 m. gruodžio 13 d. įsakymo Nr. D1-401 „Dėl Lietuvos Respublikos aplinkos ministro 2011 m. birželio 28 d. įsakymo Nr. D1-508 „Dėl Produktų, kurių viešiesiems pirkimams ir pirkimams taikytini Aplinkos apsaugos kriterijai, sąrašo, Aplinkos apsaugos kriterijų ir aplinkos apsaugos kriterijų, kuriuos perkančiosios organizacijos ir perkantieji subjektai turi taikyti pirkdami prekes, paslaugas ar darbus, taikymo tvarkos aprašo patvirtinimo“ pakeitimo“ 4.4.3 punktu:  
Perkama tik nematerialaus pobūdžio (intelektinė) paslauga, nesusijusi su materialaus objekto sukūrimu, kurios teikimo metu nėra numatomas reikšmingas neigiamas poveikis aplinkai, nesukuriamas taršos šaltinis ir negeneruojamos atliekos.
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