Atsakymas ] gautg paklausimg Nr. 1

AB ,,KN Energies“ vadovaudamasi bendryjy pirkimy salygy 6.3 p. j gautg paklausimg atsako taip:
1. Klausimas: Susipazing su pirkimo techninés specifikacijos reikalavimu:

»WEB /SNMP /Modbus RTU ir TCP tinklo ploksté su kibernetinio saugumo sertifikatais, pramoniné
reliné komunikacijy ploksté arba lygiaverte®, bei ,,Kibernetinis saugumas — Atitinka IEC 62443-4-2
reikalavimus arba lygiavertis®, praSome patikslinti Sio reikalavimo taikyma.

Miisy atstovaujamo UPS gamintojo komunikacijos modulis uztikrina nuotolinj valdyma ir stebé¢jima
per WEB, SNMP bei Modbus TCP/IP, palaiko vartotojy autentifikavima, skirtingus vartotojy prieigos
lygius, jvykiy bei aliarmy registravimg ir kitas kibernetinio saugumo funkcijas.

Gamintojo dokumentacijoje taip pat nurodyta:

kad jranga tinkanti kariniams objektams.

Be to, komunikacijos modulis: palaiko trijy lygiy vartotojy teises (administratorius, valdymo
vartotojas ir paprastas vartotojas);

leidzia keisti administratoriaus slaptazodj bei gamintojas rekomenduoja ji pakeisti pirmojo
prisijungimo metu saugumo sumetimais;

registruoja jvykius, aliarmus bei naudotojy veiksmus;

suteikia galimybe¢ vykdyti nuotolinj UPS steb¢jimg ir valdyma.

Taciau gamintojas néra pateikes oficialaus IEC 62443-4-2 sertifikato buitent komunikacijos moduliui.
Atsizvelgiant j tai, kad rinkoje tik labai nedidel¢ dalis UPS gamintojy turi oficialiai sertifikuotas tinklo
valdymo kortas pagal IEC 62443-4-2, kyla abejoniy, ar toks reikalavimas nepagrjstai nesusiaurina
galimy tiekéjy konkurencijos.

Todél maloniai praSome patikslinti:

Ar bus laikoma, kad reikalavimas yra jvykdytas, jeigu siiiloma tinklo ploksté neturi oficialaus [EC
62443-4-2 sertifikato, taciau uztikrina analogiskas kibernetinio saugumo funkcijas ir gamintojas
pateikia tai pagrindziancia techning dokumentacija?

Ar Siuo atveju sgvoka ,,arba lygiavertis“ reiskia, kad gali buti siilomi ir sprendimai be IEC 62443-4-
2 sertifikato, jeigu jy funkcionalumas ir saugumo priemonés yra lygiavertés?

1. Atsakymas: AB ,,KN Energies yra imoné¢ valdanti ypatingos svarbos informacing infrastruktara,
ir veikianti srityje, kuri laitkoma nacionaliniam saugumui uztikrinti strategiskai svarbiy tikio sektoriy
dalimi. Atsizvelgiant j tai, AB ,,KN Energies* siekia uztikrinti aukstg sitilomos jrangos kibernetinio
saugumo lygj ir techningje specifikacijoje yra nustates reikalavimg, kad sitiloma jranga atitikty IEC
62443-4-2 standarto reikalavimus arba lygiavercius kibernetinio saugumo reikalavimus.

Irangos gamintojo pateikta techniné dokumentacija ir jo paties deklaracija apie atitiktj kibernetinio
saugumo reikalavimams (IEC 62443-4-2) néra laikoma pakankamu jrodymu atitik¢iai pagristi, t. y.
Sie dokumentai néra prilyginami kaip lygiaver¢iai nepriklausomos akredituotos jmonés ar treciosios
Salies iSduotam sertifikatui, dél tos priezasties negali biti siiiloma jranga be IEC 62443-4-2
sertifikato.

Perkantysis subjektas, rengdamas techning specifikacija, atliko rinkos analizg¢ ir nustaté, kad rinkoje
yra daugiau nei vienas gamintojas, galintis pasitlyti §j reikalavima atitinkancius sprendinius. Todél
AB , KN Energies* nustatyti reikalavimai yra susij¢ su pirkimo objektu, proporcingi siekiamam
tikslui ir nepazeidzia Lietuvos Respublikos pirkimy, atliekamy vandentvarkos, energetikos,
transporto ar pasto paslaugy srities perkanciyjy subjekty jstatymo 29 str. nustatyty principy.



