


                                        Pirkimo sąlygų priedas Nr. 9

ATTIKTIES KIBERNETINIO SAUGUMO IR ASMENS DUOMENŲ APSAUGOS REIKALAVIMAMS KLAUSIMYNAS
	Įmonės pavadinimas
	Uždaroji akcinė bendrovė ,,Utenos vandenys“

	Tiekėjo/duomenų tvarkytojo pavadinimas:
	

	Data:
	


Mūsų įmonė rimtai vertina duomenų saugumą ir privatumą. Siekdami užtikrinti, kad mūsų partneriai ir tiekėjai laikytųsi panašių standartų, prašome Jūsų atsakyti į šiuos klausimus. Jūsų atsakymai padės mums įvertinti riziką ir priimti sprendimą dėl būsimo bendradarbiavimo. Dėkojame už Jūsų laiką ir skaidrumą. 

	Eil. Nr. 
	Klausimas
	Trumpas atsakymas (Taip/ Ne), arba komentaras

	1
	Ar Jūsų įmonė turi oficialiai patvirtintą informacijos saugumo politiką? Jei taip, ar galėtumėte pateikti jos santrauką arba viešai prieinamą versiją? 
	

	2
	Ar esate paskyrę asmenį ar komandą, atsakingą už duomenų apsaugą ir kibernetinį saugumą?
	

	3
	Kaip užtikrinate savo darbuotojų kompetenciją kibernetinio saugumo srityje? Ar vykdote reguliarius mokymus apie grėsmes (pvz., sukčiavimą el. paštu)?
	

	4
	Ar Jūsų įmonė laikosi Bendrojo duomenų apsaugos reglamento (BDAR) reikalavimų
	

	5
	Kur fiziškai bus saugomi mūsų duomenys (pvz., kokiose valstybėse, kokiuose duomenų centruose)?
	

	6
	Ar mūsų duomenys bus šifruojami tiek saugojimo metu (angl. at rest), tiek perdavimo metu (angl. in transit)?
	

	7
	Kaip užtikrinate, kad mūsų duomenys būtų logiškai atskirti nuo kitų Jūsų klientų duomenų?
	

	8
	Kokią duomenų atsarginių kopijų kūrimo ir atkūrimo strategiją taikote? Kaip dažnai kuriamos kopijos ir kaip greitai galite atkurti duomenis po incidento?
	

	9
	Ar Jūsų darbuotojų prieiga prie klientų duomenų yra ribojama pagal „būtiniausių teisių“ principą (t. y., darbuotojai mato tik tuos duomenis, kurių jiems reikia tiesioginėms funkcijoms atlikti)?
	

	10
	Ar naudojate privalomą dviejų veiksnių tapatumo nustatymą (2FA) prieigai prie sistemų, kuriose saugomi mūsų duomenys? 
	

	11
	Kaip valdote prieigų panaikinimą, kai darbuotojas išeina iš Jūsų įmonės?
	

	12
	Ar turite pasitvirtinę reagavimo į saugumo incidentus planą?
	

	13
	Per kiek laiko įsipareigojate mus informuoti, jei įvyktų saugumo incidentas, susijęs su mūsų duomenimis?
	

	14
	Ar po saugumo incidentų atliekate analizę, siekdami išsiaiškinti priežastis ir išvengti pasikartojimo ateityje?
	

	15
	Kaip reguliariai tikrinate savo sistemas ir programas ieškodami saugumo pažeidžiamumų (pvz., ar atliekate periodinius įsiskverbimo testus, ar naudojate automatizuotus skenavimo įrankius)? 
	


