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TECHNINĖ SPECIFIKACIJA

1. SANTRUMPOS
ADIS – Asmens dokumentų išdavimo informacinė sistema
BAC – bazinė prieigos kontrolė (angl. Basic Access Control)
CLI / MLI – sudėtinio arba kintamo lazerinio vaizdo elementas (angl. Changeable Laser Image, Multiple Laser Image)
CSCA – šalies sertifikavimo įstaiga (angl. Country Signing Authority)
DS – dokumentą pasirašanti įstaiga (ang. Document Signer)
CVCA – šalies patikros sertifikavimo įstaiga (angl. Country Verifying Certificate Authority)
DVCA – dokumentų patikros sertifikavimo įstaiga (angl. Document Verifying Certificate Authority)
EAC – išplėstinė prieigos kontrolė (angl. Extended Access Control)
IEC – Tarptautinė elektrotechnikos komisija (angl. International Electrotechnical Commission)
ISO – Tarptautinė standartizacijos organizacija (angl. International Standarts Organization)
LDS – loginė duomenų struktūra (angl. Logical Data Structure)
MRZ – mašininio nuskaitymo zona (angl. Machine Readable Zone)
ICAO – Tarptautinė civilinės aviacijos organizacija (angl. International Civil Aviation Organisation)

2. BENDRA INFORMACIJA
2.1. Perkančioji organizacija (toliau – Migracijos departamentas) 
Migracijos departamentas prie Lietuvos Respublikos vidaus reikalų ministerijos 
Sapiegos g. 1, LT- 10312 Vilnius, Lietuva
Tel. +370 707 67000
Įmonės kodas 188610666

2.2. Esama situacija
2.2.1. Vadovaujantis 2002 m. birželio 13 d. Tarybos Reglamentu (EB) Nr. 1030/2002 nustatančiu vienodą leidimų apsigyventi trečiųjų šalių piliečiams formą (toliau – Reglamentas 1030/2002), 2018 m. lapkričio 30 d. Komisijos įgyvendinimo sprendimu C(2018)7767, kuriuo nustatomos vienodos leidimų gyventi trečiųjų šalių piliečiams formos techninės specifikacijos ir panaikinamas Sprendimas C(202) 3069 (toliau – Komisijos sprendimas C(2018) 7767), Lietuvos Respublikoje išduodami Leidimai gyventi Lietuvos Respublikoje (toliau – leidimai gyventi) su nekontaktinėje elektroninėje laikmenoje nustatytu būdu įrašytais ir atitinkamu būdu apsaugotais asmens dokumento turėtojo biometriniais duomenimis – veido atvaizdu ir pirštų atspaudais. 
[bookmark: _Hlk99629022]2.2.2. Leidimai gyventi ir kiti kelionės bei asmens tapatybės dokumentai išrašomi centralizuotai Migracijos departamente, nuolat atnaujinamomis ADIS priemonėmis. ADIS apima pasų ir kitų kelionės dokumentų bei ID-1 formato dokumentų vizualinio išrašymo, nekontaktinės ir kontaktinės elektroninių laikmenų įrašymo, prašymų registravimo ir biometrinių duomenų nuskaitymo ir kitas posistemes. Asmens dokumentai išrašomi naudojant modernią modulinę išrašymo techninę įrangą ,,Datacard PB 6500“ – knygelės tipo (ID-3 formato) dokumentams, „Datacard MX2100“ – kortelės tipo (ID-1 formato) dokumentams.
2.2.3. Migracijos departamente įdiegta ir funkcionuoja elektroninių laikmenų ir biometrinių duomenų apsaugai nuo klastojimo bei neteisėto nuskaitymo reikalinga Viešojo rakto infrastruktūra,  yra realizuoti prieigos kontrolės prie dokumentų elektroninėje laikmenoje įrašytų duomenų mechanizmai: pirminės prieigos kontrolės (BAC), išplėstinės prieigos kontrolės (EAC). Yra įdiegti CSCA, DS, CVCA, DVCA funkcionalumai.
2.2.4. Paslaugų teikėjas (toliau – Tiekėjas), siekdamas, kad jo pasiūlymas būtų pripažintas tinkamu, rengdamas pasiūlymą gali susipažinti su Migracijos departamento turima programine ir technine įranga, įvertinti perkančiosios organizacijos turimos įrangos racionaliausio panaudojimo būdus. Tiekėjas privalės užtikrinti, kad jo tiekiamų blankų pagrindu išrašomi asmens dokumentai galėtų būti išrašomi Migracijos departamento turima programine ir technine įranga. Esant tiekiamų blankų fizinių savybių ar blankuose integruotų elektroninių laikmenų operacinės sistemos nesuderinamumui su šiuo metu išrašomais leidimų gyventi Lietuvos Respublikoje blankais ar Migracijos departamento turima įrašymo į elektronines laikmenas technine ar programine įranga, keisti Migracijos departamento turimą įrangą tiekėjas turės savo sąskaita, įskaitant derinimui ir testavimui naudojamas reikalingas medžiagas.
2.2.5. Bet kurios įrangos diegimo metu negalės būti pažeistas esamas ADIS funkcionalumas ir negalės būti sutrikdytas nė vienos rūšies asmens dokumentų išrašymas ir išdavimas.
2.3. Pirkimo tikslas ir pirkimo objektas
2.3.1. Migracijos departamentas ketina įsigyti leidimų gyventi Lietuvos Respublikoje blankų, atitinkančių Reglamentu 2017/1954 patvirtintą leidimo gyventi formą, blankų gamybos paslaugą. 
2.3.2. Pirkimo objektą sudaro ID-1 formato blankų gamybos paslauga, kurios kiekiai ir terminai nurodyti 1 lentelėje. 
1 lentelė
	Eil. Nr.
	Blanko pavadinimas
	Blankų kiekis (vnt.)
	Numatoma blankų tiekimo data

	1.
	Leidimo gyventi Lietuvos Respublikoje blankas
	30 000
	2026-12-15

	2.
	
	60 000
	2027-02-01

	3.
	
	130 000
	2027-10-01



2.3.3. Esant poreikiui, sutarties galiojimo laikotarpiu ar pratęsus sutartį, perkančioji organizacija gali papildomai užsakyti 2 lentelėje nurodytus blankų kiekius, apmokant už juos pagal pirkimo sutartyje nurodytus įkainius. 
2 lentelė
	Blanko pavadinimas
	Blankų kiekis (vnt.)

	Leidimo gyventi Lietuvos Respublikoje blankas
	120 000



3. LEIDIMŲ GYVENTI LIETUVOS RESPUBLIKOJE BLANKŲ TECHNINĖ SPECIFIKACIJA
	Blankų specifikacijos

	3.1. Bendrieji reikalavimai

	Forma
	Blankų formos turi atitikti patvirtintas privalomąsias formas. 
Blankai turi būti gaminami pagal Valstybės dokumentų technologinės apsaugos tarnybos prie Finansų ministerijos (toliau – VDTAT) parengtus atitinkamų blankų grafinius projektus.
Blankai turi būti gaminami vadovaujantis Lietuvos Respublikos saugiųjų dokumentų ir saugiųjų dokumentų blankų gamybos įstatymu.

	Formatas
	Blankų formatas turi atitikti ID-1 formatą pagal ICAO dokumentą 9303 [3].


	Numeravimas
	Blankai turi būti numeruoti. Numeracija turi būti nuosekli, be tarpų nustatytame intervale, pradedant perkančiosios organizacijos nurodytais pradiniais intervalų numeriais. Numeravimas turės būti atliktas lazerinio graviravimo būdu. Numerio specifikacijos ir pradiniai numeriai bus pateikti su blankų grafiniais projektais.

	Blankų lapo savybės
	Blankas turi būti vientisas, pagamintas iš 100 proc. polikarbonato.
Storis turi atitikti ICAO rekomendacijas ir būti ne didesnis kaip 0,9 mm. Siekiant užtikrinti suderinamumą rekomenduojama, kad storis atitiktų šiuo metu Migracijos departamento išrašomų blankų storį.
.
Blanko savybės turi užtikrinti aukštos kokybės tikrosios pilkų spalvų gamos išgavimą graviruojant lazeriu.
Turi leisti graviruojant išgauti „reljefinį“ vaizdą (angl. tactile engraving).
Turi leisti, esant sprendimui, formuoti kitas norimas saugos priemones (pvz., ImagePerf©, paslėptą vaizdą pvz. IPI©).

	Blankų pagrindiniai spaudos ir technologinės apsaugos reikalavimai
	Blankuose įdiegtos technologinės apsaugos savybės turi atitikti perkančiosios organizacijos ir VDTAT suderintą technologinės apsaugos priemonių sąrašą.

	Elektroninės laikmenos integravimas
	Blanke turi būti integruota elektroninė laikmena ir antena.
Elektroninė laikmena ir antena turi susiardyti bandant juos išimti iš blanko.

	Papildomi reikalavimai
	Išrašymo procesas neturi paveikti jame integruotų elektroninių laikmenų funkcionalumo.
Perkančiajai organizacijai turi būti pateikta visa informacija, reikalinga elektroninės laikmenos išrašymui ir sąlygos blankų sandėliavimo ir išrašymo valdymo sistemoms.

	Blankų su elektroninėmis laikmenomis transportavimas
	Blankai su elektroninėmis laikmenomis turi būti transportuojami užrakinus elektronines laikmenas unikaliais transporto raktais.

	Garantija
	Blankams turi būti suteikiama ne mažesnė kaip 10 metų garantija; garantiniu laikotarpiu blankų savybės ir išvaizda neturi pasikeisti. Garantinis laikotarpis pradedamas skaičiuoti nuo perdavimo-priėmimo akto pasirašymo.

	3.2. Reikalavimai bekontaktei elektroninei laikmenai

	Bendros sąlygos
	Mikrokontroleris su vienu ar daugiau mikroprocesoriais ir atmintimi, su viena ar kelių antenų sistema, kuri veikia iki 10 cm atstumu 13.56 MHz radijo dažniu ir atitinkantis ISO/IEC14443 [5] ar lygiavertį standartą.

	Elektroninės laikmenos charakteristikos 
	Ne mažiau kaip vienas papildomas kriptografinėms funkcijoms vykdyti dedikuotas procesorius. 
Gamybos technologinis procesas  - ne daugiau kaip 90 nm;
Patikimo duomenų laikmenoje saugojimo terminas - ne mažiau kaip 10 metų.
Tikrųjų atsitiktinių skaičių generavimas. 
Laikmena turi veikti nuo -10 iki +50 laipsnių Celsijaus aplinkos temperatūroje. 

	Reikalavimai operacinei sistemai
	Laikmena turi būti su gamintojo įdiegta operacine sistema ir ICAO aplikacija (įdiegtos ROM arba Flash atmintyje). 

	Elektroninės laikmenos atmintis
	Bendras atminties dydis prieinamas ICAO aplikacijai turi būti ne mažesnis nei 100 kilobaitų (KB).

	Bekontaktė sąsaja
	A arba B tipo bekontakčio ryšio sąsaja pagal ISO 14443 2-4 d. ar lygiavertį standartą, atitinkanti ICAO rekomendacijas.
Sąsaja turi užtikrinti standartinį duomenų perdavimo greitį 106 kbp/s pagal ISO 14443 arba lygiavertį standartą, o taip pat ir didesnius duomenų perdavimo greičius iki 848 kbp/s.

	ICAO aplikacijos bazinis funkcionalumas
	ICAO aplikacija turi būti skirta biometrinio kelionės dokumento funkcionalumui (pagal [3] ir [4] nustatytus reikalavimus) užtikrinti. 
Aplikacija ir operacinė sistema turi tenkinti šiuos reikalavimus: 
· turi būti galimybė skaityti tiek visą LDS struktūrą, tiek dalimis;
· turi užtikrinti šių apsaugos priemonių funkcionavimą: 
· pasyvus atpažinimas (angl. Passive authentication) (PA);
· PACE v2 prieigos kontrolė, nenaudojant BAC;
· išplėstinė prieigos kontrolė (angl. Extended Access Control) (EAC), į kurią įeina elektroninės laikmenos autentiškumo patikrinimas (angl. chip authentication) ir terminalo autentiškumo patikrinimas (angl. terminal authentication).

	ICAO aplikacijos vykdomos kriptografinės funkcijos
	ICAO aplikacija turi vykdyti visas rekomendacijose numatytas kriptografines funkcijas, susijusias su PA, SAC (PACEv2) ir EAC mechanizmų įgyvendinimu, turi būti realizuota eliptinių kreivių (Elliptic Curves) kriptografija.

	ICAO aplikacijos duomenų apsauga
	ICAO aplikacijai skirta atmintis turi būti užrakinama. Pasibaigus įrašymo procesui, jokie aplikacijos atminties turinio pakeitimai turi būti neįmanomi užrakinus atmintį.

	ICAO aplikacijos veikimo greitis
	Veido atvaizdas (15 KB) turi būti nuskaitomas ne lėčiau kaip per 3 sek.

	Saugumo reikalavimai 
	Elektroninė laikmena turi būti sertifikuota ne žemesniu nei EAL 5+ saugos lygiu (pagal Common Criteria).
Operacinė sistema kartu su elektronine laikmena ir ICAO aplikacija turi būti sertifikuota ne žemesniu nei EAL 5+ saugos lygiu pagal apsaugos profilį BSI-CC-PP-0056-V2-2012 (EAC PP) [6]. 
Tiekėjas privalo savo sąskaita užtikrinti atitiktį aukščiau nurodytiems reikalavimams ne trumpesniam kaip 4 metų laikotarpiui, terminą skaičiuojant nuo blankų pateikimo momento. 

	Atitikties vertinimas
	ICAO aplikacijos funkcinių parametrų veikimui įvertinti turi būti naudojami atitinkami standartai, kaip numatyta Komisijos sprendimo K(2018) 7774) [2] 6.3 skyriuje.
Kartu su pirmu blankų tiekimu Tiekėjas privalo pateikti akredituotos testavimo laboratorijos atliktų testų pagal ICAO Dokumento 9303 [3] 6 ir 7 skyrių  bei BSI TR-03105 dalis 3.2 [7] tokiai aplikacijos konfigūracijai, kuri atitinka šiuo metu išduodamų leidimų gyventi ICAO aplikacijos profilį, įskaitant naudojamus PACE, CA (angl. Chip Authentication), TA (angl. Terminal Authentication), PA (angl. Passive Authentication) algoritmus bei raktų tipus ir dydžius. 
Sutarties vykdymo metu pasikeitus elektroninei laikmenai, turi būti pateikti nauji sertifikatai.



4. NORMATYVINĖS NUORODOS
Leidimų gyventi Lietuvos Respublikoje blankai turi atitikti šių teisės aktų ir standartų reikalavimus:
1. 2002 m. birželio 13 d. Tarybos Reglamentas (EB) Nr. 1030/2002 nustatantis vienodą leidimų apsigyventi trečiųjų šalių piliečiams formą;
2. 2017 m. spalio 25 d. Europos Parlamento ir Tarybos reglamentas (ES) 2017/1954, kuriuo iš dalies keičiamas Tarybos reglamentas (EB) Nr. 1030/2002, nustatantis vienodą leidimų apsigyventi trečiųjų šalių piliečiams formą;
3. 2018 m. lapkričio 30 d. Komisijos įgyvendinimo sprendimas Nr. C(2018) 7767, kuriuo nustatomos vienodos leidimų gyventi trečiųjų šalių piliečiams formos techninės specifikacijos ir panaikinamas Sprendimas C(2002) 3069;
4. International Civil Aviation Organization (ICAO), Machine Readable Travel Documents, Doc 9303, 8th Edition, 2021;
5. BSI, TR-03110, Advanced Security Mechanisms for Machine Readable Travel Documents, Version 2.10, 2012;
6. ISO/IEC 14443, Tapatybės kortelės – Bekontakčio(-ių) integrinio(-ių) grandyno(-ų) kortelės. Nuotolinės kortelės;
7. Common Criteria Protection Profile. Machine Readable Travel Document with "ICAO Application", Extended Access Control with PACE, BSI-CC-PP-0056-V2-2012 (EAC PP);
8. BSI TR-03105 Part 3.2: Test plan for eMRTDs with EACv1;
9. 2021 m. birželio 4 d. Komisijos įgyvendinimo sprendimas Nr. C(2021) 3741, kuriuo iš dalies keičiamas Komisijos įgyvendinimo sprendimo C(2018) 7774 priedas, kas liečia normatyvines nuorodas.
_______________


UNOFFICIAL TRANSLATION
TECHNICAL SPECIFICATION

1. ABBREVIATIONS
ADIS - Information system for issuing personal documents
BAC - Basic Access Control
CLI / MLI - Changeable Laser Image, Multiple Laser Image
CSCA - Country Signing Authority
DS - Document Signer
CVCA - Country Verifying Certificate Authority
DVCA - Document Verifying Certificate Authority
EAC - Extended Access Control
IEC - International Electrotechnical Commission
ISO - International Standards Organization
LDS - Logical Data Structure
MRZ - Machine Readable Zone
ICAO - International Civil Aviation Organisation

2. GENERAL INFORMATION
2.1. Contracting Authority (hereinafter referred to as the Migration Department) 
Migration Department under the Ministry of the Interior of the Republic of Lithuania 
Sapiegos St. 1, LT- 10312 Vilnius, Lithuania
Phone: +370 707 67000
Company code 188610666

2.2. The current situation
2.2.1. Pursuant to Council Regulation (EC) No 1030/2002 of 13 June 2002 laying down a uniform format for residence permits for third-country nationals (hereinafter referred to as Regulation 1030/2002), Commission Implementing Decision C(2018)7767 of 30 November 2018 laying down the technical specifications for the uniform format for residence permits for third-country nationals and repealing Decision C (202) 3069 (hereinafter referred to as Commission Decision C(2018) 7767), residence permits issued in the Republic of Lithuania (hereinafter referred to as residence permits) shall contain the biometric data of the holder - facial image and fingerprints - stored in a contactless electronic medium in the manner prescribed and protected accordingly. 
2.2.2. Residence permits and other travel and identity documents are issued centrally at the Migration Department, using ADIS tools that are updated on a regular basis. ADIS includes subsystems for passports and other travel documents and ID-1 format documents, visual issuance, contactless and contact recording of electronic media, registration of applications and biometric data scanning and other sub-systems. Personal documents are issued using modern modular issuing hardware “Datacard PB 6500” for booklet-type documents (ID-3 format), “Datacard MX2100” for card-type documents (ID-1 format).
2.2.3. The Public Key Infrastructure necessary for the protection of electronic media and biometric data against forgery and unauthorised reading has been installed and is functioning at the Migration Department; mechanisms for controlling access to the data stored on electronic media have been implemented: basic access control (BAC) and extended access control (EAC). CSCA, DS, CVCA, DVCA functionalities are installed.
2.2.4. In order for its tender to be considered eligible, the service provider (hereinafter referred to as the Provider) may, when preparing its tender, familiarise itself with the software and hardware available at the Migration Department and assess the most rational ways of using the equipment available to the Contracting Authority. The Provider must ensure that the personal documents issued on the basis of the forms it provides can be issued using the software and hardware available at the Migration Department. In case of incompatibility between the physical characteristics of the provided forms or the operating system of the electronic media integrated into the forms and the forms currently used to issue residence permits in the Republic of Lithuania, or the hardware or software used by the Migration Department for recording data onto electronic media, the Provider shall be responsible for modifying the existing equipment of the Migration Department at its own expense, including the necessary materials used for adjustment and testing.
2.2.5. During the installation of any equipment, the existing ADIS functionality must not be compromised and the issuance and delivery of any type of personal documents must not be disrupted.
2.3. Purpose and object of the procurement
2.3.1. The Migration Department intends to procure services for the production of forms for residence permits in the Republic of Lithuania that comply with the format of the residence permit approved by Regulation 2017/1954. 
2.3.2. The object of the procurement is the service for the production of ID-1 format forms, the quantities and terms of which are indicated in Table 1. 
Table 1
	Seq. No
	Name of the form
	Quantity of forms (pcs.)
	Estimated date of delivery of forms

	1.
	Form for residence permit in the Republic of Lithuania
	30 000
	15/12/2026

	2.
	
	60 000
	01/02/2027

	3.
	
	130 000
	01/10/2027



2.3.3. If necessary, during the term of the contract or upon its extension, the Contracting Authority may order additional quantities of the forms referred to in Table 2, paying for them in accordance with the prices specified in the procurement contract. 
Table 2
	Name of the form
	Quantity of forms (pcs.)

	Form for residence permit in the Republic of Lithuania
	120 000



3. TECHNICAL SPECIFICATION FOR THE FORMS OF RESIDENCE PERMITS IN THE REPUBLIC OF LITHUANIA
	Specifications of forms

	3.1. General requirements

	Form
	The forms shall conform to the approved mandatory forms. 
The forms shall be produced in accordance with the graphic designs of the relevant forms drawn up by the State Service of Technological Security of State Documents under the Ministry of Finance (hereinafter referred to as the STSSD).
The forms shall be produced in accordance with the Law on the Production of Security Documents and Security Document Forms of the Republic of Lithuania.

	Format
	The format of the forms shall conform to the ID-1 format in accordance with ICAO document 9303 [3].


	Numbering
	The forms must be numbered. The numbering shall be consecutive, without gaps, within a specified range, starting with the initial range numbers indicated by the Contracting Authority. The numbering must be done using laser engraving. The number specifications and initial numbers will be provided along with the graphic designs for the forms. 

	Sheet properties
	The form must be made in one piece from 100% polycarbonate.
The thickness must comply with ICAO recommendations and must not exceed 0.9 mm. To ensure compatibility, it is recommended that the thickness is the same as the thickness of the forms currently issued by the Migration Department.

The characteristics of the form shall ensure high quality extraction of the true grey gamut by laser engraving.
It must allow tactile engraving.
It must allow, if decided, the formation of other desired safety measures (e.g. ImagePerf©, hidden image, e.g. IPI©).

	Basic requirements for printing and technological security of forms
	The technological protection features of the forms shall comply with the list of technological protection measures agreed between the Contracting Authority and the STSSD.


	Integration of electronic media
	The form must have an integrated electronic media and antenna.
The electronic media and antenna must break apart when one tries to remove them from the form.

	Additional requirements
	The issuance process must not affect the functionality of the electronic media integrated into it.
The Contracting Authority must be provided with all the information necessary for the issuance of the electronic media, as well as the conditions for the storage of forms and the management of issuance systems.

	Transportation of forms with electronic media
	Forms containing electronic media must be transported with the electronic media locked with unique transport keys.

	Warranty
	The forms must have a warranty of at least 10 years; the characteristics and appearance of the forms must not change during the warranty period. The warranty period starts from the signing of the handover certificate.

	3.2. Requirements for contactless electronic media

	General conditions
	A microcontroller with one or more microprocessors and memory, with one or more antennas, operating up to a distance of 10 cm at a radio frequency of 13.56 MHz and complying with ISO/IEC14443 [5] or equivalent standard.

	Characteristics of the electronic media 
	At least one additional processor for the performance of cryptographic functions. 
Production technological process - not exceeding 90 nm;
The term for reliable data storage on a data medium - at least 10 years.
Generation of real random numbers. 
The storage media shall be able to operate at an ambient temperature of -10 to +50 degrees Celsius. 

	Operating system requirements
	The storage media must have the operating system installed by the manufacturer and the ICAO application (installed in ROM or Flash memory). 

	Electronic media memory
	The total amount of memory available for the ICAO application shall be at least 100 kilobytes (KB).

	Contactless interface
	Type A or B contactless interface in accordance with ISO 14443 d. 2-4 or equivalent standard, complying with ICAO recommendations.
The interface shall provide a standard data rate of 106 kbp/s according to ISO 14443 or equivalent standard, and higher data rates up to 848 kbp/s.

	Basic ICAO application functionality
	The ICAO application shall be designed to ensure the functionality of the biometric travel document (according to the requirements set out in [3] and [4]). 
The application and operating system must meet the following requirements: 
· it must be possible to read both the entire LDS structure and parts of it;
· must ensure the functioning of the following protective measures: 
· passive authentication (PA); 
· PACE v2 access control without BAC;
· Extended Access Control (EAC), which includes chip authentication and terminal authentication. 

	Cryptographic functions performed by ICAO applications
	The ICAO application shall implement all the cryptographic functions specified in the Recommendations related to the implementation of the PA, SAC (PACEv2) and EAC mechanisms, and Elliptic Curves cryptography shall be implemented.

	ICAO application data protection
	The memory designed for the ICAO application must be locked. Once the recording process has finished, no changes to the contents of the application memory must be possible after locking the memory.

	ICAO application speed
	The facial image (15 KB) must be scanned in within no more than 3 seconds.

	Security requirements 
	The electronic media must be certified to a security level of at least EAL 5+ (according to Common Criteria).
The operating system, together with the electronic media and the ICAO application, shall be certified to a security level of at least EAL 5+ in accordance with the latest security profiles BSI-CC-PP-0056-V2-2012 (EAC PP) [6]. 
The Provider must ensure compliance with the above requirements at its own expense for a period of at least 4 years from the date of submission of the forms. 

	Conformity assessment
	Appropriate standards shall be used to assess the performance of the functional parameters of the ICAO application, as provided for in Chapter 6.3 of Commission Decision C(2018) 7774) [2].
Together with the first delivery of forms, the Provider must submit test results from an accredited testing laboratory in accordance with Section 6 and 7 of ICAO Document 9303 [3] and Part 3.2 of BSI TR-03105 [7] for an application configuration that complies with the ICAO application profile for currently issued residence permits, including the PACE, CA ( Chip Authentication), TA ( Terminal Authentication), and PA ( Passive Authentication) algorithms, as well as the key types and sizes. 
New certificates must be submitted if the electronic media changes during the performance of the contract.



4. NORMATIVE REFERENCES
Forms for residence permits in the Republic of Lithuania must comply with the requirements of the following legal acts and standards:
10. Council Regulation (EC) No 1030/2002 of 13 June 2002 laying down a uniform format for residence permits for third-country nationals.;
11. Regulation (EU) 2017/1954 of the European Parliament and of the Council of 25 October 2017 amending Council Regulation (EC) No 1030/2002 laying down a uniform format for residence permits for third-country nationals;
12. Commission Implementing Decision C(2018) 7767 of 30 November 2018 laying down the technical specifications for the uniform format for residence permits for third country nationals and repealing Decision C(2002) 3069;
13. International Civil Aviation Organization (ICAO), Machine Readable Travel Documents, Doc 9303, 8th Edition, 2021;
14. BSI, TR-03110, Advanced Security Mechanisms for Machine Readable Travel Documents, Version 2.10, 2012;
15. ISO/IEC 14443, Identity cards - Contactless integrated circuit card(s). Remote cards;
16. Common Criteria Protection Profile. Machine Readable Travel Document with “ICAO Application”, Extended Access Control with PACE, BSI-CC-PP-0056-V2-2012 (EAC PP);
17. BSI TR-03105 Part 3.2:  Test plan for eMRTDs with EACv1;
18. Commission Implementing Decision No C(2021) 3741 of 4 June 2021 amending the Annex to Commission Implementing Decision C(2018) 7774 as regards normative references.
_______________


1/1

