Pirkimo salygy 1 priedas ,Techniné specifikacija®

ATSARGINIU KOPIJY PROGRAMINES IRANGOS COMMVAULT PALAIKYMO PASLAUGU
TECHNINE SPECIFIKACIJA

1. VSI Lietuvos nacionalinis radijas ir televizija (toliau - Perkancioji organizacija/LRT) siekia
isigyti atsarginiy kopiju programinés jrangos Commvault palaikymo paslaugas 12 meén. laikotarpiui
(toliau — Paslaugos). Reikalavimai Paslaugoms nurodyti Sioje techninéje specifikacijoje.

REIKALAVIMAI PASLAUGAI:

2. LRT turimos ir naudojamos atsarginiy kopijuy programinés jrangos Commvault licencijos,
kurioms perkamas palaikymas:

2.1.25 vnt. VM Backup & Recovery Foundation - Per VM (10 Pack).

2.2.15 vnt. Application Level Backup & Recovery - Per Client.

2.3.20 vnt. File Level Backup & Restore with OnePass.

3. Paslaugos teikimo laikotarpis — 12 (dvylika) ménesiy nuo dabar LRT turimo ir galiojancio
palaikymo pabaigos - 2026 m. rugséjo 28 d. 00:00 val.

4. Paslauga turi biti teikiama ne maziau kaip dviem lygiais:

4.1.1 lygis — Tiekéjas, priimantis ir registruojantis pranesSimus apie gedimus, atliekantis gedimy
nustatyma, Salinimg bei su tuo susijusias paslaugas. O taip pat atsakingas uz visg aptarnavimo
proceso vykdymga ir valdyma.

4.2.11 lygis - Irangos gamintojas.

5. I lygio atstovas turi:

5.1. Uztikrinti gedimy ir problemy registravima telefonu ir elektroniniu pastu?.

5.2.Paslaugas turi teikti 24x7 (24 valandas per para, 7 dienas per savaite) principu.

5.3.Problemas privalo registruoti jas klasifikuojant ir paslaugq teikiant ne blogesniu kaip
reakcijos laiku po pranesimo apie problema:

5.3.1. reakcijos laikas ne ilgiau kaip 4 val., kai programiné jranga nustoja veikti.

5.3.2. reakcijos laikas ne ilgiau kaip 8 val., kai programinés jrangos sutrikimas gali jtakoti
sistemos darbingumg;

5.3.3. reakcijos laikas ne véliau kaip sekanti darbo diena, kai problema neturi jtakos sistemos
darbingumui ir nasumui.

5.4. Savo kompetencijos ribose privalo atlikti uzZregistruoty problemy indentifikavima, jy
Salinima_ ir esant poreikiui perkeélimg j II paslaugos lygj.

5.5. Pagal poreikj turi diegti gamintojo teikiamus programinés jrangos atnaujinimus ar klaidy
taisymus. Diegimas atliekamas pagal suderintg su Perkancigja organizacija grafika, atsizvelgiant |
galima sistemos stabdymo poreikj, galimus sutrikimus ir veikimo atstatyma nesékmés atveju.

6. II lygio Paslaugos turi biti teikiamos programinés jrangos gamintojo.

7. 11 lygio atstovas turi teikti programinés jrangos palaikymg, klaidy Salinimg ir versijy
atnaujinima.

8. Paslauga gali buti teikiama lietuviy ir / arba angly kalbomis. Pirmenybé teikiama lietuviy
kalbai. Jeigu hejmanoma Paslaugos teikti lietuviy kalba, tuomet Paslauga teikiama angly kalba.

KITI REIKALAVIMAI

9. Sis pirkimas laikomas zaliuoju pirkimu, kadangi pirkime taikomas Aplinkos apsaugos
kriterijy taikymo, vykdant zaliuosius pirkimus, tvarkos apraso patvirtinto Lietuvos Respublikos
aplinkos ministro 2011 m. birzelio 28 d. jsakymu Nr. D1-508 (Lietuvos Respublikos aplinkos ministro
2022 m. gruodzio 13 d. jsakymo Nr. D1-401 redakcija) (toliau - aprasas), 4.4.3 papunktis - perkama
nematerialaus pobldzio paslauga, nesusijusi su materialaus objekto sukirimu, kurios teikimo metu
néra numatomas reikSmingas neigiamas poveikis aplinkai, nesukuriamas tarSos Saltinis ir
negeneruojamos atliekos.

10. Sis pirkimas laikomas susijusiu su nacionaliniu saugumu, todél Sio pirkimo atzvilgiu keliami
specialieji reikalavimai tiekéjo sililomoms prekéms, nurodytoms Sioje Techninéje specifikacijoje,
siekiant uztikrinti Salies nacionalinio saugumo interesus. Nacionalinio saugumo reikalavimai
paslaugoms nurodyti Specialiyjy Pirkimo salygy 4 skyriuje.



KIBERNETINIAI IR INFORMACIJOS SAUGUMO REIKALAVIMAI

11. Kibernetinio ir informacijos saugumo reikalavimai tiekéjui (toliau - KIS reikalavimai) yra
neatskiriama techninés specifikacijos dalis. Jie apibrézia minimaly kibernetinio ir informacijos
saugumo lygj, kurj privalo uztikrinti Tiekéjas, vykdydamas su Perkancigja organizacija sudarytg
sutartj, kiek tai susije su pirkimo objektu.

12. KIS reikalavimai yra parengti, atsizvelgiant  Lietuvos Respublikos kibernetinio saugumo
jstatyma, Kibernetinio saugumo reikalavimy aprasa, patvirtintg Lietuvos Respublikos Vyriausybés
2024 m. lapkric¢io 6 d. nutarimu Nr. 945 , Dél Lietuvos Respublikos Vyriausybés 2018 m. rugpjacio
13 d. nutarimo Nr. 818 ,Dél Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo" ir
tarptautinius informacijos saugumo standartus ISO/IEC 27001:2022 ,Informacijos saugumas,
kibernetinis saugumas ir privatumo apsauga. Informacijos saugumo valdymo sistemos.
Reikalavimai® ir ISO/IEC 27002:2022 ,Informacijos saugumas, kibernetinis saugumas ir privatumo
apsauga. Informacijos saugumo kontrolés priemones".

13. Tiekéjas, teikdamas pasiilymg ir vykdydamas sutartj, patvirtina, kad yra susipazines su
KIS reikalavimais, juos atitinka ir jsipareigoja jy laikytis visg sutarties galiojimo laikotarpj. Jeigu
sutarties vykdymui bus pasitelkiami subteikéjai, Tiekéjas privalo uztikrinti, kad jie taip pat atitikty
jiems taikytinus KIS reikalavimus ir jy laikytysi visg dalyvavimo vykdant sutartj laikotarpj.

14. Tiekéjas turi uztikrinti, kad jo darbuotojai, dalyvaujantys sutarties vykdyme: bty
supazindinti su Tiekéjo taikomais kibernetinio ir informacijos saugumo reikalavimais ir Sioje
techninéje specifikacijoje nustatytais KIS reikalavimais; bty su Tiekéju pasirase konfidencialumo
pasizadéjimus ir (arba) susitarimus dél informacijos neatskleidimo.

15. Tiekéjas sutinka gaves Perkanciosios organizacijos prasyma, pries sudarant sutartj arba
sutarties vykdymo metu, neatlygintinai pateikti rasytinius jrodymus, patvirtinancius Tiekéjui taikomy
KIS reikalavimy ar bet kurio i$ taikomy reikalavimy jgyvendinima.

16. Perkancioji organizacija sutarties vykdymo laikotarpiu turi teise atlikti Tiekéjui taikomy
KIS reikalavimy atitikties auditg (patikrinima) arba pavesti jj atlikti treciajai Saliai. Tiekéjas
jsipareigoja neatlygintinai sudaryti sglygas tokiam patikrinimui ir suteikti reikalingg informacijq bei
prieigg tiek savo, tiek — jei taikoma - subtiekéjy veiklos apimtyje, kiek tai susije su sutarties
vykdymu.

17. Jeigu pasillyma pateikes Tiekéjas yra Pasaulinis gamintojas?!, kurio informacijos saugumo
atitikties jrodymai (ISO/IEC 27001, SOC 2 ar lygiaverciai standartai) yra vieSai skelbiami ir atitinka
tarptautinius informacijos saugumo standartus, laikoma, kad KIS reikalavimy atitiktis yra pagrjsta
Siais dokumentais, jeigu jie apima su pirkimo objektu susijusias paslaugas.

18. Jeigu Paslaugos yra Pasaulinio gamintojo, taciau jsigyjamos per Tiekéjq - tarpininka:

18.1. jei tarpininkas neturés prieigos prie tinkly ir (ar) Perkanciosios organizacijos
informaciniy sistemy ir neatliks jy konfigiravimo, administravimo ar diegimo veiksmy, KIS
reikalavimai jam netaikomi;

18.2.  jei tarpininkas turés prieigq prie tinkly ir (ar) Perkanciosios organizacijos informaciniy
sistemy arba atliks jy konfigiravimo, administravimo ar diegimo veiksmus, jam reikalavimai taikomi.

19. Tiekéjas [sipareigoja nedelsdamas, bet ne véliau kaip per 2 darbo dienas, rastu
informuoti Perkanciosios organizacijos uz sutartj atsakingg asmenj, jei bet kuriuo metu nebeatitinka
nustatyty KIS reikalavimy. LRT taip pat gali nustatyti neatitikimus savo iniciatyva arba remdamasi
ir jvertinusi gautg informacija iS treciyjy Saliy, jskaitant, bet neapsiribojant, kompetentingomis
institucijomis. Nustacius neatitikimus, LRT suteikia protingg terming jiems pasalinti, apie tai rastu
informuodama Tiekéjg. Tiekéjui per nustatytg terming nepasalinus neatitikimy, Tiekéjas moka
pirkimo sutartyje numatytus delspinigius iki kol neatitikimai bus pasalinti.

20. Jeigu sutarties vykdymui bus bidtina suteikti Tiekéjui prieigg prie Perkanciosios
organizacijos informaciniy sistemy / iStekliy, tokia prieiga bus suteikiama per Privilegijuotos prieigos
valdymo sistema (PAM), uztikrinancig prieigy stebésena, audito jrasus, laikinumg ir centralizuotg
kontrole. PAM naudotojo paskyra suteikiama konkrecCiam Tiekéjo darbuotojui tik tiek, kiek bdtina
sutarties vykdymui. Prieiga suteikiama tik laikotarpiui, reikalingam sutarties vykdymui, bet ne
ilgesniam nei sutarties galiojimo laikotarpis. Tiekéjui draudziama naudoti alternatyvius ar su
Perkancigja organizacija nesuderintus prisijungimo bddus.

! Pasaulinis gamintojas - tiekéjas, kuris: teikia informacines ar technologines paslaugas ar gamina jrangg, naudojama
tarptautiniu mastu (bent dviejuose Zemynuose); yra placiai zinomas tarptautiniu mastu kaip informaciniy technologijy ar
kibernetinio saugumo paslaugy teikéjas ar jrangos gamintojas; viesai skelbia galiojanc¢ius informacijos saugumo sertifikatus
ar atitikties deklaracijas pagal tarptautinius standartus (ISO/IEC 27001, SOC 2, ENS arba lygiavercius).



21. Jei atsiras papildomas poreikis suteikti prieigg, Tiekéjas privalés is anksto, ne véliau
kaip pries 5 darbo dienas, informuoti Perkancigjg organizacija ir pagristi tokios prieigos btinuma.
Prieiga suteikiama tik Perkanciosios organizacijos sprendimu.

22. Tiekéjas turi uztikrinti, kad prieigos prie Perkanciosios organizacijos informaciniy
iStekliy bity suteikiamos tik tiems Tiekéjo darbuotojams (ar Tiekéjo pasitelktiems subtiekéjams),
kurie susije su sutarties vykdymu ir bus nedelsiant panaikintos, pasibaigus sutarciai su Perkancigja
organizacija, pasibaigus Tiekéjo darbuotojo, kuriam buvo suteiktos prieigos prie Perkanciosios
organizacijos informaciniy istekliy, darbo santykiams su Tieké&ju, pasibaigus subtiekéjo pasitelkimo
pagrindui ar subtiekéjo sutartiniams santykiams su Tiekéju arba kai prieigos taps nereikalingos
sutarties vykdymui.

23. Tiekéjui draudziama perduoti ar dalintis jam suteiktomis prieigomis prie Perkanciosios
organizacijos informaciniy istekliy su treciaisiais asmenimis, naudoti jas asmeniniais ar su sutarties
vykdymu nesusijusiais tikslais, taip pat atlikti bet kokius veiksmus, pazeidziancius kibernetinio
saugumo ar kity teisés akty reikalavimus.

24. Jeigu sutarties vykdymo metu Tiekéjo darbuotojai (ar pasitelkti subtiekéjai),
naudodami Tiekéjo valdomus jrenginius, jungsis prie Perkanciosios organizacijos informaciniy
sistemy ar istekliy arba tokiuose jrenginiuose tvarkys Perkanciosios organizacijos informacija,
Tiekéjas:

24.1. tokiuose jrenginiuose turi taikyti slaptazodziy politika. Slaptazodziy politika turi
nustatyti minimaly slaptazodziy sudétingumo lygj — ne trumpesnj kaip 12 simboliy slaptazodi,
sudaryta iS raidziy, skaiciy ir specialiyjy simboliy, draudima naudoti ankstesnius slaptazodzius ir jy
periodinio keitimo tvarkg — ne reciau kaip kas 6 ménesius. Politika turi numatyti, kad po nustatyto
nesékmingy prisijungimo bandymuy skaiciaus, ne daugiau kaip 5 bandymuy, prieiga bty automatiskai
uzrakinama arba kitaip apribojama;

24.2. privalo uztikrinti, kad tokie jrenginiai bty apsaugoti nuo neteisétos prieigos, duomeny
praradimo ir kenkéjiskos programinés jrangos. Tokiuose jrenginiuose turi biti taikomos Sios saugumo
priemonés: jrenginiuose saugomy duomeny Sifravimas, automatinis ekrano uzrakinimas, apsauga
nuo kenkéjiSkos programinés jrangos, operaciniy sistemy ir programinés jrangos saugumo
atnaujinimy diegimas.

25. Jeigu sutarties vykdymo metu Tiekéjo darbuotojai ar pasitelkti subtiekéjai, naudodami
Tiekéjo valdoma jranga, operacines sistemas ar programine jranga, jungsis prie Perkanciosios
organizacijos informaciniy sistemuy ar istekliy arba tvarkys Perkanciosios organizacijos informacija,
tokia jranga, operacinés sistemos ir programiné jranga turi buti naudojamos teisétai, ju gyvavimo
ciklas neturi bati pasibaiges ir joms turi bati teikiamas gamintojo palaikymas.

26. Ne véliau kaip per 5 darbo dienas nuo sutarties pabaigos, Tiekéjas turi (iSskyrus, jei
duomenys negali biiti sunaikinti ar iStrinti dél teisiniy, reguliaciniy ar kity pagristy priezasciy (pvz.,
teisés akty nustatyto saugojimo termino, teiséto duomeny tvarkymo pagrindo ar vykdomo tyrimo)):

26.1. sunaikinti visus Perkanciosios organizacijos perduotus, sutarties vykdymo metu
gautus duomenis, iSskyrus atvejus, kai Perkancioji organizacija reikalauja juos grazinti arba perkelti
nurodytam treciajam asmeniui — kitam duomeny tvarkytojui;

26.2. istrinti asmens duomenis pagal Bendrojo duomeny apsaugos reglamento (BDAR) ir
kity teisés akty reikalavimus;

26.3. grazinti visas Perkanciosios organizacijos suteiktas laikinas prieigos, technines ar
informacines priemones (jeigu tokiy buvo suteikta).

27. Tiekéjas turi turéti dokumentuotas kibernetiniy ir informacijos saugumo incidenty
valdymo procediras, apimancias incidenty identifikavimg, reagavimg, dokumentavimg ir
informavima. Kibernetiniu ar informacijos saugumo incidentu laikomas bet koks jvykis ar tarpusavyje
susijusiy jvykiy seka, kuris (-ie) sutarties vykdymo metu sukelia arba gali sukelti neigiama poveikj
Perkanciosios organizacijos informacinéms sistemoms arba Perkanciosios organizacijos duomeny
konfidencialumui, vientisumui ar prieinamumui. Apie Siame punkte nurodytus incidentus Tiekéjas
privalo nedelsdamas, kai tik apie juos suzino, neatlygintinai informuoti Perkanciosios organizacijos
kibernetinio saugumo vadova el. pastu ciso@Irt.lt ir telefonu +370 602 48636.

28. Tiekejas privalo neatlygintinai teikti informacijq apie incidento eigq iki jo galutinio
iSsprendimo, laikantis su Perkancigja organizacija sutarto informacijos teikimo termino. Sis terminas
nustatomas tuo metu, kai Tiekéjas informuoja apie jvykusj incidenta.

29. Apie incidento suvaldyma Tiekéjas privalo nedelsdamas, kai tik incidentas suvaldytas,
informuoti Perkanciosios organizacijos kibernetinio saugumo vadova el. pastu ciso@lIrt.It ir telefonu
+37060248636.



30. Incidento atveju, jei nustatoma, kad paZeidimas kilo dél Tiekéjo kaltés (veikimo ar
neveikimo), vykdant Sutartj, Tiekéjas atsako uz Perkanciajai organizacijai padarytg tiesiogine zalg,
kuri yra tiesioginé Tiekéjo veiksmy ar neveikimo pasekme Sutartyje nustatyta tvarka ir apimtimi.



