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Tinklo komutatorių techninė specifikacija

	Eil. Nr.
	Reikalavimo pavadinimas
	Techniniai reikalavimai

	1.1
	Konstrukcija
	Turi būti ne daugiau 1U aukščio, montuojamas į 19“ komutacinę spintą, pateikiamas su montavimo detalėmis, montuojamas horizontaliai.

	1.2.
	El. maitinimas
	Elektros maitinimo įtampa turi atitikti Lietuvos Respublikoje naudojamai kintamai įtampai.

	1.3.
	Apjungimas į masyvą (angl. stacking)
	Ne mažiau nei 8 komutatoriai apjungiami į vieną masyvą 

	1.4.
	Prievadai
	Ne mažiau kaip 48 vnt. PoE+ (802.3af/at) keičiamos greitaveikos 10/100/1000BASE-T tipo prievadų;
Ne mažiau kaip 4 vnt. 10G (SFP+) tipo prievadų;
USB (USB-C) tipo konsolės prievadas;
USB tipo prievadas (host port).

	1.5.
	Bendra komutatoriaus PoE+ galia
	Ne mažiau kaip 370W.

	1.6.
	Našumas
	Komutavimo našumas turi būti ne mažiau 170 Gbps;
Bendras našumas turi būti ne mažiau 100 Mpps;
Komutavimo vėlinimas, ne ilgesnis nei 4 μSec

	1.7.
	Virtualių tinklų palaikymas vienu metu
	Ne mažiau kaip 2000

	1.8.
	MAC adresų lentelės dydis
	Ne mažiau kaip 30000.

	1.9.
	IPv4/IPv6 maršrutų kiekis
	Ne mažiau kaip 5000.

	1.10.
	IGMP grupių
	Ne mažiau kaip 2000.

	1.11.
	IPv4 ACL (ingress)
	Ne mažiau kaip 1000.

	1.12.
	Paketų buferio dydis
	Ne mažiau kaip 12 MB.

	1.13.
	Operatyviosios atminties dydis
	Ne mažiau kaip 1 GB.

	1.14.
	Saugojimo atminties dydis
	Ne mažiau kaip 4 GB. Saugojimo atmintis turi būti eMMC tipo.

	1.15.
	Standartų palaikymas
	Turi būti palaikomi šie ar jiems lygiaverčiai standartai:
802.1Q (VLAN);
MSTP, RSTP, STP, RPVST+;
IEEE 802.1AB LLDP ir LLDP-MED;
Port Mirroring arba lygiavertis;
NTP;
UDLD;
MVRP arba lygiavertis.

	1.16.
	Multicast protokolai
	Ne žemesnis kaip:
Multicast srauto valdymas IGMP v2,v3;
(RFC 3810) Multicast Listener Discovery Version 2 (MLDv2);
MLD snooping.

	1.17.
	Aukšto patikimumo palaikymas
	Turi palaikyti ne žemesnį standartą nei IEEE 802.3ad su LACP.

	1.18.
	Saugumo funkcijos
	Turi būti palaikomi šie saugumo protokolai ir standartai:
TFTP;
Access Control Lists (ACL), priskiriami prievadui su galimybe nurodyti L2/L3 parametrus;
Prievadų apsauga nuo BPDU atakų: STP root guard, STP BPDU guard, STP loop guard funkcijų palaikymas;
Dinaminė ARP apsauga, apsauga nuo apsimetėliškų DHCP serverių. TACACS+, Radius. Secure Shell (SSHv2). Secure Sockets Layer (SSL). Secure FTP;
Vartotojų autentikavimo metodai: IEEE 802.1X, Web-based ir MAC-based. RFC 3576 CoA (Change of Authorization).
Galimybė autentifikuoti vartotojus skirtingais būdais: WEB autentikacija, MAC autentikacija ir 802.1X autentikacija tame pačiame prievade (MAC ir 802.1X autentifikacija gali būti atliekama kartu tam pačiam klientui). Automatinis perėjimas prie kito autentikavimo būdo vienam nepavykus.

	1.19.
	Paslaugos kokybės valdymo funkcijos
	Turi būti palaikomi šie eilių valdymo metodai:
Strict Priority (SP);
Deficit weighted round robin queuing (DWRR).
Turi būti palaikomi šie paketų valdymo algoritmai:
IEEE 802.1p Priority;
IEEE 802.3x Flow Control.
Paketų klasifikavimo 802.1p standartas leidžiantis naudoti aštuonias prioriteto eiles. Paketo žymėjimas (802.1p žyme) pagal IP adresą, IP Type of Service (ToS), L3 (pagal OSI tinklo modelį) protokolą, L4 (pagal OSI tinklo modelį) informaciją, jungtį ir DiffServ.

	1.20.
	Valdymo funkcijos
	Command Line Interface (CLI);
WEB sąsaja;
Galimybė valdyti per mobilią aplikaciją;
Galimybė valdyti centralizuoto valdymo programine įranga, esančia debesyje;
Turi būti galimybė įtraukti ir pilnai valdyti su HPE Aruba Central centralizuoto valdymo platforma.
Turi būti galimybė naudojantis centralizuoto valdymo sistema atlikti komutatorių konfigūravimą (vlan kūrimą, prievadų agregaciją, stekavimą, prieigos kontrolę, apsaugą nuo kilpų, nustatyti SNMP parametrus, maršrutizavimą) operacininės sistemos atnaujinimą, matyti tinklo topologiją, gauti pranešimus apie tinklo įrangos incidentus, matyti DHCP įvykius, kaupti įvykius (angl. Logs) ir atlikti šių įvykių auditus, generuoti ataskaitas.

	1.21.
	Srautų stebėjimo funkcijos
	sFlow arba lygiavertis.

	1.22.
	Papildomi reikalavimai
	Turi būti įskaičiuotos visos reikalingos licencijos ir programinė įranga, išvardintam funkcionalumui, standartams ir prievadams palaikyti neribotam laikui.
Komutatorių programinė įranga turi būti įskaičiuota į pasiūlymo kainą ir pateikiama kartu su komutatoriais ir komutatoriaus programinės įrangos licencijomis neribotam prievadų kiekiui ar duomenų srautui.

	1.23.
	Garantija
	Visai siūlomai įrangai ir komponentams turi būti taikoma ne trumpesnė kaip 5 metų gamintojo garantinė priežiūra, gedimų šalinimo reakcijos laikas – ne vėliau kaip kita darbo diena nuo perkančiosios organizacijos pranešimo gavimo (telefonu, el. paštu) dienos.
Tiekėjas kartu su pasiūlymu turi pateikti siūlomos įrangos gamintojo pasirašytą patvirtinimą / raštą, kad perkamai įrangai galios gamintojo numatyta garantija.
Už įrangos transportavimą iki tiekėjo arba garantinio centro ir įrangos grąžinimą iki perkančiosios organizacijos, atsakingas tiekėjas.
Turi būti užtikrintas nemokamas vidinės programinės įrangos (angl. firmware) atnaujinimas viso garantinio laikotarpio metu.

	1.24.
	Savybės
	Visa siūloma įranga turi būti nauja, negalima siūlyti naudotos arba naudotos ir atnaujintos (angl. remarketing / refurbished) įrangos, siūloma įranga turi nekelti grėsmės Nacionaliniam saugumui.

	1.25.
	Pristatymo adresas
	Valstybės sienos apsaugos tarnyba prie Lietuvos Respublikos vidaus reikalų ministerijos Savanorių pr. 2, LT-03116 Vilnius



