Atviro konkurso sąlygų
2  priedas 

„SOCaaS“ LICENCIJŲ NUOMOS UGNIASIENĖMS
TECHNINĖ SPECIFIKACIJA

PREKIŲ APRAŠYMAS IR TIEKIMO APIMTIS

1.  Pirkimo objektas

1.1 Perkančiosios organizacijos turimoms „FortiGate“ ugniasienėms skirtų „FortiGuard Security Operations as a Service“ (SOCaaS) licencijų arba lygiaverčio gamintojo sprendimo licencijų nuoma (įskaitant jų aktyvavimą, registravimą ir prijungimo paslaugą).
1.2 Nuomojamos licencijos turi būti skirtos Perkančiosios organizacijos turimiems „FortiGate“ ugniasienių modeliams FortiGate-200F, FortiGate-60F ir FortiGate-600F. Licencijos turi suteikti teisę licencijų galiojimo laikotarpiu naudotis gamintojo teikiama debesijos pagrindu veikiančia saugumo įvykių stebėsenos, analizės ir incidentų eskalavimo paslauga.

2.  Techniniai reikalavimai

2.1 Tiekėjas turi užtikrinti, kad siūlomos licencijos būtų originalios, teisėtai įsigytos iš gamintojo arba per gamintojo autorizuotą platinimo kanalą ir tinkamos Perkančiosios organizacijos turimiems Fortinet FortiGate įrenginiams. Atitikčiai pagrįsti tiekėjas pateikia gamintojo arba jo autorizuoto distributoriaus išduotą dokumentą, patvirtinantį tiekėjo teisę tiekti siūlomas licencijas, arba nuorodą / informaciją, pagal kurią tiekėjo partnerio statusą galima patikrinti gamintojo oficialiame partnerių registre, arba kitą lygiavertį įrodymą.isę tiekti siūlomas licencijas.
2.2 Licencijos turi būti tinkamos Perkančiosios organizacijos turimoms ir pirkimo dokumentuose nurodytiems „FortiGate“ ugniasienių modeliams.
2.3 Licencijos turi būti registruojamos Perkančiosios organizacijos vardu ir  valdomoje gamintojo „FortiCloud“ paskyroje.
2.4 Į licencijų kainą turi būti įtrauktos licencijų gamintojo teikiamos paslaugos, kurios užtikrins Perkančiosios organizacijos „FortiGate“ ugniasienių generuojamų saugumo įvykių stebėseną 24 valandas per parą, 7 dienas per savaitę, visą sutarties galiojimo laikotarpį.
2.5 Paslaugos turi apimti:
· „FortiGate“ saugumo įvykių ir žurnalų priėmimą bei analizę;
· automatizuotą saugumo įvykių koreliaciją;
· įvykių praturtinimą gamintojo grėsmių žvalgybos informacija;
· SOCaaS analitikų atliekamą saugumo įspėjimų pirminį vertinimą;
· klaidingai teigiamų įspėjimų filtravimą;
· incidentų klasifikavimą pagal kritiškumą;
· patvirtintų incidentų eskalavimą Užsakovo nurodytiems atsakingiems asmenims;
· incidento aprašymo, paveiktų įrenginių, susijusių IP adresų, kompromitavimo indikatorių ir rekomenduojamų incidento suvaldymo veiksmų pateikimą;
· prieigą prie centralizuoto gamintojo paslaugos portalo;
· periodinių paslaugos veiklos ir saugumo incidentų ataskaitų pateikimą.
2.6 Paslaugos turi būti užtikrinamos naudojant Perkančiosios organizacijos naudojamą vietinį „FortiAnalyzer“ sprendimą arba su SOCaaS paslauga pateikiamą ar Perkančiosios organizacijos turimą „FortiAnalyzer Cloud“ paslaugą.
2.7 Tiekėjas turi užtikrinti Perkančiosios organizacijos turimų „FortiGate“ ugniasienių, naudojamų „FortiOS“ versijų ir „FortiAnalyzer“ sprendimo suderinamumą su siūlomomis licencijomis.
2.8 Tiekėjas turi atlikti:
· licencijų registravimą ir aktyvavimą;
· „FortiGate“ ugniasienių sukonfigūravimą, siekiant užtikrinti nurodytų paslaugų, įtrauktų į licencijų kainą vykdymą;
· Žurnalinių įrašų perdavimo į „FortiAnalyzer“ patikrą;
· duomenų perdavimo iš „FortiAnalyzer“ į SOCaaS paslaugą konfigūravimą;
· Perkančiosios organizacijos kontaktinių asmenų nustatymą;
· incidentų klasifikavimo ir eskalavimo tvarkos suderinimą;
· paslaugos veikimo patikrą.
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	1.
	Ugniasienė FortiGate-200F
Serijinis numeris: 
FG200FT923912062
FG200FT923912092
FG200FT923912095
FG200FT923912146
FG200FT923912170
FG200FT923912185
FG200FT923912190
FG200FT923912223
FG200FT923912225
FG200FT923912981
FG200FT923912987
FG200FT923912989
FG200FT923926485
FG200FT923926619
FG200FT923911913
FG200FT923912080
FG200FT923912090
FG200FT923912143
FG200FT923912083
FG200FT923912061
FG200FT923911990
FG200FT923912149
FG200FT923912200
FG200FT923912088
FG200FT923912973
FG200FT923912059
FG200FT923926361
FG200FT923926381
	Licencija turi užtikrinti 365 d. 24 val. per parą, 7 dienas per savaitę debesijos pagrindu vykdomą saugumo žurnalų ir įvykių stebėseną, perspėjimų pirminę analizę bei klasifikavimą, klaidingų perspėjimų atmetimą ir patvirtintų saugumo incidentų eskalavimą Užsakovo atsakingiems asmenims.

Produkto kodas - FC-10-F200F-464-02-12



	
28

	2.
	Ugniasienė FortiGate-60F
Serijinis numeris: 
FGT60FTK22099KJJ; FGT60FTK2209D2N2; FGT60FTK23002603; FGT60FTK23002911; FGT60FTK23003598; FGT60FTK23004521; FGT60FTK23009761; FGT60FTK23099M0K
	Licencija turi užtikrinti 365 d. 24 val. per parą, 7 dienas per savaitę debesijos pagrindu vykdomą saugumo žurnalų ir įvykių stebėseną, perspėjimų pirminę analizę bei klasifikavimą, klaidingų perspėjimų atmetimą ir patvirtintų saugumo incidentų eskalavimą Užsakovo atsakingiems asmenims.

Produkto kodas - FC-10-0060F-464-02-12
	8

	3.
	Ugniasienė FortiGate-600F
Serijinis numeris: 
FG6H0FTB23904509; FG6H0FTB23904818.

	Licencija turi užtikrinti 365 d. 24 val. per parą, 7 dienas per savaitę debesijos pagrindu vykdomą saugumo žurnalų ir įvykių stebėseną, perspėjimų pirminę analizę bei klasifikavimą, klaidingų perspėjimų atmetimą ir patvirtintų saugumo incidentų eskalavimą Užsakovo atsakingiems asmenims.

Produkto kodas - FC-10-0600F-464-02-12
	2




