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Konkurso sąlygų aprašo

	2 priedas



DUOMENŲ APSAUGOS PAREIGŪNO PASLAUGŲ CENTRALIZUOTO TEIKIMO SAVIVALDYBĖS BIUDŽETINĖMS ĮSTAIGOMS TECHNINĖ SPECIFIKACIJA

1. Perkančioji organizacija: Klaipėdos miesto savivaldybės administracija, Liepų g. 11, 92138 Klaipėda.
2. Pirkimo objektas: Duomenų apsaugos pareigūno paslaugų centralizuotas teikimas savivaldybės biudžetinėms įstaigoms.
3. Įstaigos, kurioms bus centralizuotai teikiamos duomenų apsaugos pareigūno paslaugos (94 įstaigos):
3.1. ikimokyklinio ugdymo įstaigos (41 įstaiga):
	3.1.1. lopšelis-darželis (toliau – l-d) "Aitvarėlis";
	3.1.2. l-d "Alksniukas";
	3.1.3. l-d "Atžalynas";
	3.1.4. l-d "Ąžuoliukas";
	3.1.5. l-d "Bangelė";
	3.1.6. l-d "Berželis";
	3.1.7. l-d "Bitutė";
	3.1.8. l-d "Čiauškutė";
	3.1.9. l-d "Dobiliukas";
	3.1.10. l-d "Du gaideliai";
	3.1.11. l-d  "Eglutė";
	3.1.12. l-d "Giliukas"; 
	3.1.13. l-d „Inkarėlis“;
	3.1.14. l-d "Klevelis";
	3.1.15. l-d "Liepaitė";
	3.1.16. l-d "Linelis";
	3.1.17. l-d ,,Nykštukas";
	3.1.18. l-d "Obelėlė";
	3.1.19. l-d "Pagrandukas";
	3.1.20. l-d "Pakalnutė";
	3.1.21. l-d "Papartėlis";
	3.1.22. l-d "Pumpurėlis";
	3.1.23. l-d "Puriena";
	3.1.24. l-d "Pušaitė";
	3.1.25. l-d "Radastėlė";
	3.1.26. l-d "Rūta";
	3.1.27. l-d "Sakalėlis";
	3.1.28. l-d "Svirpliukas";
	3.1.29. l-d "Šaltinėlis";
	3.1.30. l-d "Švyturėlis";
	3.1.31. l-d "Traukinukas";
	3.1.32. l-d "Versmė";
	3.1.33. l-d „Vėtrungėlė“
	3.1.34. l-d "Vyturėlis";
	3.1.35. l-d "Volungėlė";
	3.1.36. l-d "Želmenėlis";
	3.1.37. l-d "Žemuogėlė";
	3.1.38. l-d "Žiburėlis";
	3.1.39. l-d "Žilvitis";
	3.1.40. l-d "Žiogelis";
	3.1.41. l-d "Žuvėdra";
3.2. bendrojo ugdymo mokyklos (36 įstaigos):
	3.2.1. „Aitvaro“ gimnazija;
	3.2.2. „Aukuro“ gimnazija;
	3.2.3. „Ąžuolyno“ gimnazija;
	3.2.4. Baltijos gimnazija;
	3.2.5. Suaugusiųjų gimnazija;
	3.2.6. „Varpo“ gimnazija;
	3.2.7. „Vėtrungės“ gimnazija;
	3.2.8. Vydūno gimnazija;
	3.2.9. Vytauto Didžiojo gimnazija;
	3.2.10. Hermano Zudermano gimnazija;
	3.2.11. „Žaliakalnio" gimnazija;
	3.2.12. „Žemynos“ gimnazija;
3.2.13. Litorinos mokykla;
3.2.14. ,,Medeinės" mokykla;
3.2.15. Jūrų kadetų mokykla;
3.2.16. Simono Dacho progimnazija;
3.2.17. „Gabijos“ progimnazija;
3.2.18. Gedminų progimnazija;
3.2.19. Maksimo Gorkio progimnazija;
3.2.20. Prano Mašioto progimnazija;
3.2.21. Martyno Mažvydo progimnazija;
3.2.22. „Pajūrio“ progimnazija;
3.2.23. „Santarvės“ progimnazija;
3.2.24. „Saulėtekio“ progimnazija;
3.2.25. Sendvario progimnazija;
3.2.26. „Smeltės“ progimnazija;
3.2.27. Liudviko Stulpino progimnazija;
3.2.28. Tauralaukio progimnazija;
3.2.29. „Verdenės" progimnazija;
3.2.30. „Versmės“ progimnazija;
3.2.31. Vitės progimnazija;
3.2.32. „Vyturio“ progimnazija;
3.2.33. „Gilijos“ pradinė mokykla;
3.2.34. Marijos Montessori mokykla-darželis;
3.2.35. ,,Saulutės" mokykla-darželis;
3.2.36. ,,Varpelio" mokykla-darželis;
3.3. neformaliojo vaikų švietimo įstaigos (9 įstaigos):
	3.3.1. Adomo Brako dailės mokykla;
	3.3.2. Jeronimo Kačinsko muzikos mokykla;
3.3.3. Juozo Karoso muzikos mokykla;
3.3.4. Karalienės Luizės jaunimo centras;
3.3.5. Moksleivių saviraiškos centras;
3.3.6. Vaikų laisvalaikio centras;
3.3.7. Regos ugdymo centras;
3.3.8. Pedagoginė psichologinė tarnyba;
3.3.9. Pedagogų švietimo ir kultūros centras;
3.4. sporto biudžetinės įstaigos (5 įstaigos):
	3.4.1. Klaipėdos miesto lengvosios atletikos mokykla;
	3.4.2. Klaipėdos „Gintaro“ sporto centras;
	3.4.3. Klaipėdos Vlado Knašiaus krepšinio mokykla;
	3.4.4. Klaipėdos „Viesulo“ sporto centras;
	3.4.5. Klaipėdos miesto sporto bazių valdymo centras.
4. Numatomos  duomenų apsaugos pareigūno užduotys:
4.1. padėti užtikrinti bei kontroliuoti procesų, susijusių su įstaigų tvarkomais asmens duomenimis, atitiktį Bendrajam duomenų apsaugos reglamentui (toliau – BDAR) ir kitų, asmens duomenų teisinę apsaugą reglamentuojančių teisės aktų, reikalavimams bei teikti rekomendacijas, susijusias su jų tobulinimu;
4.2. atlikti įstaigų turimų dokumentų, susijusių su asmens duomenų apsauga, auditą, esant poreikiui teikti rekomendacijas dėl informacijos atnaujinimo; inicijuoti visų įstaigų veiklos įrašų peržiūrą ir atnaujinimą;
4.3. esant poreikiui, padėti atlikti poveikio duomenų apsaugai vertinimus;
4.4. rengti ir teikti atsakymus į duomenų subjektų (duomenų subjekto sąvoka apibrėžta BDAR) įstaigoms pateiktus prašymus, susijusius su jų asmens duomenų tvarkymu ir naudojimusi teisėmis pagal BDAR dėl asmens duomenų apsaugos (atsakymų pateikimo terminai numatyti BDAR);
4.5. užtikrinti, kad duomenų subjektai būtų tinkamai informuoti apie jų tvarkomus asmens duomenis;
4.6. nuolat stebėti, kad įstaigų internetinėse svetainėse būtų pateikta aktuali, pagal teisės aktus ir BDAR privaloma pateikti informacija apie tvarkomus asmens duomenis, informuoti įstaigas apie poreikį šią informaciją atnaujinti, pateikti medžiagą, kuri turi būti patalpinta įstaigų internetinėse svetainėse; 
4.7. ne vėliau kaip per 3 mėn. nuo Sutarties įsigaliojimo dienos peržiūrėti ir esant poreikiui atnaujinti supažindinimų, pranešimų ir informavimų formas, kurių paskirtis pranešti, supažindinti ar informuoti asmenis su duomenų tvarkymo pobūdžiu ir teisėtumu, teisėmis, įsipareigojimais, saugojimo, perdavimo ir kita aktualia informacija; 
4.8. atlikti įstaigų vidaus dokumentų ir sutarčių su trečiosiomis šalimis peržiūrą ir jų atitikties BDAR ir kitų asmens duomenų apsaugą reglamentuojančių teisės aktų reikalavimams vertinimą, esant poreikiui atnaujinti/parengti/dalyvauti įstaigų darbuotojams rengiant dokumentus (įskaitant, bet neapsiribojant – asmens duomenų pažeidimų incidentų valdymo procedūrą), sutarčių šablonus; 
4.9. identifikuoti ir informuoti įstaigas apie bet kokius neatitikimus, pažeidimus asmens duomenų apsaugos srityje ir teikti sprendimų būdus bei inicijuoti priemones pažeidimams nutraukti;
4.10. konsultuoti IT saugos klausimais, kurie susiję su BDAR reikalavimų įgyvendinimu;
4.11. įvertinti įstaigų IT sistemas, jų atitiktį BDAR ir kitų asmens duomenų apsaugą reglamentuojančių teisės aktų reikalavimams;
4.12. informuoti įstaigų darbuotojus apie jų pareigas pagal BDAR ir kitus, asmens duomenų teisinę apsaugą reglamentuojančius teisės aktus ir juos konsultuoti dėl konkrečių pareigų vykdymo;  
4.13. konsultuoti įstaigas visais kitais įstaigų veikloje kylančiais su asmens duomenų apsauga susijusiais klausimais; 
4.14. per sutarties galiojimo laikotarpį pravesti įstaigų darbuotojams bent tris mokymus* (kartą metuose) (*mokymai turi būti pravesti nuotoliniu būdu), susijusius su asmens duomenų tvarkymu, socialinės inžinerijos sukčiavimo prevencija (Phishing), informacinių technologijų saugumu ir pan., parengti mokymų medžiagą, žinių patikrinimo testus. Mokymai turi būti filmuojami ir įkeliami į elektroninę erdvę (pvz. mokymų ir testavimo platformą), siekiant užtikrinti mokymų metu suteiktos informacijos/žinių perdavimo tęstinumą darbuotojų kaitos atveju.  
Tiekėjas apie mokymus taip pat turi informuoti ir į juos pakviesti Perkančiosios organizacijos duomenų apsaugos pareigūną.
4.15. įstaigų vardu bendradarbiauti su priežiūros institucijomis, atlikti kontaktinio asmens funkcijas priežiūros institucijoms ir duomenų subjektams kreipiantis į įstaigas su duomenų tvarkymu susijusiais klausimais, surinkti prašomus pateikti dokumentus, rengti atsakymų/paklausimų projektus priežiūros institucijoms;
4.16. atlikti kitas BDAR, Europos Sąjungos ir Lietuvos Respublikos teisės aktuose duomenų apsaugos pareigūnui priskirtinas funkcijas.

5. Paslaugų teikimo būdas ir forma:
5.1. Duomenų apsaugos pareigūno funkcijas visoms sutartyje numatytoms biudžetinėms įstaigoms atlieka Paslaugų teikėjo konkursiniame pasiūlyme nurodyti 1 ir 2 pozicijos specialistai (pagal konkurso sąlygų aprašo 16.2 p.). Informacinių technologijų specialistas (pagal konkurso sąlygų aprašo 15.2 p. 2 pozicija)) pasitelkiamas esant poreikiui (siekiant įgyvendinti techninės specifikacijos 4.10, 4,11 bei 5.3 punktuose numatytas užduotis).
5.2. Įsigaliojus sutarčiai, ne mažiau kaip pirmus 3 mėnesius nuo paslaugų tiekimo pradžios, Paslaugos tiekėjas turi skirti ne mažiau nei 1 val. per mėnesį kiekvienai įstaigai atskirai techninės specifikacijos 4.2, 4.3, 4.4, 4.6, 4.8, 4.11, 4.13 punktuose numatytų užduočių įgyvendinimui.
5.3. Paslaugų teikėjas paslaugas teikia, komunikuoja su įstaigomis, Perkančiąja organizacija per nuosavybės, panaudos, nuomos ar kita teise valdomą mokymų ir testavimo platformą (automatizuotą bei centralizuotą procesų valdymo sistemą), kuri turi apimti:
5.3.1. automatinį dokumentų pateikimą visoms biudžetinėms įstaigoms;
5.3.2. portalą užklausų ir incidentų pateikimui elektroniniu būdu;
5.3.3. užklausų duomenų bazę, suformuotą iš pateikiamų užklausų nuasmenintų duomenų, prieinamą įstaigoms bei Perkančiosios organizacijos duomenų apsaugos pareigūnui;
5.3.4. mokymų medžiagą, mokomuosius filmukus;
5.3.5. kitus galimus BDAR atitikties valdymo procesą užtikrinančius elementus.
5.4. Paslaugų teikėjas turi užtikrinti telefoninę liniją („hotline“) incidentų pranešimui, kuri veiktų įstaigų darbo valandomis. 
5.5. Paslaugų teikėjas įsipareigoja kiekvieną mėnesį el. paštu pateikti Perkančiajai organizacijai suteiktų paslaugų ataskaitą ne vėliau kaip iki kito mėnesio 5 kalendorinės dienos. Ataskaitoje turi būti nurodomas detalus suteiktų paslaugų aprašymas (kada, kokios paslaugos buvo suteiktos, kiek truko jų teikimas).
5.6. Paslaugų teikėjas, teikdamas paslaugas, turi vadovautis BDAR ir visais galiojančiais asmens duomenų apsaugą reglamentuojančiais Lietuvos Respublikos teisės aktais.

