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KIBERNETINIO SAUGUMO VADOVO IR INFORMACINĖS SAUGOS ĮGALIOTINIO PASLAUGŲ 
TECHNINĖ SPECIFIKACIJA
Pirkimo objektas – kibernetinio saugumo vadovo ir saugos įgaliotino, atsakingų už kibernetinio saugumo subjekto – UAB „Ukmergės vandenys“ (toliau – Perkantysis subjektas) atitikties Lietuvos Respublikos kibernetinio saugumo įstatymo (toliau – KSĮ) straipsniuose nustatytiems reikalavimams įgyvendinimą ir atliekančių kitas kibernetinį saugumą reglamentuojančiuose teisės aktuose nustatytas funkcijas, paslaugos. (toliau – Paslaugos). 
Paslaugų įsigijimo tikslas – įsigyti visapusiškas informacijos ir kibernetinės saugos valdymo paslaugas, užtikrinančias LR teisės aktų nuostatų įgyvendinimą, taip pat užtikrinti tinkamą kibernetinės saugos lygį UAB „Ukmergės vandenys“.


KIBERNETINIO SAUGUMO VADOVO PASLAUGŲ APRAŠYMAS

1. Kibernetinio saugumo vadovas  turi konsultuoti UAB „Ukmergės vandenys“ (toliau – Bendrovė) šiose srityse:
1. Informacijos saugos ir kibernetinio saugumo politikos gerinimas.
1. IT turto vertinimas (saugumo ir suderinamumo su kita valdoma įranga).
1. Žmogiškųjų išteklių saugumas.
1. Informacijos saugumo incidentų valdymas.
1. Atsparumo kibernetiniams ir informacijos saugos incidentams didinimas.
1. Informacinių sistemų, jose tvarkomos elektroninės informacijos, informacinių išteklių svarbos vertinimas.
1. Informacijos saugos ir kibernetinio saugumo rizikos vertinimas.
1. Informacijos saugumo incidentų valdymas.
1. Techninės ir programinės įrangos gamintojų ir tiekėjų atitikties vertinimas.
1. Veiklos tęstinumo valdymas informacijos saugumo aspektu.
1. Atitikties įstatymams ir kitiems teisės aktams užtikrinimas.
1. Bendrovės darbuotojų mokymų poreikio, turinio ir efektyvumo gerinimas.
1. Konsultavimas įsigyjant, kuriant, prižiūrint informacinių technologijų (toliau – IT) informacines sistemas, IT technines ir programines priemones, ryšius, duomenų centro ar kitas IT paslaugas, vertinant naujausias technologijas, tiekimo grandinės saugumą ir kitais su informacijos saugumu susijusiais klausimais.

1. Kibernetinio saugumo vadovas turi organizuoti saugos įgaliotinio darbą ir užtikrinti darbų atlikimo kokybę. 

1. Kibernetinio saugumo vadovas Bendrovės atsparumo kibernetiniams ir informacijos saugos incidentams didinimo srityje privalo:
1. Atlikti informacinių sistemų kibernetinio saugumo būklės, atsparumo grėsmėms ir informacijos vagystėms analizę, kylančių grėsmių, rizikų ir pažeidžiamų vietų vertinimo koordinavimą, informacinių sistemų  (toliau – IS) kritiškumo įvertinimą.
1. Įvertinti ar teisingai inventorizuojama IS techninė ir programinė įranga, vertinamas valdomų IS kritiškumas;
1. Įvertinti ar naudojamos apsaugos priemonės yra pakankamos ir tinkamos elektroninės informacijos apsaugai;
1. Įvertinti ar eksploatuojamos techninės analizės priemonės leis nedelsiant ir tinkamai reaguoti į incidentus;
1. Įvertinti pasirengimą IS veiklos tęstinumui užtikrinti įvykus elektroninės informacijos saugos ar kibernetinio saugumo incidentui.

1. Organizuoti kibernetinio saugumo rizikos vertinimą,   prižiūrėti ir tobulinti rizikos vertinimo procesą.  Sudaryti rizikos mažinimo priemonių planą ir pateikti jį Bendrovės vadovams tvirtinimui. Užtikrinti, kad rizikos vertinimas būtų atliekamas ne rečiau kaip kartą per metus, įvykus esminiams organizaciniams ar kitiems reikšmingiems pokyčiams, taip pat įvykus dideliam kibernetiniam incidentui. Rizikos valdymo planas turi apimti bent priemonių nepriimtinoms rizikoms valdyti nustatymą ir reikalingus išteklius, už priemonių įgyvendinimą atsakingus asmenis bei priemonių įgyvendinimo terminus. Pagal įgaliojimus teikti rizikų vertinimo ataskaitos suvestinius duomenis į KSIS (Nacionalinio kibernetinio saugumo centro platforma). 
1. Pagal įgaliojimus organizuoti naudotojų supažindinimą su saugos politikos įgyvendinimo dokumentais ir teisės aktais. 
1. Pagal įgaliojimus sukurti vidinį komunikacinį kanalą (Bendrovės resursais) informacijos saugos ir kibernetinio saugumo aktualijoms bei ne rečiau nei kartą per mėn. talpinti jame informacines žinutes apie grėsmes, tendencijas, pokyčius Bendrovėje, numatomus informacijos saugumo procesų pokyčius, tvaraus kibernetinio saugumo principus.  
1. Dalyvauti kibernetinio incidento tyrime, vertinime ir analizės procesuose. Inicijuoti ataskaitų apie kibernetinį incidentą užpildymą ir incidento registravimą KSIS (pagal įgaliojimus). Incidento metu konsultuoti atsakingus asmenis. 
1. Komunikuoti su Nacionaliniu kibernetinio saugumo centru prie Krašto apsaugos ministerijos (pagal įgaliojimus ir poreikį).
1. Kartą per metus organizuoti kibernetinio saugumo reikalavimų veiksmingumo vertinimą kaip to reikalaujama Kibernetinio saugumo įstatymo reikalavimų aprašo 8 skirsnyje.
1. Du kartus per metus organizuoti spragų ir pažeidžiamumų patikrinimą tinkle ir svarbiausiose informacinėse sistemose kaip to reikalaujama Kibernetinio saugumo įstatymo reikalavimų aprašo 7 skirsnyje. 
1. Kibernetinio saugumo vadovas turi bent kartą į metus peržiūrėti ir pateikti gerinimo pasiūlymus tokioms temoms: 
0. Informacinių sistemų, duomenų bazių kopijų valdymą: atsarginių kopijų kūrimo politikos peržiūra, keitimas, tvarkos gerinimo rekomendacijų teikimas Bendrovei (ne rečiau kaip kartą per metus arba pagal poreikį), organizavimas ir dalyvavimas atkūrimo iš atsarginių kopijų proceso (ne rečiau kaip kartą per metus arba pagal poreikį). 
0. Techninės ir programinės įrangos eksploatavimo ciklo valdymą: IS funkcionalumo, programinės ir techninės įrangos keitimo, atnaujinimo, naikinimo procesų tvarkos peržiūra, koregavimas, tvarkos gerinimo rekomendacijų teikimas Bendrovei (ne rečiau kaip kartą per metus arba pagal poreikį), leidžiamos naudoti programinės įrangos sąrašo atnaujinimas (ne rečiau kaip kartą per metus arba pagal poreikį).
0. Mobiliųjų įrenginių valdymą: mobiliųjų įrenginių techninės ir programinės įrangos naudojimo politikos peržiūra, nustatymas, koregavimas ir įgyvendinimo koordinavimas, tvarkos kūrimas, jos gerinimo ir prevencinių priemonių rekomendacijų teikimas Bendrovei (ne rečiau kaip kartą per metus arba pagal poreikį).
0. Jautrių duomenų valdymą: jautrių duomenų valdymo politikos peržiūra, koregavimas, tvarkos gerinimo ir prevencinių priemonių rekomendacijų teikimas Bendrovei ne rečiau kaip kartą per metus arba pagal poreikį, politikos įgyvendinimo koordinavimas, kuris apima, bet neapsiriboja, informacijos įkėlimu iš išorės, informacijos siuntimu Bendrovės viduje ir į išorę, informacijos persiuntimu ne į ES ir NATO valstybes. 
0. Duomenų laikmenų valdymą: duomenų laikmenų politikos nustatymas, gerinimas ir įgyvendinimo koordinavimas, duomenų laikmenų naudojimo rizikos vertinimas (ne rečiau kaip kartą per metus arba pagal poreikį), prevencinių priemonių rekomendacijų teikimas (pagal poreikį).
1. Už kibernetinį saugumą atsakingo asmens  funkcijų vykdymą, kuris nustatytas Lietuvos Respublikos kibernetinio saugumo įstatyme.


SAUGOS ĮGALIOTINIO PASLAUGŲ APRAŠYMAS

1. Saugos įgaliotinis privalo ne rečiau kaip kartą per metus arba pasikeitus aplinkybėms (pvz., po reikšmingų tinklo pokyčių) parengti arba peržiūrėti Bendrovės kibernetinio saugumo politiką bei ją įgyvendinančius dokumentus ir, vadovaudamasis Bendrovėje nustatyta tvarka, pateikti juos tvirtinti atsakingam darbuotojui. Kibernetinio saugumo politikos dokumentų rinkinį turi sudaryti, bet tuo neapsiribojant, šie dokumentai: 
0. Tinklų ir informacinių sistemų saugumo politika. Ją turi sudaryti: 
0. tinklų ir informacinių sistemų rizikos  vertinimo ir valdymo tvarka;
0. tiekimo grandinės saugumo valdymo tvarka;
0. sistemų įsigijimo, plėtojimo ir priežiūros saugumo užtikrinimo tvarka;
0. tinklų ir informacinių sistemų pokyčių valdymo tvarka;
0. pataisų valdymo tvarka;
0. spragų valdymo ir atskleidimo nuostatos;
0. reikalavimų veiksmingumo vertinimo tvarka;
0. mokymų organizavimo ir vykdymo tvarka;
0. kriptografijos ir šifravimo naudojimo tvarka;
0. žmogiškųjų išteklių saugumo reikalavimai;
0. fizinės prieigos reikalavimai;
0. turto valdymo tvarka;
0. tapatumo nustatymo nuostatos.

0. Kibernetinių incidentų valdymo planas. Jame turi būti nurodyta:
1. kibernetinių incidentų nustatymo būdai;
1. kibernetinių incidentų vertinimas;
1. kibernetinių incidentų valdymo organizavimas;
1. kibernetinių incidentų komunikavimo su suinteresuotomis šalimis nuostatos;
1. darbuotojų, kurie yra atsakingi už kibernetinių incidentų valdymą, atsakomybė;
1. kibernetinių incidentų įrodymų nustatymo, rinkimo, gavimo, pranešimo ir išsaugojimo nuostatos, t.y. nustatyti žurnalinių įrašų (angl. log) administravimo ir saugojimo, įsibrovimų aptikimo ir prevencijos reikalavimus;
1. įgytos kibernetinių incidentų valdymo patirties vertinimas;
1. kibernetinių incidentų valdymo plano veiksmingumo išbandymo ir išbandymo rezultatų ataskaitų rengimo nuostatos.

0. Tinklų ir informacinių sistemų veiklos tęstinumo valdymo planas. Jis turi apimti:
2. sąlygas, kada pradedamas taikyti tinklų ir informacinių sistemų veiklos tęstinumo planas;
2. tinklų ir informacinių sistemų veiklos kriterijai, pagal kuriuos galima nustatyti, ar tinklų ir informacinės sistemos veikla atkurta;
2. asmenys, atsakingi už tinklų ir informacinių sistemų veiklos tęstinumo plano vykdymą, jų pareigos ir funkcijos;
2. nuostatos, kuriose turi būti nurodyti tinklų ir informacinių sistemų veiklos tęstinumo valdymo grupės sudėties ir jos funkcijų reikalavimai, įtraukiant reikalavimą, kad veiklos tęstinumo valdymo grupės sudėtyje būtų kibernetinio saugumo vadovas ir (ar) saugos įgaliotinis;
2. nuostatos, kuriose turi būti nurodyti tinklų ir informacinių sistemų veiklos atkūrimo grupės sudėties ir jos funkcijų reikalavimai;
2. detalus tinklų ir informacinių sistemų veiklos atkūrimo planas;
2. tinklų ir informacinių sistemų veiklos tęstinumo valdymo plano veiksmingumo išbandymo reikalavimai;
2. tinklų ir informacinių sistemų veiklos tęstinumo valdymo plano veiksmingumo išbandymo rezultatų ataskaitų rengimo reikalavimai;
2. atsarginių duomenų kopijų atkūrimo parametrai pagal kibernetinio saugumo subjekto nustatytą tinklų ir informacinių sistemų ar jų dalies atkūrimo laikotarpį (angl. Recovery time objective, RTO) ir šių parametrų išbandymo reikalavimai;
2. tinklų ir informacinių sistemų ar jų dalies duomenų praradimo laikas (angl. Recovery point objective, RPO) ir jo išbandymo reikalavimai.

1. Saugos įgaliotinis turi teikti Kibernetinio saugumo vadovui ir IT skyriui pasiūlymus bei rekomendacijas dėl: 
1. Kibernetinio saugumo politikos ir ją įgyvendinančių dokumentų priėmimo, keitimo ar panaikinimo;
1. organizacinių ir techninių priemonių, skirtų Bendrovės kibernetinio saugumo užtikrinimui ir kontrolei, diegimo.

1. Saugos įgaliotinis turi atlikti kasmetinius ir neeilinius (įvykus esminiams Bendrovės organizaciniams ar kitiems reikšmingiems pokyčiams, taip pat įvykus dideliam kibernetiniam incidentui) rizikos vertinimus. Rizikos vertinime turi būti identifikuotos nepriimtinos rizikos, pateiktos rekomendacijos  dėl galimų rizikos valdymo priemonių.  Po rizikos vertinimo turi būti pateiktas rizikos valdymo planas (išskyrus tuos atvejus, kai rizikos vertinimą pavesta atlikti trečiai šaliai). 

1. Vertinant informacijos saugos ir kibernetinio saugumo riziką privalo:
1. Parengti informacinių išteklių sąrašą ir ne rečiau nei kartą per metus peržiūrėti ir, esant poreikiui, atnaujinti informacinių išteklių sąrašą.
1. Ne rečiau nei kartą per metus atlikti kibernetinio saugumo rizikos valdymo priemonių veiksmingumo vertinimą ir pateikti Bendrovei ataskaitą.
1. Ne rečiau nei kartą per metus arba po aktualių pokyčių atlikti informacijos nutekėjimo rizikos vertinimą, ataskaitą ir gerinimo rekomendacijas pateikti Bendrovei.
1. Atlikti naujos techninės ir programinės įrangos gamintojų ir tiekėjų rizikos vertinimą pagal poreikį.
1. Techninės ir programinės įrangos gamintojų ir tiekėjų rizikos vertinimas pagal poreikį.
1. Saugos įgaliotinis turi atlikti kasmetinius atitikties vertinimus. Po vertinimo, turi būti pateikta atitikties vertinimo ataskaita, kurioje turi būti nurodytos  identifikuotos neatitiktys, parengtas neatitikčių šalinimo planas (išskyrus tuos atvejus, kai atitikties vertinimą pavesta atlikti trečiai šaliai);
1. Saugos įgaliotinis turi konsultuoti Bendrovę dėl ataskaitų sudarymo ir bendradarbiavimo su valstybinėmis kontroliuojančiomis institucijomis (NKSC, pagal įgaliojimą) (pagal poreikį);
1. Saugos įgaliotinis turi teikti rekomendacijas IT / IS administratoriams ir IS naudotojams dėl Kibernetinio saugumo politikos, elektroninės informacijos saugos ir kibernetinio saugumo reikalavimų įgyvendinimo ne rečiau nei kartą per metus arba pagal poreikį. 
1. Saugos įgaliotinis organizuoja kibernetinio saugumo higienos mokymus Bendrovės darbuotojams;
1. Kibernetinių pratybų organizavimą (kai Bendrovė dalyvauja nacionaliniu mastu organizuojamose pratybose arba organizuojama pagal poreikį).

REIKALAVIMAI  ATASKAITOMS

Tiekėjas privalo teikti šias ataskaitas:
1. Ketvirtinė Informacijos saugos ataskaita apie suteiktas paslaugas, kuri turi būti pateikiama iki einamojo mėnesio 15 dienos;
1. Ketvirtinėje Informacijos saugos ataskaitoje turi būti pateikta: išorės aplinkos pokyčiai (pvz. nauji teisės aktai, grėsmės; Bendrovėje įvykę incidentai; dabartinis rizikos lygis, atsižvelgiant į esamus Informacijos saugos indikatorius; per ketvirtį padaryti Informacijos saugos darbai, planuojami Informacijos saugos darbai).
1.  Kitos ataskaitos, kurios nurodytos šios techninės specifikacijos aukščiau esančiose dalyse.

TAISYKLĖS IR STANDARTAI

1. Teikdamas paslaugą Paslaugų teikėjas privalo vadovautis https://www.nksc.lt/aktualu.html tinklalapyje skiltyse Kibernetinio saugumo reglamentavimas, Valstybės informacinių išteklių reglamentavimas, kitais Bendrovei taikomais nurodytais teisės aktais (aktualiomis redakcijomis);
2. Kitomis instrukcijomis ir aprašais pagal poreikį, reglamentuojančiais techninės ir programinės įrangos naudojimą Bendrovėje.

PASLAUGŲ VYKDYMO VIETA IR APIMTIS

1. Paslaugų teikimo apimtis ir vieta. Paslaugos gali būti teikiamos nuotoliniu būdu, išskyrus šioje lentelėje numatytas valandas fiziniam atvykimui į Bendrovės patalpas:
2. 
	Paslaugų teikimo forma
	Paslaugų teikimo būdas
	Paslaugų apimtis per 12 mėnesius

	Nuotolinis darbas, nuotolinis konsultavimas
	MS Teams platforma, el .paštu, projekto valdymo platforma
	144 valandų, iš kurių:
 Kibernetinio saugumo vadovo 24 valandos;
 Informacinės saugos įgaliotinio 120 valandų ;
 Maksimalus valandų skaičius per 30 kalendorinių dienų – 14 valandų. Užsakovas neįsipareigoja nupirkti viso kiekio, tačiau neišnaudotų valandų skaičius yra sumuojamas ir persikelia į sekantį ataskaitinį laikotarpį.

	Fizinis atvykimas
	Gėlių g. 18, 20115 Ukmergė
	1 (vieną) kartą per ketvirtį  




PASLAUGŲ SUTEIKIMO TERMINAS
0. Paslaugų suteikimo terminas – 12 mėnesiai nuo sutarties įsigaliojimo dienos. 

TECHNINĖ IR PROGRAMINĖ ĮRANGA
1. Paslaugų teikėjas užtikrina, kad turės pakankamai Sutarties įgyvendinimui reikalingų priemonių ir įrangos. 
2. Paslaugų teikėjas visą Sutarties vykdymo laikotarpį paslaugos teikimui turi naudoti projekto valdymui skirtus programinius įrankius (toliau – Platformą) ir suteikti 3 (trims) Bendrovės darbuotojams prieigą prie projekto valdymo platformos, kurioje Bendrovės darbuotojai galėtų matyti Bendrovės atitikties vertinimo informaciją, pažangą, rizikos mažinimo priemones ir rekomendacijas, kibernetinės saugos gerinimo rekomendacijas, pateikti užklausas kibernetinio saugumo vadovui ir saugos įgaliotiniui, formuoti ir matyti numatomus darbus ir pan. Platformoje atitikties vertinimas turi būti parengtas pagal Kibernetinio saugumo įstatymo reikalavimų aprašą.  
3. Platformos valdymas, klausimynai, ataskaitos, užduotys ir kita medžiaga turi būti lietuvių kalba.  Pradedant naudotis Platforma, Paslaugos tiekėjas turi pravesti 1 val. mokymus Bendrovės darbuotojams apie naudojimąsi platforma. 
1. Platforma turi būti saugi ir atitikti bent minimalius kibernetinio saugumo reikalavimus:
0. naudotojų prieigos turi būti apsaugotos dviejų faktorių autentifikavimosi priemonėmis, 
0. platforma ir duomenys turi būti saugomi Lietuvai draugiškų valstybių duomenų centre, 
0. duomenų centras turi atitikti ne mažiau nei TIER III reikalavimus, kad užtikrintų ne mažiau nei 99,98 % paslaugos pasiekiamumą per metus.  
1. Jei platforma reikalauja licencijos (-ų) ar papildomos įrangos, jų kaina turi būti įskaičiuota į paslaugos kainą. Pagal šią paslaugų sutartį Bendrovės vardu negali būti perkama ar baigus vykdyti sutartį Bendrovei perduodama jokia techninė ar programinė įranga, reikalinga sutarties įgyvendinimui. 

KITOS IŠLAIDOS

0. Visos kitos išlaidos, susijusios su sutarties įgyvendinimu, turi būti įskaičiuotos į bendrą sutarties kainą. Jokios papildomos išlaidos, neįskaičiuotos į sutarties kainą kompensuojamos nebus.
[bookmark: _heading=h.gjdgxs]
DOKUMENTAI

1. Visi Paslaugų teikėjo rengiami dokumentai turi būti parengti lietuvių kalba.
2. Pateiktus derinimui dokumentus Užsakovas įvertina ne vėliau nei per 10 kalendorinių dienų nuo jų pateikimo. Įvertinimo terminai gali būti keičiami Paslaugų teikėjui ir Bendrovei susitarus.
3. Visos ataskaitos turi būti teikiamos el. paštu arba per Platformą PDF arba DOCX formatu.

KITI REIKALAVIMAI

1. Visos Paslaugų teikėjo siūlomos paslaugos bei naudojama techninė ir programinė įranga neturi kelti grėsmės nacionaliniam saugumui Lietuvos Respublikos viešųjų pirkimų įstatymo 37 str. 8 d. prasme.
2. Paslaugų teikėjas garantuoja visos iš Bendrovės gautos informacijos bei Bendrovės su paslaugų teikimu suteiktos informacijos konfidencialumą. Draudžiama perduoti bet kokią iš Bendrovės gautą ar jam su paslaugų suteikimu pateiktą informaciją tretiesiems asmenims be atsakingo Bendrovės atstovo raštiško leidimo.
3. Kibernetinio saugumo vadovo paslaugas teikiantys atsakingi asmenys turi:
     3.1. atitikti Lietuvos Respublikos įstatyme nustatytus nepriekaištingos reputacijos kriterijus; 
     3.2. nėra baustas administracine tvarka už teisės aktų pažeidimus tinklų ir informacinių sistemų ir asmens duomenų tvarkymo ir privatumo apsaugos srityse, jeigu nuo nuobaudos paskyrimo yra praėję mažiau kaip vieni metai; 
     3.3. turėti ne mažesnę kaip 2 metų patirtį informacinių technologijų, kibernetinio saugumo ar tinklų ir informacinių sistemų srityje ir turėti žinias šiose srityse patvirtinantį aukštojo mokslo diplomą, tarptautiniu lygmeniu pripažįstamą kvalifikacijos sertifikatą (-us) CISO (Sertifikuotas vyriausiasis informcijos saugumo pareigūnas – „Certified Chief Information Security Officer”) arba lygiavertį ar CISSP (Sertifikuotas informacinės sistemos saugumo specialistas – “Certified Information System Security Professional”) arba lygiavertį, arba Nacionalinio kibernetinio saugumo centro vadovo nustatyta tvarka yra išklausę mokymus ir išlaikę kibernetinio saugumo vadovo egzaminą.
