Prašome pateikti pastabas dėl Saugumo operacijų centro paslaugų pirkimo techninių sąlygų.
Pastabas pateikite argumentuodami.
Jūsų atsakymai bus naudojami tik sąlygų tobulinimui.

1. Ar reikalavimas integruoti ir valdyti Microsoft Defender for Endpoint yra techniškai aiškus, pakankamai detalus, suderinamas su Jūsų SOC veiklos modeliu?
2. Ar pirkimo sąlygose nustatyti reakcijos ir sprendimo laikai (SLA) yra realistiškai pasiekiami be papildomų prielaidų, su standartine SOC komanda?
3. Ar numatytas 3 mėnesių terminas visam SOC funkcionalumui pasiekti (įskaitant 200 esamų taisyklių perėmimą ir analizę) yra pakankamas? Jei ne, kokį terminą rekomenduotumėte?
4. Ar reikalavimas užtikrinti MITRE ATT&CK padengimą yra aiškiai suprantamas, pamatuojamas, tinkamai apibrėžtas?
5. Ar realizuojami kritinių pažeidžiamumų šalinimo laikai KDV? Koks realus (kad nebūtų sugadintos visos darbo vietos) pažeidžiamumo šalinimo laikas KDV? Koks realus pažeidžiamumo šalinimo testavimo laikas?
6. Ar 72 valandų terminas kritinių pažeidžiamumų šalinimui KDV (įskaitant testavimą pilotinėje grupėje) yra realistiškas, atsižvelgiant į galimą atnaujinimų kiekį ir jų įtaką veiklos tęstinumui?
7. Kokių papildomų teisių ar prieigų jūsų specialistams reikėtų Perkančiosios organizacijos infrastruktūroje, kad būtų užtikrintas saugus ir nepertraukiamas RMM veikimas?
8. Ar pakankamas laikas 3 mėn. automatizuotai SOC pranešimų teikimo integracijai su NKSC KSIS API parengti?
9. Kokie galėtų būti keliami kvalifikaciniai reikalavimai paslaugų Teikėjo specialistams ?
10. Ar galėtų būti taikomi šiam pirkimui ekonominio naudingumo kriterijai? Jei taip, pateikite pavyzdžius.
11. Koks kainodaros modelis (fiksuotas mėnesinis mokestis, mokestis už įrenginį ar valandinis įkainis) galėtų būti taikomas šiai paslaugų apimčiai?
12. Prašome pateikti preliminarią kiekvienos paslaugų dalies kainą:
12.1. SIEM priežiūra,
12.2. saugumo analitikos ir kibernetinių incidentų tyrimo paslauga visoms TIS,
12.3. saugumo analitikos ir kibernetinių incidentų tyrimo paslauga KDV,
12.4. saugumo analitikos ir kibernetinių incidentų tyrimo paslauga serveriams,
12.5. pažeidžiamumų valdymas KDV,
12.6. pažeidžiamumų valdymas serveriams (be šalinimo).

