Priedas Nr. 1


LIETUVOS INŽINERIJOS KOLEGIJOS
[bookmark: _Hlk215916109][bookmark: _Hlk215916133]KOMPIUTERINIO TINKLO SAUGOS IR TINKLŲ JUNGIMO ĮRANGA SU 5 METŲ LICENCIJA
TECHNINĖ SPECIFIKACIJA


Perkančioji organizacija (toliau PO) siekia įsigyti kompiuterinio tinklo saugos ir tinklų jungimo licencijas turimai įrangai arba naują įranga su 5 m. licencija, 1 kompl., kurį gali sudaryti: „Threat Defense Threat and Malware“ apsaugos ir „Virtual Private Network“ prieigos arba lygiavertes licencijas turimai ugniasienei CISCO FPR3105 (žr. 1a), arba lygiavertę ugniasienę su „Threat Defense Threat and Malware“ apsaugos ir „Virtual Private Network“ arba lygiavertėmis licencijomis, kuri (ugniasienė) turi būti suderinama su PO turima „Cisco Secure Firewall Management Center“ (žr. 1b), arba lygiavertę naują centralizuoto valdymo bei centralizuotos ugniasienių žurnalinių įrašų analizės ir koreliacijos programinė įranga, su lygiavertėmis neprastesnių parametrų naujomis ugniasienėmis (2 vnt.) su „Threat Defense Threat and Malware“ ir „Virtual Private Network“ prieigos arba lygiavertėmis licencijomis (žr. 1c), licencijų galiojimo terminas yra ne trumpesnis kaip 5 m.



[bookmark: _Hlk215918588]Pirkimo objektas  – kompiuterinio tinklo saugos įranga su 5 m. licencijomis, 1 kompl.:
(PASTABA: Tiekėjas turi siūlyti tik vieną iš variantų - 1a arba 1b arba 1c)
Variantas 1a. „Threat Defense Threat and Malware“ arba lygiavertė apsaugos 5 m. licencija, 1 vnt., ir „Virtual Private Network“ arba lygiavertė prieigos 5 m. licencija, 1 vnt. PO turimai naujos kartos (NGFW) ugniasienei CISCO FPR3105
Variantas 1b. Ugniasienė atitinkanti naujos kartos (NGFW) ugniasienės funkcionalumą ir suderinama su PO turima „Cisco Secure Firewall Management Center“ centralizuotos ugniasienių žurnalinių užrašų analizės ir koreliacijos programine įranga, 1 vnt., ir „Threat Defense Threat and Malware“ arba lygiavertė 5 m. licencija, 1 vnt., „Virtual Private Network“ arba lygiavertė prieigos 5 m. licencija, 1 vnt.
Variantas 1c. Ugniasienės atitinkančios naujos kartos (NGFW) ugniasienių funkcionalumą, 2 vnt., su centralizuoto valdymo bei centralizuotos ugniasienių žurnalinių įrašų analizės ir koreliacijos programinė įrangos su 5 m. licencija, 1 vnt., ir „Threat Defense Threat and Malware“ arba lygiavertė apsaugos 5 m. licencija, 1 vnt., ir „Virtual Private Network“ arba lygiavertė prieigos 5 m. licencija, 1 vnt.


Bendrieji reikalavimai
1. Tiekėjas privalo visose pirkimo objekto dalyse pateikiamas programinės įrangos licencijas užregistruoti gamintojo palaikymo sistemoje PO vardu iki priėmimo-perdavimo akto pasirašymo dienos.
2. Visi siūlomi sprendimai 1a arba 1b pirkimo objekto dalyse ir licencijos turi būti pilnai suderinami su PO turima infrastruktūra „Cisco Secure Firewall“, arba 1c turi būti siūlomas lygiavertis funkcionalumas. Siūlomi sprendimai turi užtikrinti: saugumo funkcionalumą naujos kartos (NGFW) ugniasienės lygiu, nuolatinį techninį gamintojo palaikymą ir atnaujinimus visą licencijos laikotarpį, galimybę integruotis į PO turimą tinklą be papildomos įrangos poreikio.
3. Į atskiros pirkimo objekto dalies pasiūlymo kainą turi būti įskaičiuota:
3.1. visų papildomų medžiagų, kurios gali būti reikalingos tinkamam sudėtinių dalių apjungimui į vientisą komplektą, kaina;
3.2. prekių pristatymo kaina;
3.3. kartu su perkama įranga 1a arba 1b pirkimo objekto dalyse perkamos programinės įrangos licencijų kaina ir jų įdiegimo įrangoje kaina. 
4. Reikalaujama garantinio laikotarpio trukmė (atskiroms pirkimo objekto dalim) nurodyta techninės specifikacijos specialiuosiuose reikalavimuose. Garantinis laikotarpis pradedamas skaičiuoti nuo prekių  priėmimo-perdavimo akto pasirašymo dienos. 
5. Tiekėjas pravalo 1b arba 1c pirkimo objekto dalyse nurodytą įrangą užregistruoti gamintojo palaikymo sistemoje PO vardu iki priėmimo-perdavimo akto pasirašymo dienos.
6. Tiekėjas kartu su pasiūlymu turi pateikti prekės gamintojo dokumentus[footnoteRef:1] (katalogus arba brošiūras ar gamintojo internetinės svetainės ekrano nuotraukas arba kitus lygiaverčius[footnoteRef:2] gamintojo techninius dokumentus, kuriuose nurodomi siūlomų prekių techniniai parametrai)(toliau – gamintojo dokumentai), patvirtinančius siūlomų prekių parametrų atitikimą techninės  specifikacijos specialiesiems reikalavimams arba gamintojo patvirtinimas (jei gamintojo dokumentuose gamintojas nenurodo tam tikros  parametro reikšmės), kad siūloma parametro reikšmė atitinka tiekėjo pasiūlyme nurodytą parametro reikšmę. Techninėje specifikacijoje privaloma išsamiai aprašyti siūlomą parametrą. Techninės specifikacijos 4 stulpelyje nurodyti konkretų gamintojo dokumentą arba gamintojo patvirtinimą (jei gamintojo dokumentuose gamintojas nenurodo tam tikros  parametro reikšmės) , kuriame nurodyta siūloma parametro reikšmė . [1:  Reikalavimas dėl gamintojo dokumentų ar gamintojų patvirtinimų pateikimo netaikomas, jei specialiuosiuose reikalavimuose yra nurodyta, kad gamintojų dokumentų ar gamintojo patvirtinimų pateikti nereikalaujama. ]  [2:  Nuoroda į gamintojo interneto svetainę nebus laikoma gamintojo dokumentui lygiaverčiu dokumentu.
] 

7. Tiekėjas kartu su pasiūlymu turi pateikti atitiktį žaliojo pirkimo reikalavimams patvirtinančius dokumentus, kurie nurodyti šios techninės specifikacijos skyriaus  „Žaliojo pirkimo reikalavimai“ 1 lentelėje (jei šioje lentelėje nurodyta, kad tam tikras dokumentas yra teikiamas kartu su pasiūlymu).
8. Jei specialiuosiuose reikalavimuose bus nurodyta, kad įranga turi būti pažymėta CE ženklu, tai šią informaciją patvirtinančius dokumentus (gamintojo parengtas dokumentas „EU Declaration of Conformity“ arba gamintojo parengtas dokumentas „EC Declaration of Conformity“, arba kitas lygiavertis gamintojo dokumentas) tiekėjas turės pateikti kartu su prekėmis, o ne su pasiūlymu.
9. Jei specialiuosiuose reikalavimuose bus nurodyta, kad įranga turi atitikti 2011 m. birželio 8 d. Europos Parlamento ir Tarybos direktyvą 2011/65/ES (toliau – Direktyva 2011/65/ES), tai šią informaciją patvirtinančius dokumentus (gamintojo atitikties deklaraciją arba kitus lygiaverčius įrodymus, kad prekės atitinka Direktyvą 2011/65/ES) tiekėjas turės pateikti kartu su prekėmis, o ne su pasiūlymu.

Specialieji reikalavimai:

Pirkimo objektas– kompiuterinio tinklo saugos įranga su 5 m. licencijomis, 1 kompl., variantas 1a. „Threat Defense Threat and Malware“ arba 1lygiavertė apsaugos 5 m. licencija, 1 vnt., ir „Virtual Private Network“ arba lygiavertė prieigos 5 m. licencijomis, 1 vnt. PO turimai naujos kartos (NGFW) ugniasienei CISCO FPR3105
(PASTABA: Tiekėjas turi siūlyti tik vieną iš variantų - 1a arba 1b arba 1c)

	[bookmark: _Hlk19287236]Eil. Nr.
	Minimalūs reikalavimai[footnoteRef:3] [3:  Jeigu perkančiosios organizacijos parengtoje techninėje specifikacijoje  nurodytas konkretus (t. y. šalia nenurodytas žodis „arba lygiavertis“) prekės ženklas, gamintojas, modelis ar tiekimo šaltinis, konkretus procesas (būdingas konkretaus tiekėjo tiekiamoms prekėms ar teikiamoms paslaugoms), patentas, tipas, sistema, principas, metodas, protokolas, standartas, sertifikatas, konkreti kilmė ar gamyba (dėl kurių tam tikriems subjektams ar tam tikriems produktams būtų sudarytos palankesnės sąlygos arba jie būtų atmesti), normos, direktyvos, formatas, medžiaga, sistema, jungtis, technologija, prievadas  - tiekėjas gali siūlyti ir lygiaverčius prekės ženklus, gamintojus, modelius ar tiekimo šaltinius, procesus, patentus, tipus, metodus, principus, protokolus, standartus, sertifikatus, kilmes, gamybas, normas, direktyvas, formatus, medžiagas, sistemas, jungtis, technologija, prievadas. Techninėje specifikacijoje nurodyti reikalavimai yra minimalūs, tiekėjas gali siūlyti aukštesnių ir geresnių parametrų pirkimo objektą. 
Jeigu apibūdinant pirkimo objektą techninėje specifikacijoje nurodytas standartas, techninis liudijimas ar bendrosios techninės specifikacijos (Europos standartą perimantis Lietuvos standartas, Europos techninio įvertinimo patvirtinimo dokumentas, informacinių ir ryšių technologijų bendrosios techninės specifikacijos, tarptautinis standartas, kitos Europos standartizacijos organizacijų nustatytos techninių normatyvų sistemos, nacionaliniai standartai, nacionaliniai techniniai liudijimai arba nacionalinės techninės specifikacijos, susijusios su darbų projektavimu, sąmatų apskaičiavimu ir vykdymu bei prekių naudojimu), turi būti laikoma, kad kiekviena tokia nuoroda yra pateikta su žodžiais „arba lygiavertis“.
] 

	Tiekėjo siūlomos programinės įrangos licencijos parametrai
	Kartu su pasiūlymu pridėto gamintojo dokumento[footnoteRef:4] arba gamintojo patvirtinimo (jei gamintojo dokumentuose nėra nurodytos tam tikros parametro reikšmės), kuriame nurodyta siūloma parametro reikšmė, pavadinimas. [4:  Žr. techninės specifikacijos bendrųjų reikalavimų 2 p.


] 


	1
	2
	3
	4

	[bookmark: _Hlk24975514]1a.1.
	„Threat Defense and Malware“ funkcionalumo arba lygiavertė licencija (1 vnt.) turi suteikti:
· apsaugą nuo kenkėjiškų programų (AMP/Malware Protection/AVC) arba lygiavertį funkcionalumą;
· IPS / NGIPS įsikišimas į kenkėjišką ar įtartiną srautą, grėsmių aptikimas arba lygiavertį funkcionalumą;
· URL filtravimas (web-categorization) ir turinio filtravimas arba lygiavertį funkcionalumą;
· elgsenos analizė arba lygiavertį funkcionalumą;
· nuolatinį saugumo parašų, reputacijos ir grėsmių duomenų atnaujinimą arba lygiavertį funkcionalumą.
Licencijos galiojimo laikas ne trumpesnis kaip 5 m. su galimybe pratęsti.
	
	

	1a.2.
	„Threat Defense and Malware“ funkcionalumo arba lygiavertė licencija (1 vnt.) turi būti skirta PO turimai naujos kartos (NGFW) ugniasienei CISCO FPR3105
	
	

	1a.3.
	„Virtual Private Network“ (VPN) prieigos licencijos (1 vnt.) turi suteikti:
· nuotolinę prieigą (Remote Access VPN) arba lygiavertį funkcionalumą ne mažiau kaip 250 vartotojų vienu metu;
· nuotolinę prieigą tarp įrangos (site-to-site) arba lygiavertį funkcionalumą;
· palaikymą SSL VPN ir IPSec VPN arba lygiavertį funkcionalumą.
· turi būti gamintojo deklaruotas suderinamumas su PO naudojama Microsoft Authenticator antro lygio (2FA) autentifikavimo priemone.
Licencijos galiojimo laikas ne trumpesnis kaip 5 m. su galimybe pratęsti.
	
	

	1a.4.
	„Virtual Private Network“ (VPN) funkcionalumo arba lygiavertė licencija (1 vnt.) turi būti skirta PO turimai naujos kartos (NGFW) ugniasienei CISCO FPR3105
	
	




Pirkimo objektas – kompiuterinio tinklo saugos įranga su 5 m. licencijomis, 1 kompl., variantas 1b. Ugniasienė atitinkanti naujos kartos (NGFW) ugniasienės funkcionalumą ir suderinama su PO turima „Cisco Secure Firewall Management Center“ centralizuotos ugniasienių žurnalinių užrašų analizės ir koreliacijos programine įranga, 1 vnt., ir „Threat Defense Threat and Malware“ arba lygiavertė 5 m. licencija, 1 vnt., „Virtual Private Network“ arba lygiavertė prieigos 5 m. licencija, 1 vnt.
(PASTABA: Tiekėjas turi siūlyti tik vieną iš variantų - 1a arba 1b arba 1c)

	Eil. Nr.
	Minimalūs reikalavimai[footnoteRef:5] [5:  Jeigu perkančiosios organizacijos parengtoje techninėje specifikacijoje  nurodytas konkretus (t. y. šalia nenurodytas žodis „arba lygiavertis“) prekės ženklas, gamintojas, modelis ar tiekimo šaltinis, konkretus procesas (būdingas konkretaus tiekėjo tiekiamoms prekėms ar teikiamoms paslaugoms), patentas, tipas, sistema, principas, metodas, protokolas, standartas, sertifikatas, konkreti kilmė ar gamyba (dėl kurių tam tikriems subjektams ar tam tikriems produktams būtų sudarytos palankesnės sąlygos arba jie būtų atmesti), normos, direktyvos, formatas, medžiaga, sistema, jungtis, technologija, prievadas  - tiekėjas gali siūlyti ir lygiaverčius prekės ženklus, gamintojus, modelius ar tiekimo šaltinius, procesus, patentus, tipus, metodus, principus, protokolus, standartus, sertifikatus, kilmes, gamybas, normas, direktyvas, formatus, medžiagas, sistemas, jungtis, technologija, prievadas. Techninėje specifikacijoje nurodyti reikalavimai yra minimalūs, tiekėjas gali siūlyti aukštesnių ir geresnių parametrų pirkimo objektą. 
Jeigu apibūdinant pirkimo objektą techninėje specifikacijoje nurodytas standartas, techninis liudijimas ar bendrosios techninės specifikacijos (Europos standartą perimantis Lietuvos standartas, Europos techninio įvertinimo patvirtinimo dokumentas, informacinių ir ryšių technologijų bendrosios techninės specifikacijos, tarptautinis standartas, kitos Europos standartizacijos organizacijų nustatytos techninių normatyvų sistemos, nacionaliniai standartai, nacionaliniai techniniai liudijimai arba nacionalinės techninės specifikacijos, susijusios su darbų projektavimu, sąmatų apskaičiavimu ir vykdymu bei prekių naudojimu), turi būti laikoma, kad kiekviena tokia nuoroda yra pateikta su žodžiais „arba lygiavertis“.
] 

	Tiekėjo siūlomos programinės įrangos licencijos parametrai
	Kartu su pasiūlymu pridėto gamintojo dokumento[footnoteRef:6] arba gamintojo patvirtinimo (jei gamintojo dokumentuose nėra nurodytos tam tikros parametro reikšmės), kuriame nurodyta siūloma parametro reikšmė, pavadinimas. [6:  Žr. techninės specifikacijos bendrųjų reikalavimų 2 p.


] 


	1
	2
	3
	4

	1b.1.
	Ugniasienė, 1 vnt. turi būti naujos kartos ugniasienė (NGFW) arba lygiavertė, turi  palaikyti:
· „SSL/TLS inspection“ arba lygiavertį funkcionalumą;
· „IDS/IPS“ arba lygiavertį funkcionalumą,
· aplikacinį srauto valdymą arba lygiavertį funkcionalumą;
· URL filtravimą arba lygiavertį funkcionalumą;
· grėsmių analizę realiu laiku arba lygiavertį funkcionalumą.
	
	

	1b.2.
	Ugniasienės techninės charakteristikos turi atitikti PO turimų Cisco FRP3105 arba lygiavertės:
· formatas / fizinė struktūra: ne daugiau kaip 1U rack-mount, tinka stalčiui serverių spintoje;
· Atmintis / procesorius / saugykla: ne mažiau kaip su SSD disku (~ 900 GB, su atsargine vieta);
Valdymas: turi palaikyti vietinį prisijungimą ir centralizuotą valdymą per „Cisco Firepower Management Center“ (FMC).
	
	

	1b.3.
	Ugniasienės sąsajų techninės charakteristikos turi atitikti PO turimų Cisco FRP3105 arba lygiavertės:
· RJ-45 prievadų ne mažiau kaip 8 vnt., kurių duomenų perdavimo sparta yra 10/100/1000 Mbps;
· SFP/SFP+ prievadų ne mažiau kaip 8 kurių duomenų perdavimo sparta yra 1/10 Gbps;
Valdymo sąsajos turi būti 1 vnt. RJ-45 valdymo (konsolės) portas ir 1 vnt. USB.
	
	

	1b.4.
	Ugniasienės našumas turi atitikti PO turimų Cisco FRP3105 arba lygiavertės:
· Firewall + AVC (Application Control / Visibility) ne mažiau kaip ~ 10 Gbps;
· Firewall + AVC + IPS (pilnas NGFW su IPS funkcionalumas) ne mažiau kaip 10 Gbps;
· TLS / SSL inspeksija (TLS decryption) ne mažiau kaip 3.2 Gbps;
· Maksimali vienu metu aktyvios sesijos (concurrent sessions) ne mažiau kaip ~ 1.5 milijono (su AVC);
· Naujų ryšių per sekundę (new connections per second) ne mažiau kaip ~ 90000 (su AVC);
· IPSec VPN pralaidumas (throughput) ne mažiau kaip 5.5 Gbps (su Fastpath);
Maksimalus VPN jungčių (VPN peers) skaičius ne mažiau kaip 2000 vienu metu.
	
	

	1b.5.
	Suteikiama ne trumpesnė kaip 3 metų gamintojo garantija su aparatinės įrangos pakeitimu kitą darbo dieną NBD (Next Business Day).
	
	

	1b.6.
	Ugniasienė turi būti pilnai suderinama su PO turima „Cisco Secure Firewall Management Center“ (FMC) centralizuoto valdymo, žurnalinių įrašų rinkimo, koreliacijos ir analizės sistema.
	
	

	1b.7.
	„Threat Defense and Malware“ funkcionalumo arba lygiavertė licencija (1 vnt.) turi suteikti:
· apsaugą nuo kenkėjiškų programų (AMP/Malware Protection/AVC) arba lygiavertį funkcionalumą;
· IPS / NGIPS įsikišimas į kenkėjišką ar įtartiną srautą, grėsmių aptikimas arba lygiavertį funkcionalumą;
· URL filtravimas (web-categorization) ir turinio filtravimas arba lygiavertį funkcionalumą;
· elgsenos analizė arba lygiavertį funkcionalumą;
· nuolatinį saugumo parašų, reputacijos ir grėsmių duomenų atnaujinimą arba lygiavertį funkcionalumą.
Licencijos galiojimo laikas yra neribotas arba ne trumpesnis kaip 5 m. su galimybe pratęsti.
	
	

	1b.8.
	„Threat Defense and Malware“ funkcionalumo arba lygiavertė licencija turi būti skirta 1b.1. – 1b.5. siūlomai ugniasienei.
	
	

	1b.9.
	„Virtual Private Network“ (VPN) prieigos licencijos (1 vnt.) turi suteikti:
· nuotolinę prieigą (Remote Access VPN) arba lygiavertį funkcionalumą ne mažiau kaip 250 vartotojų vienu metu;
· nuotolinę prieigą tarp įrangos (site-to-site) arba lygiavertį funkcionalumą;
· palaikymą SSL VPN ir IPSec VPN arba lygiavertį funkcionalumą.
· turi būti gamintojo deklaruotas suderinamumas su PO naudojama Microsoft Authenticator antro lygio (2FA) autentifikavimo priemone;
Licencijos galiojimo laikas ne trumpesnis kaip 5 m. su galimybe pratęsti.
	
	

	1b.10.
	„Virtual Private Network“ (VPN) funkcionalumo arba lygiavertė licencija turi būti skirta 1b.1. – 1b.5. siūlomai ugniasienei.
	
	

	1b.11.
	Reikalavimai, kurie nustatomi įrangai ir netaikomi licencijoms siekiant, kad projektas atitiktų reikšmingos žalos nedarymo principą:
a) Įranga turi būti paženklinta CE ženklu;
b) Įranga turi atitikti 2011 m. birželio 8 d. Europos Parlamento ir Tarybos direktyvą 2011/65/ES dėl tam tikrų pavojingų medžiagų naudojimo elektros ir elektroninėje įrangoje apribojimo;

Bendra pastaba a ir b punktams: šių reikalavimų atitiktį patvirtinančių gamintojo dokumentų ar gamintojo patvirtinimų kartu su pasiūlymu nereikia pateikti, pakanka, kad tiekėjas 3 stulpelyje deklaruotų ar atitinka šiuos reikalavimus
	
	Gamintojo dokumentų ar gamintojo patvirtinimų kartu su pasiūlymu dėl šio punkto atitikties pateikti nereikia. Gamintojo dokumentų ar gamintojo patvirtinimų kartu su pasiūlymu dėl šio punkto atitikties pateikti nereikia.




Pirkimo objektas – kompiuterinio tinklo saugos įranga su 5 m. licencijomis, 1 kompl., variantas 1c. Ugniasienės atitinkančios naujos kartos (NGFW) ugniasieių funkcionalumą, 2 vnt., su centralizuoto valdymo bei centralizuotos ugniasienių žurnalinių įrašų analizės ir koreliacijos programinė įrangos su 5 m. licencija, 1 vnt., ir „Threat Defense Threat and Malware“ arba lygiavertė apsaugos 5 m. licencija, 1 vnt., ir „Virtual Private Network“ arba lygiavertė prieigos 5 m. licencija, 1 vnt.
(PASTABA: Tiekėjas turi siūlyti tik vieną iš variantų - 1a arba 1b arba 1c)

	Eil. Nr.
	Minimalūs reikalavimai[footnoteRef:7] [7:  Jeigu perkančiosios organizacijos parengtoje techninėje specifikacijoje  nurodytas konkretus (t. y. šalia nenurodytas žodis „arba lygiavertis“) prekės ženklas, gamintojas, modelis ar tiekimo šaltinis, konkretus procesas (būdingas konkretaus tiekėjo tiekiamoms prekėms ar teikiamoms paslaugoms), patentas, tipas, sistema, principas, metodas, protokolas, standartas, sertifikatas, konkreti kilmė ar gamyba (dėl kurių tam tikriems subjektams ar tam tikriems produktams būtų sudarytos palankesnės sąlygos arba jie būtų atmesti), normos, direktyvos, formatas, medžiaga, sistema, jungtis, technologija, prievadas  - tiekėjas gali siūlyti ir lygiaverčius prekės ženklus, gamintojus, modelius ar tiekimo šaltinius, procesus, patentus, tipus, metodus, principus, protokolus, standartus, sertifikatus, kilmes, gamybas, normas, direktyvas, formatus, medžiagas, sistemas, jungtis, technologija, prievadas. Techninėje specifikacijoje nurodyti reikalavimai yra minimalūs, tiekėjas gali siūlyti aukštesnių ir geresnių parametrų pirkimo objektą. 
Jeigu apibūdinant pirkimo objektą techninėje specifikacijoje nurodytas standartas, techninis liudijimas ar bendrosios techninės specifikacijos (Europos standartą perimantis Lietuvos standartas, Europos techninio įvertinimo patvirtinimo dokumentas, informacinių ir ryšių technologijų bendrosios techninės specifikacijos, tarptautinis standartas, kitos Europos standartizacijos organizacijų nustatytos techninių normatyvų sistemos, nacionaliniai standartai, nacionaliniai techniniai liudijimai arba nacionalinės techninės specifikacijos, susijusios su darbų projektavimu, sąmatų apskaičiavimu ir vykdymu bei prekių naudojimu), turi būti laikoma, kad kiekviena tokia nuoroda yra pateikta su žodžiais „arba lygiavertis“.
] 

	Tiekėjo siūlomos programinės įrangos licencijos parametrai
	Kartu su pasiūlymu pridėto gamintojo dokumento[footnoteRef:8] arba gamintojo patvirtinimo (jei gamintojo dokumentuose nėra nurodytos tam tikros parametro reikšmės), kuriame nurodyta siūloma parametro reikšmė, pavadinimas. [8:  Žr. techninės specifikacijos bendrųjų reikalavimų 2 p.
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	1c.1.
	Ugniasienės, 2 vnt. turi būti naujos kartos ugniasienės (NGFW) arba lygiavertės, turi  palaikyti:
· „SSL/TLS inspection“ arba lygiavertį funkcionalumą;
· „IDS/IPS“ arba lygiavertį funkcionalumą,
· aplikacinį srauto valdymą arba lygiavertį funkcionalumą;
· URL filtravimą arba lygiavertį funkcionalumą;
grėsmių analizę realiu laiku arba lygiavertį funkcionalumą.
	
	

	1c.2.
	Ugniasienių techninės charakteristikos turi atitikti PO turimų Cisco FRP3105 arba lygiavertės:
· formatas / fizinė struktūra: ne daugiau kaip 1U rack-mount, tinka stalčiui serverių spintoje;
· Atmintis / procesorius / saugykla: ne mažiau kaip su SSD disku (~ 900 GB, su atsargine vieta);
· Valdymas: turi palaikyti vietinį prisijungimą ir centralizuotą valdymą per „Cisco Firepower Management Center“ (FMC).
	
	

	1c.3.
	Ugniasienės sąsajų techninės charakteristikos turi atitikti PO turimų Cisco FRP3105 arba lygiavertės:
· RJ-45 prievadų ne mažiau kaip 8 vnt., kurių duomenų perdavimo sparta yra 10/100/1000 Mbps;
· SFP/SFP+ prievadų ne mažiau kaip 8 kurių duomenų perdavimo sparta yra 1/10 Gbps;
· Valdymo sąsajos turi būti 1 vnt. RJ-45 valdymo (konsolės) portas ir 1 vnt. USB.
	
	

	1c.4.
	Ugniasienių našumas turi atitikti PO turimų Cisco FRP3105 arba lygiavertės:
· Firewall + AVC (Application Control / Visibility) ne mažiau kaip ~ 10 Gbps;
· Firewall + AVC + IPS (pilnas NGFW su IPS funkcionalumas) ne mažiau kaip 10 Gbps;
· TLS / SSL inspeksija (TLS decryption) ne mažiau kaip 3.2 Gbps;
· Maksimali vienu metu aktyvios sesijos (concurrent sessions) ne mažiau kaip ~ 1.5 milijono (su AVC);
· Naujų ryšių per sekundę (new connections per second) ne mažiau kaip ~ 90000 (su AVC);
· IPSec VPN pralaidumas (throughput) ne mažiau kaip 5.5 Gbps (su Fastpath);
· Maksimalus VPN jungčių (VPN peers) skaičius ne mažiau kaip 2000 vienu metu.
	
	

	1c.5.
	Suteikiama ne trumpesnė kaip 3 metų gamintojo garantija su aparatinės įrangos pakeitimu kitą darbo dieną NBD (Next Business Day).
	
	

	1c.6.
	Centralizuoto valdymo, žurnalinių įrašų rinkimo, koreliacijos ir analizės sistema turi palaikyti (jei įsigyta atitinkamo funkcionalumo ugniasienės licencija) ne mažiau kaip 2 vnt. valdomų NGFW arba lygiaverčių įrenginių, kurios funkcionalumas ne prastesnis kaip arba lygiavertis:
1. Centralizuotas ugniasienių valdymas:
· konfigūruoti ugniasienių taisykles (Access Control Policies); valdyti IPS/IDS politikas; valdyti SSL/TLS inspeksijos taisykles; kurti ir priskirti VPN konfigūracijas;
· centralizuotai diegti politikų pakeitimus įvairiuose įrenginiuose;
· palaiko hierarchinius valdymo profilius (role-based access control).
2. Žurnalų rinkimas, koreliacija ir analizė (Event & Log Management) surenka ir apdoroja žurnalinius įrašus iš visų prijungtų ugniasienių:
· ryšių žurnalai (connection events); 
· aplikacijų srauto žurnalai (AVC – Application Visibility & Control);
· įsibrovimų (IPS) įvykiai;
· saugumo įspėjimai (Security Intelligence alerts); VPN prisijungimų žurnalai;
· įrenginių telemetrija;
· realaus laiko įvykių peržiūra;
· išsami įvykių koreliacija (angl. event correlation);
· ryšių ir paketų vizualizacija;
· automatiniai įtartinų veiklų perspėjimai.
3. Grėsmių analizė ir kenkėjiškų veiklų aptikimas:
· kenkėjiškų failų aptikimą ir analizę (Malware/AMP);
· grėsmių reputacijos duomenis (URL, IP, domenai, hashuotos reikšmės);
· automatines reakcijas į aptiktus incidentus;
· IPS parašų atnaujinimą pagal grėsmių žvalgybos duomenis.
· automatiškai atnaujina grėsmių parašus (SNORT taisykles), apsaugos profilius ir šaltinius.
4. Našumo ir tinklo srauto analizė:
· tinklo srautų statistiką realiu laiku;
· populiariausias programas, protokolus ir URL;
· apkrovų grafikus (CPU, RAM, interfeisų apkrovos);
· VPN sesijų statistiką;
· aptiktas grėsmes pagal dažnį, kilmę ir tipą (anomalijas,
· piktnaudžiavimą tinklo resursais, galimus atakas ir įtartinus modelius.
· Remote Access (vartotojų VPN) centralizuotas administravimas, konfigūravimas ir valdymas:
· SSL VPN, IPSec VPN;
· dviejų veiksnių autentifikacija (2FA);
· grupinės politikos;
· Site-to-Site VPN (automatizuotas tunelių kūrimas, politikų sinchronizavimas, sertifikatų valdymas.)
5. Aplikacijų valdymas (AVC – Application Visibility & Control) gali identifikuoti tūkstančius aplikacijų ir jų potipių:
· suteikti leidimus/blokavimą pagal konkrečią aplikaciją,
· pritaikyti taisykles pagal aplikacijoje esančias funkcijas (pvz., TikTok Video Upload),
· stebėti aplikacijų naudojimą realiu laiku.
6. URL filtravimas ir turinio kontrolė blokuoja turinį pagal kategorijas (Social Media, Gambling, Malware ir t. t.):
· palaiko saugių paieškų filtrus;
· reguliariai gauna reputacijos ir kategorijų atnaujinimus.
7. Politikų simuliacija ir testavimas (Policy Simulation / Preview):
· gali simuliuoti taisyklių veikimą,
· peržiūrėti, kuri taisyklė bus aktyvi konkrečiam srautui,
· aptikti politikų konfliktus,
· sumažinti konfigūravimo klaidas.
8. Išsamios ataskaitos ir dokumentai (Reporting):
· saugumo incidentų ataskaitas;
· aplikacijų naudojimo ataskaitas;
· VPN vartotojų veiklos ataskaitas;
· srauto statistiką;
· konfigūracijos pakeitimų istoriją.
· ataskaitos gali būti PDF/CSV, siunčiamos automatizuotai el. paštu, generuojamos pagal grafikus:
9. Integracija ir API:
· REST API integracijai su SIEM, SOAR, SOC įrankiais;
· syslog eksportą;
· Cisco SecureX integraciją,
· SNMP monitoringą.
	
	

	1c.7.
	Turi būti užtikrintas esamos konfigūracijos perkėlimas užtikrinant esamą funkcionalumą iki priėmimo-perdavimo akto pasirašymo datos.
Turi būti pateikta oficiali gamintojo mokymo(-si) medžiaga, apimanti visą siūlomo sprendimo funkcionalumą, kartu su pavyzdiniais konfigūravimo scenarijais ir jų aprašymais.
Turi būti suteikta prieiga prie oficialios gamintojo problemų sprendimo (troubleshooting) platformos ir prie oficialios gamintojo pateikiamos dažniausiai užduodamų klausimų (FAQ) informacijos.
	
	Gamintojo dokumentų ar gamintojo patvirtinimų kartu su pasiūlymu dėl šio punkto atitikties pateikti nereikia. Gamintojo dokumentų ar gamintojo patvirtinimų kartu su pasiūlymu dėl šio punkto atitikties pateikti nereikia.

	1c.8.
	„Threat Defense and Malware“ funkcionalumo arba lygiavertė licencija (1 vnt.) turi suteikti:
· apsaugą nuo kenkėjiškų programų (AMP/Malware Protection/AVC) arba lygiavertį funkcionalumą;
· IPS / NGIPS įsikišimas į kenkėjišką ar įtartiną srautą, grėsmių aptikimas arba lygiavertį funkcionalumą;
· URL filtravimas (web-categorization) ir turinio filtravimas arba lygiavertį funkcionalumą;
· elgsenos analizė arba lygiavertį funkcionalumą;
· nuolatinį saugumo parašų, reputacijos ir grėsmių duomenų atnaujinimą arba lygiavertį funkcionalumą.
	
	

	1c.9.
	„Threat Defense and Malware“ funkcionalumo arba lygiavertė licencija turi būti skirta 1c.1. – 1c.5. siūlomai ugniasienei.
	
	

	1c.10.
	„Virtual Private Network“ (VPN) prieigos licencijos (1 vnt.) turi suteikti:
· nuotolinę prieigą (Remote Access VPN) arba lygiavertį funkcionalumą ne mažiau kaip 250 vartotojų vienu metu;
· nuotolinę prieigą tarp įrangos (site-to-site) arba lygiavertį funkcionalumą;
· palaikymą SSL VPN ir IPSec VPN arba lygiavertį funkcionalumą.
· turi būti gamintojo deklaruotas suderinamumas su PO naudojama Microsoft Authenticator antro lygio (2FA) autentifikavimo priemone;
Licencijos galiojimo laikas ne trumpesnis kaip 5 m. su galimybe pratęsti.
	
	

	1c.11.
	„Virtual Private Network“ (VPN) funkcionalumo arba lygiavertė licencija turi būti skirta 1c.1. – 1c.5. siūlomai ugniasienei.
	
	

	1c.12.
	Reikalavimai, kurie nustatomi įrangai ir netaikomi licencijoms siekiant, kad projektas atitiktų reikšmingos žalos nedarymo principą:
a) Įranga turi būti paženklinta CE ženklu;
b) Įranga turi atitikti 2011 m. birželio 8 d. Europos Parlamento ir Tarybos direktyvą 2011/65/ES dėl tam tikrų pavojingų medžiagų naudojimo elektros ir elektroninėje įrangoje apribojimo;

Bendra pastaba a ir b punktams: šių reikalavimų atitiktį patvirtinančių gamintojo dokumentų ar gamintojo patvirtinimų kartu su pasiūlymu nereikia pateikti, pakanka, kad tiekėjas 3 stulpelyje deklaruotų ar atitinka šiuos reikalavimus
	
	Gamintojo dokumentų ar gamintojo patvirtinimų kartu su pasiūlymu dėl šio punkto atitikties pateikti nereikia. Gamintojo dokumentų ar gamintojo patvirtinimų kartu su pasiūlymu dėl šio punkto atitikties pateikti nereikia.




Žaliojo pirkimo reikalavimai

a) Šis pirkimas yra žaliasis pirkimas, vadovaujantis Lietuvos Respublikos aplinkos ministro 2011 m. birželio 28 d. įsakymo Nr. D1-508 „Dėl aplinkos apsaugos kriterijų taikymo, vykdant žaliuosius pirkimus, tvarkos aprašo patvirtinimo“ 4 punkto 4.4.3 papunkčiu: „<...> 4.4.3. perkama tik nematerialaus pobūdžio (intelektinė) ar kitokia paslauga, nesusijusi su materialaus objekto sukūrimu, kurios teikimo metu nėra numatomas reikšmingas neigiamas poveikis aplinkai, nesukuriamas taršos šaltinis ir negeneruojamos atliekos (pvz., atlikėjų, fotografų, dizaino, garso inžinierių, vaizdo inžinierių, renginių vedėjų, vertėjų, tekstų rengėjų paslaugos; mokymų, socialinių ir mokslinių tyrimų, studijų ir koncepcijų parengimo paslaugos; rinkodaros ir viešinimo strategijų, skaitmeninės reklamos, publikacijų paruošimo paslaugos; programavimo ir informacinių sistemų priežiūros paslaugos; audito, draudimo, teisinės ir konsultantų teikiamos paslaugos ir kitos paslaugos) arba perkama prekė: programinė įranga, programinės įrangos nuoma, licencijos, elektroniniai leidiniai ar elektroninės knygos <...>“.

b) Šis pirkimas yra žaliasis pirkimas, nes taip pat taikomas Aplinkos apsaugos kriterijų taikymo, vykdant žaliuosius pirkimus, tvarkos aprašo, patvirtinto Lietuvos Respublikos aplinkos ministro 2011 m. birželio 28 d. įsakymu Nr. D1-508 „Dėl aplinkos apsaugos kriterijų taikymo, vykdant žaliuosius pirkimus, tvarkos aprašo patvirtinimo“ aktualios redakcijos (toliau – Tvarkos aprašas) 4.4.4 papunkčio 4.4.4.1 papunktyje (<….>4.4.4.1. prekei pagaminti ir (ar) tiekti, paslaugai teikti ar darbams atlikti sunaudojama mažiau gamtos išteklių ir (ar) sudėtyje yra pakartotinai panaudotų ir (ar) perdirbtų medžiagų) numatytas aplinkosauginis principas, ir jo pagrindu taikomas kriterijus, t.y.: Tiekėjas privalo Prekes pristatyti Pirkėjui ne kelių eismo piko valandomis, pirmadieniais − ketvirtadieniais nuo 14:30 iki 16:00 val., penktadieniais ir švenčių dienų išvakarėse nuo 13:00 iki 14:00 val. ir trumpiausiais galimais maršrutais. Už Prekių priėmimą atsakingas Pirkėjo atstovas, priimdamas Prekes fiziškai įsitikins, ar Tiekėjas Prekes pristatė ne kelių eismo piko valandomis. Pirkėjas Sutarties vykdymo metu galės pareikalauti trumpiausio galimo maršruto pasirinkimą įrodančių dokumentų (pvz.: transporto priemonės maršruto plano arba kitų lygiaverčių objektyvių įrodymų) (reikalavimas taikomas visoms pirkimo objekto dalims).

1. Vadovaujantis Aplinkos apsaugos kriterijų taikymo, vykdant žaliuosius pirkimus, tvarkos aprašo, patvirtinto Lietuvos Respublikos aplinkos ministro 2011 m. birželio 28 d. įsakymu Nr. D1-508 „Dėl aplinkos apsaugos kriterijų taikymo, vykdant žaliuosius pirkimus, tvarkos aprašo patvirtinimo“ (aktualios redakcijos), 4.4.4 papunkčio 4.4.4.3 papunktyje numatyto aplinkosauginio principo pagrindu, taikomas žemiau nurodytas kriterijus (visoms pirkimo objekto dalims):

	Aplinkosauginis reikalavimas
	Kurioje pirkimo sąlygų dalyje nustatytas aplinkosauginis reikalavimas
	Kokie dokumentai turi būti pateikiami aplinkosauginio reikalavimo atitikties įrodymui:
	Tiekėjo pateikiami atitiktį įrodantys dokumentai

	1
	2
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	Prekės turi atitikti šiuos aplinkosauginius reikalavimus:

	Prekei pagaminti naudojama mažiau ar nenaudojama pavojingųjų cheminių medžiagų, neteršiama aplinka ir nekeliamas pavojus sveikatai ir reikalaujame, kad atliktų direktyvą 2011/65/ES ir/arba 2015/863/ES (RoHS) dėl pavojingų medžiagų ribojimas, ribojamas šių medžiagų kiekis: švinas, gyvsidabris, kadmis, heksavalentis chromas, PBB, PBDE, ftalatai (DEHP, BBP, DBP, DIBP). Dokumentus pateikti su preke.
	a) Techninėje specifikacijoje;
b) sutarties vykdymo sąlygose
	Atitiktis  direktyvai 2011/65/ES ir/arba 2015/863/ES (RoHS) dėl pavojingų medžiagų tokių (švino, gyvsidabrio, kadmio, heksavalentio chromo, PBB, PBDE, ftalatų (DEHP, BBP, DBP, DIBP) ribojimo.

Prekės turi atitikti 2013 m. birželio 26 d. Europos Komisijos reglamente (ES) Nr. 617/2013 dėl gaminių ekologinio projektavimo nustatytus efektyvaus energijos vartojimo kriterijus:
a) gamintojo atitikties deklaracija, patvirtinanti, kad prekės atitinka Europos Komisijos reglamentuose dėl gaminių
ekologinio projektavimo nurodytus reikalavimus, arba
b) gamintojo techniniai dokumentai, arba
c) kiti lygiaverčiai įrodymai.
	Tiekėjas teikdamas pasiūlymą Užtikrina / Neužtikrina (pažymėti tinkamą), kad atitinka reikalavimą.

Sutarties vykdymo etape, kartu su prekėmis pateikia atitiktį direktyvai 2011/65/ES arba 2015/863/ES (RoHS) patvirtinančius dokumentus (gamintojo ar tiekėjo atitikties deklaraciją arba kitus lygiaverčius įrodymus).
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